BAB III
TINDAK KEJAHATAN CRACKING

A. Definisi Cracking

Cracking adalah kegiatan membobol suatu sistem komputer dengan
tujuan mengambil. Sedangkan orang yang melakukan cracking disebut
cracker. Crack adalah suatu aktifitas pembobolan suatu software berbayar
agar dalam proses pendaftarannya dapat kita lakukan tanpa harus membeli
mau pun membayar lisensi resmi dari si pembuat sofitware tersebut. Hal ini
mempunyai maksud bahwa kita bisa memperoleh beberapa persyaratan
agar sofiware yang berbayar tersebut dapat bekerja secara penuh. Biasanya
juga harus mendaftarkan atau paling tidak memasukkan nomor registrasi

unik di soffware tersebut.!

Crack Software adalah modifikasi perangkat lunak untuk menghapus
atau menonaktifkan fitur yang dianggap tidak diinginkan oleh orang.
Cracking Sofiware, biasanya berhubungan dengan metode perlindungan
(perlindungan terhadap manipulasi sofiware), trial/ demo version, nomor
seri, hardware kunci, tanggal pemeriksaan, CD cek atau perangkat lunak
gangguan seperti layar nag dan adware. Distribusi dan penggunaan salinan

crack adalah ilegal di sebagian besar negara. Ada tuntutan hukum atas

" Boma Putra, “Makalah Cracking”,
https./www.google.com/search ?g=makalah+crcaking&ie=ut{-8&oe=ut -8&client=firefox-b

(diakses, 30 Oktober 2017 pukul 16.00)
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perangkat lunak crack, jadi sangat jelas aktifitas crack adalah sesuatu yang

ilegal.

Cracker biasanya mencoba masuk ke dalam suatu sistem komputer
tanpa ijin (authorisasi). Individu ini biasanya berniat jahat/buruk, sebagai
kebalikan dari 'hacker', dan biasanya mencari keuntungan dalam memasuki
suatu sistem. Cracker atau alat untuk crack software bagi sebagian besar
antivirus biasanya dianggap virus ataupun trojan. 7rojan Horse sendiri
merupakan program yang seolah menjalani tugas sebagaimana mestinya
namun tanpa diketahui ia juga melakukan aktivitas lain yang biasanya
merugikan. 7rojan horse biasanya dimanfaatkan untuk membuat sebuah
backdoor yang nantinya mampu dimanfaatkan oleh penyerang untuk
mampu masuk ke dalam sistem komputer sehingga memudahkan dalam
melakukan penyerangan. 7rojan Horse juga biasanya dimanfaatkan untuk
menjadi spyware yang mampu mengetahui aktivitas korban dalam
menggunakan komputer. Virus Komputer merupakan program yang mampu
menduplikasi diri sehingga nantinya akan menyebar dan menyisipkan
dirinya ke dalam program executable dan tipe file lainnya. Filosofi virus
dalam komputer sama pengertiannya dengan virus dalam kehidupan. Virus
dikategorikan sebagai program yang mengganggu, malicious software

(malware).”

2 Ibid
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B. Metode dan Teknik Serangan Kejahatan Cracking

Adapun modus operandi yang dilakukan oleh para cracker dalam
pasal 30 UU ITE biasanya disebut Unauthorized Acces to Computer
System and Service yaitu kejahatan yang dilakukan dengan memasuki atau
menyusup ke dalam suatu sistem jaringan komputer secara tidak sah, tanpa
izin atau tanpa sepengetahuan dari pemilik resmi sistem jaringan komputer
yang dimasukinya. Biasanya seorang pelaku kejahatan atau cracker
melakukannya dengan maksut sabotase ataupun melakukan pencurian
informasi penting dan rahasia.’

Adapun langkah-langkah yang dilakukan oleh cracker kurang lebih
sama, sedangkan yang berbeda adalah dampak yang ditimbulkan. Suatu
cracking bisa terjadi jika ada suatu akses ke dalam suatu sistem yang dituju
atau dimasuki mengalami kerusakan, dan kerusakan tersebut bisa membuat
sistem tidak berfungsi, dan harus dilakukan pembenahan secara besar-
besaran terhadap suatu sistem komputer yang telah rusak. Adapun proses
penyusupan dalam dunia cracker dibedakan menjadi beberapa tahapan yaitu
sebagai berikut :

1. Footprinting

Footprinting dan/atau pencarian data cracker baru mencari sistem

yang dapat disusupi. Footprinting merupakan kegiatan mencari data

berupa: menentukan ruang lingkup atau scope aktivitas atau

serangan, network enumeratin atau menyeleksi jaringan, introgasi

> Nur Khalimatus Sa’diyah, “Perspektif. Modus Operandi Tindak Pidana Cracker Menurut
Undang-undang Informasi dan Transaksi Elektronik” (Volum XVII No.2, Mei 2012), 83.
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jaringan, mengintai jaringan. Semua kegiatan ini dapat dilakukan
dengan alat atau fools dan merupakan informasi yang tersedia bebas
di internet. Kegiatan footprinting ini dapat diibaratkan mencari
informasi yang tersedia umum melalui buku telepon.

Scanning

Scanning atau pemilihan sasaran lebih bersifat aktif terhadap sistem
sasaran. Disini diibaratkan cracker sudah mulai mengetuk-ngetuk
dinding sistem sasaran untuk mencari apakah ada kelemahannya.
Kegiatan scanning dengan demikian dari segi jaringan sangat berisik
dan mudah dikenali oleh sistem yang dijadikan sasaran, kecuali
dengan menggunakan stealth scanning. Scanning tool yang paling
legendaris adalah nmap (yang kini tersedia pula untuk Windows
9x/ME maupun DOS), selain superscan dan ultrascan yang juga
digunakan pada sistem windows. Untuk melindungi diri dari kegiatan
scanning adalah memasang firewall misalnya zone alarm, atau bila
ada keseluruhan nefwork. Dengan menggunakan aplikasi intrusion
detection system (IDS) misalnya snort.*

Enumerasi

Enumerasi atau pencarian data mengenai sasaran sudah bersifat
sangat 7intrusif (mengganggu) terhadap suatu sistem. Disini para
penyusup dapat mencari account name yang absah, password, serta

share resources yang ada. Pada tahap ini, khusus untuk sistem

* Ibid
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windows, terdapat port 139 (NetBIOS session service) yang terbuka
untuk resourch sharing antar pemakai dalam jaringan. Beberapa orang
mungkin berpikir bahwa harddisk yang di share itu hanya dapat
dilihat oleh pemakai dalam LAN saja. Kenyataannya tidak demikian,
netBIOS session service dapat dilihat oleh siapapun yang terhubung
ke internet di seluruh dunia. 7oo/ seperti legion, SMB Scanner, atau
shares folder membuat akses ke komputer orang menjadi begitu
mudah (karena pemiliknya lengah membuka resource share tanpa
pemberian password)’

Gainning acces

Gainning acces atau dikatakan akses ilegal telah ditetapkan adalah
mencoba mendapatkan akses ke dalam suatu sistem sebagai user
biasa. Ini adalah kelanjutan dari kegiatan enumerasi , sehingga
biasanya disini seorang penyerang sudah mempunyai paling tidak
user account yang absah, dan tinggal mencari passwordnya saja. Bila
resource share-nya diproteksi dengan suatu password, maka password
ini dapat saja ditebak (karena banyak yang menggunakan password
sederhana dalam melindungi komputernya). Menebaknya dapat
secara otomatis melalui dictionary attack (mecoba kata-kata dari

kamus sebagai suatu password) atau brute-force attack (mencobakan

S Ibid
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kombinasi semua karakter sebagai password). Dari sini penyerang
mungkin akan berhasil memperoleh /og-on sebagai useryang absah.’
Escalating privelege

Escalating privelege (menaikkan atau mengamankan suatu posisi)
mengasumsikan bahwa penyerang sudah mendapat /og-on acces pada
sistem sebagai userbiasa. Penyerang kini berusaha naik kelas menjadi
admin (pada sistem windows) atau menjadi roof (pada sistem unix
atau linux). Teknik yang digunakan sudah tidak lagi dictionary attack
atau brute-force attack yang memakan waktu itu, melainkan mencuri
password file yang tersimpan dalam sistem dan memanfaatkan
kelemahan sistem. Pada sistem windows 9x/ME password disimpan
dalam file PWL sedangkan windows NT/2000 dalam file SAM.
Bahaya pada tahap ini bukan hanya dari penyerang diluar sistem
melainkan lebih besar lagi bahayanya adalah orang dalam, yaitu user
absah dalam jaringan itu sendiri yang berusaha naik kelas menjadi
admin atau root.’

Pilfering

Pilfering atau suatu proses pencurian, proses pengumpulan informasi
dimulai lagi untuk mengidentifikasi mekanisme untuk mendapatkan
akses ke trusted system. Mencakup evaluasi trust dan pencarian

cleartext password di registry, config file, dan userdata.®

b Ibid
7 Ibid., 84.
8 Ibid
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Covering tracks

Convering tracks atau menutup jejak, begitu kontrol penuh terhadap
sistem yang diperoleh, maka menutup jejak menjadi suatu prioritas.
Meliputi membersihkan network log dan penggunaan hide tool
seperti macam-macam rootkit dan file streaming’

Creating backdoors

Creatif blackdoors atau membuat jalan pintas, pintu belakang
diciptakan pada berbagai bagian dari suatu sistem untuk
memudahkan masuk kembali. Pada tahap keenam, ketujuh, dan
kedelapan, penyerang sudah berada dan menguasai suatu sistem dan
kini berusaha untuk mencari informasi lanjutan atau pilfering,
menutupi jejak penyusupannya atau convering tracks, dan
menyiapkan pintu belakang atau creating backdoor agar lain kali
dapat dengan mudah masuk lagi ke dalam sistem. Adanya #rojan pada
suatu sistem berarti suatu sistem dapat dengan mudah dimasuki
penyerang tanpa harus berusaha payah melalui tahapan-tahapan
diatas, hanya karena kecerobohan pemakai komputer itu sendiri.'’
Denial of service

Denial of service atau melumpuhkan sistem, bukan tahapan terakhir,
melainkan kalau penyerang sudah frustasi tidak dapat masuk ke
dalam sistem yang kuat pertahanannya, maka dapat dilakukannya

adalah melumpuhkan saja sistem itu dengan menyerangnya

* Ibid
1 1bid
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menggunakan paket-paket data yang bertubi-tubi sampai sistem itu

crash atau kacau. Denial of service attack sangat sulit dicegah, sebab

memakan habis bandwidth yang digunakan untuk suatu situs.

Pencegahannya harus melibatkan ISP yang bersangkutan. Para script

kiddes yang pengetahuan crackingnya terbatas justru paling gemar

melakukan kegiatan yang sudah digolongkan tindakan kriminal di

beberapa negara ini.""

Beberapa modus kriminalitas yang dilakukan cracker di dunia maya,
salah satu bentuknya yang wajib diwaspadai adalah pencurian data-data
account penting. Pelaku biasanya adalah seorang cracker dengan cara
menjebak orang lain untuk tidak sadar bersedia memberikan data-data
accountnya. Modus yang digunakan adalah adalah mengirimkan sebuah
email phising yaitu mengirim email yang bertujuan untuk mencuri data-
data rahasia tentang account, email seperti ini harus diwaspadai, caranya
adalah dengan tidak mengindahkan dan menuruti perintah-perintah si
crackertersebut.

Faktor — Faktor yang Mempengaruhi Terjadinya Cracking

Di era kemajuan teknologi informasi ditandai dengan meningkatnya
pengguna internet dalam setiap aspek kehidupan manusia. Meningkatnya
pengguna internet di satu sisi memberikan banyak kemudahan bagi

manusia dalam melakukan suatu aktivitasnya. Disisi lain memudahkan bagi

" 1bid
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pihak-pihak tertentu untuk dapat melakukan tindak pidana.'> Munculnya

kejahatan dengan mempergunakan infernet sebagai alat bantunya. Lebih

banyak disebabkan oleh faktor keamanan si pelaku dalam melakukan

kejahatan. Dan masih kurangnya aparat penegak hukum yang memiliki

kemampuan dalam hal cracking. Berikut ini merupakan faktor-faktor yang

mempengaruhi terjadinya cracking, antara lain adalah:

1.

Faktor politik

Dengan mencermati masalah cracking yang terjadi di Indonesia
dengan permasalahan yang dihadapi oleh aparat penegak, proses
kriminalitas dibidang cracking telah terjadi dan merugikan
masyarakat. Yang dilakukan oleh orang Indonesia, sebagaimana
kasus yang telah terjadi dibeberapa kota di Indonesia mengakibatkan
citra Indonesia kurang baik di mata dunia dalam pengakuan hukum
cracking.”

Serangan serangan para cracker dapat merusak jaringan
komputer yang digunakan oleh pemerintah, perbankan, pelaku usaha
maupun perorangan yang berdampak terhadap kekacauan dalam
sistem jaringan. Dapat dipastikan apabila sistem jaringan komputer
perbankan tidak berfungsi dalam satu hari saja maka dapat
menimbulkan kekacauan pembayaran maupunn transaksi keuangan

bagi nasabah. Kondisi ini memerlukan kebijakan politik pemerintah

"2 Didik M. Arief Mansur dan Elisatris Gultom, Cyber Law: Aspek Hukum Teknologi Informasi,
(Bandung: Refika Aditama, 2006), 95.
" http://ejournal.uwks.ac.id/myfiles/201303272802558354/3 .pdf (diakses, 3 Agustus 2017 pukul

16.00)
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indonesia untuk menanggulangi cracker yang berkembang di
Indonesia. Untuk menghindari kerugian yang lebih besar akibat
tindakan para cracker maka diperlukan suatu kebijakan politik
pemerintah Indonesia untuk menyiapkan perangkat hukum khusus
(lex spesialis) bagi cracker yang saat ini telah diwujudkan dengan
adanya UU ITE.
Faktor ekonomi

Kemajuan ekonomi suatu bangsa salah satunya dipengaruhi
oleh promosi barang-barang produksi. Jaringan komputer dan 7internet
merupakan media yang sangat murah untuk promosi. Masyarakat
dunia banyak yang memanfaatkan ini untuk mencari barang-barang
kepentingan perorangan meupun korporasi. Adapun krisis ekonomi
yang telah melanda bangsa Indonesia harus dijadikan pelajaran bagi
masyarakat Indonesia untuk segera bangkit dari krisis tersebut.
Seluruh komponen bangsa Indonesia harus berpartisipasi mendukung
pemulihan ekonomi. Media infernet dan jaringan komputer
merupakan salah satu media yang dapat dimanfaatkan oleh seluruh
masyarakat untuk mempromosikan Indonesia.
Faktor sosial budaya
Faktor sosial budaya dapat dilihat dari beberapa aspek, yaitu:'*

a)  Kemajuan teknologi informasi

4 1bid
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Pesatnya kemajuan teknologi informasi sungguh tidak dapat
deibendung oleh siapapun dinegara ini. Semua orang
membutuhkan teknologi, informasi bahkan /evelitas kebutuhan
itu terhadap orang-orang tertentu yang maniak informasi
dianggapnya sebagai sebuah kebutuhan primer. Dengan adanya
teknologi informasi manusia dapat melakukan akses
perkembangan lingkungan secara akurat, karena disitu ada
kebebasan  yang seimbang, bahkan  dapat saja
mengaktualisasikan dirinya agar dapat dikenali oleh
lingkungannya. Menurut Agus Raharjo setidaknya ada dua hal
yang membuat teknologi informasi dianggap suatu celah atau
bug dalam memacu ekonomi dunia : teknologi informasi
mendorong permintaan atas produk-produk teknologi informasi
itu sendiri, seperti komputer, modem, sarana untuk membangun
jaringan internet dan sebagainya; dapat memudahkan transaksi
bisnis terutama bisnis keuangan disamping bisnis-bisnis umum
lainnya."
b)  Sumber daya manusia (SDM)

Yang mengawali antara teknologi informasi dengan operator
yang mengawaki mempunyai hubungan yang sangat erat sekali,
keduanya tak dapat dipisahkan. Sumber daya manusia dan

teknologi informasi mempunyai peranan yang sangat penting

"> Agus Raharjo, Cyber crime: Pemahaman dan Upaya Pencegahan Kejahatan Berteknologi,
(Bandung: Citra Aditya Bakti, 2002), 1.
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sebagai pengendali dari sebuah alat. Di Indonesia sumber daya
pengelolaan teknologi informasi ini cukup, namun sumber daya
manusia untuk memproduksi atau menciptakan suatu teknologi
masih kurang. Penyebabnya ada berbagai hal, diantaranya
kurang adanya tenaga peneliti dan kurangnya biaya penelitian
atau kurangnya perhatian dan apresiasi terhadap penelitian.
Sehingga sumber daya manusia di Indonesia lebih banyak
sebagai penguna saja dan jumblahnya cukup banyak.
c¢)  Komunitas baru
Dengan adanya teknologi sebagai sarana untuk mencapai
tujuan, diantaranya media infernet sebagai wahana untuk
berkomunikasi, secara sosiologis terbentuklah sebuah
komunitas baru di dunia maya yakni komunitas para pecandu
internet yang saling berkomunikasi dan bertukar pikiran
berdasarkan prinsip kebebasan dan keseimbangan diantara para
pecandu dunia maya tersebut.'®
d)  Dampak crackerterhadap keamanan Negara

Setelah melihat dari beberapa faktor yang mepengaruhi
terjadinya cracker, dampak cracker terhadap keamanan negara
yaitu dapat disoroti dari beberapa aspek, antara lain: kurangnya
kepercayaan dunia terhadap Indonesia, di sejumlah kota-kota

besar yang ada seperti Bandung, Semarang, Yogyakarta,

' http://ejournal.uwks.ac.id/myfiles/201303272802558354/3.pdf (Diakses, 3 Agustus 2017 pukul
16.00)
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Surabaya dan Jakarta, para cracker sebagian besar itu adalah
dari oknum terdidik seperti mahasiswa. Hukuman terhadap
cracker dulunya cukup ringan, bahkan banyak pihak
berpendapat, pelakunya adalah pahlawan karena dapat
membobol suatu situs dengan kemmapuannya. Padahal, dibalik
kejahatan itu para pelaku telah menurunkan derajat dan
martabat bangsa Indonesia di mata dunia, karena banyak
merugikan banyak pihak melalui teknologi informasi.'’
e)  Dapat berpotensi menghancurkan negara
Perkembangan dari teknologi informasi yang ada membawa
suatu dampak lain, yaitu tumbuh suburnya cracker, kejahatan
melalui media internet, cracker menjadi masalah serius yang
harus segera ditangani. Kepolisian dan para penegak hukum
lainnya harus peduli terhadap dampak yang ditimbulkan
kejahatan ini dan berupaya serius untuk menanggulanginya.
Pencegahan terhadap tindak pidana cracker, harus mencakup
semua operasi 7ilegal atau akses ke internet yang merugikan pihak
lain. Operasi ilegal ini meliputi akses tanpa izin, merusak data atau
program komputer, melakukan sabotase untu menghilangkan sistem

atau jaringan komputer tanpa izin, serta memata-matai komputer.

7 Ibid
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4.  Keresahan masyarakat pengguna komputer

Menurut TB. Ronny R, Nitibaskara, kejahatan atau crime tidak

dapat dipisahkan dari lima faktor yang saling berhubungan, yaitu:'®

a)

b)

Pelaku kejahatan

Dalam hal pelaku kejahatan cracker, karakter subjek hukum
berbeda dari pelakunya. Pelaku tampaknya memiliki keunikan
tersendiri, yang belum tertampung dalam konsep-konsep atau
teori konvensional mengenai tindak kejahatan.

Modus operandi kejahatan

Bahwa suatu modus operandi cracker sangat berbeda dari
tindak kejahatan konvensional, yang paling mencolok dari
perbedaan tersebut antara lain /Jocus delicti atau tempat
kejadian perkara karena sangat sulit melokalisir jaringan
internet.

Korban kejahatan

Korban cracker tidak selalu dalam bentuk dapat dilihat atau
tangible melainkan juga tidak terlihat 7ntangible karena tempat
tinggal dan kewarganegaraan korban yang tidak selalu sama
dengan pelaku atau cracker, maka penegak hukum menghadapi

masalah jauh lebih kompleks lagi.

8 1bid
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Reaksi sosial atas kejahatan

Reaksi sosial atas suatu tindak kejahatan jauh lebih terukur
daripada yang terjadi pada kasus cracker. Misalnya, reaksi masa
terhadap perampok atau pencuri yang tertangkap berupa
penghakiman masa. Sebaliknya, segmen masyarakat yang
bereaksi atas suatu tindakan cracking tidak sebesar pada kasus
konvensional. Namun demikian dampak cracking lebih kecil
dibandingkan dengan kejahatan-kejahatan konvensional.'’
Hukum

Undang — undang dan perangkat hukum serta aturan lain yang
bersifat empirik hingga saat ini masih banyak diantaranya yang
bersandar pada yurisprudensi. Sebaliknya, UU ITE baru
disahkan pada bulan November tahun 2008 dan perkembangan

kerangka hukum yang ada kalah pesat dibandingkan dengan

perkembangan kejahatan yang terjadi.

Dampak keamanan cracking terhadap keamanan dalam negeri

Ketidaksiapan Indonesia dalam mengantisipasi perkembangan

teknologi informasi dalam bentuk struktur maupun infrastruktur

hukum bisa berakibat buruk dan bukan tidak mungkin ancamannya

adalah kerawanan sosial dan politik yang ditimbulkan oleh individu-

individu yang berperilaku menyimpang. Motif para cracker bukan

hanya money oriented, tetapi juga melemparkan isu-isu yang

9 1bid
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meresahkan, memanipulasi simbol-simbol kenegaraan dan partai
politik dengan tujuan untuk mengacaukan keadaan agar tidak tercipta
suasana yang kondusif.

Selain ingin meraih keuntungan secara finansial dari kegiatan-
kegiatan cracking tersebut, mereka juga berusaha merusak situs-situs
perbankan, kartu-kredit, toko-toko yang menawarkan barang secara
online, lembaga-lembaga keuangan, bursa efek, kurs valuta asing,

dengan maksud terjadinya kekacauan dalam bidang perdagangan.*

Contoh Kasuss Tindak Pidana Cracking di Indonesia

Dalam hal ini akan dijelaskan contoh kasus yang telah terjadi di

Indonesia:

Peretas situs tiket online

Otak pelaku sindikat peretas remaja terhadap situs jual beli
tiket online, tiket.com bernilai Rp 4,1 miliar, Haikal alias SH (19 th),
berhasil dibekuk petugas Siber Bareskrim Polri di perumahan Pesona
Gintung Residen, Tangerang Selatan, Banten, Kamis (30 Maret 2017)
siang. Tiga anak buahnya lebih dulu dibekuk di Balikpapan,
Kalimantan Timur. Haikal terbilang peretas hebat. Sebab, usianya
baru 19 tahun dan hanya lulusan SMP, tapi sudah berhasil meretas
lebih 4.600 situs. Situs pemerintah pusat dan daerah hingga institusi

Polri pernah dijebolnya.

2 Ibid
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Kasus ini dilaporkan oleh PT Global Networking (tiket.com)
selaku pemilik situs tiket.com pada 11 November 2016. Akun mereka
dipakai sejak tanggal 11 sampai 27 Oktober 2016. Dari para pelaku,
polisi menyita 7 unit handphone, 3 buah kartu ATM, 2 buah SIM, 2
buah KTP, 2 unit laptop, serta tabungan dengan saldo sebesar Rp 212

juta.

Sebelumnya, Bareskrim menangkap tiga orang berinisial MKU
(19), Al (19) dan NTM (27) di Jalan Siaga Dalam Gang Kemuning
Nomor 12 RT 19 Kelurahan Damai, Kecamatan Balikpapan Selatan,
Kota Balikpapan, Kalimantan Timur. Polisi juga menangkap SH alias
Haikal ditangkap di kawasan Rempoa, Tangerang Rabu (29 Maret

2017).

Dalam penangkapan tersebut, Haikal diduga melakukan ilegal
akses server Citilink dengan menggunakan user name dan password
milik travel agen Tiket.com dengan tujuan untuk mendapatkan kode
booking tiket pesawat. Setelah mendapatkan kode booking, dia
bersama 3 pelaku lainnya menjual kembali tiket tersebut. Atas hal ini,
pihak maskapai penerbangan dan situs penyedia jual-beli tiket online
mengalami kerugian sekitar Rp 4 miliar lebih. Para tersangka
melakukan akses ilegal tersebut sejak Oktober 2016. Pantauan di
grup Gantengers Crew, Haikal Pernah meretas sistem tiket maskapai

Garuda Indonesia. Dirinya juga pernah membobol situs pengusaha
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milik Aburizal Bakrie, www.aburizalbakrie.id. Situs milik mantan
ketua Partai Golkar ini diretas dan diganti tampilannya dengan

gambar bocah.

Sultan Haikal pernah dinobatkan sebagai tiga besar hacker
Indonesia dalam komunitas Aacker. Namanya pun sempat
disejajarkan dengan Jim Geovedi, yakni Aacker Indonesia yang dulu
pernah populer karena meretas satelit. Pemeriksaan polisi, setidaknya

ada 4.600 situs yang telah diretas oleh Sultan Haikal.”'

Termasuk diakuinya yang pernah diretas adalah situs milik
Polri, yang kini menyeretnya. Sebab itu, pria asli Tangerang Banten
ini memang bukan sosok sembarangan di dunia peretas. Meski begitu,
Sultan Haikal, tetap sosok remaja biasa. Dari pengakuannya
mendapatkan keuntungan dari meretas. Uang itu hanya digunakan
untuk foya-foya. Sejauh ini diakui memang belum ada bukti bahwa
Haikal memanfaatkan uang meretas itu untuk investasi. Dari barang
bukti yang diamankan pun cuma hal yang biasa, yakni kartu ATM
tiga buah, telepon seluler, dua laptop, satu router Wifi, sepeda motor,

dan tabungan dengan saldo Rp212 juta.

Saat ini, kepolisian mengancam akan menjerat Haikal dengan
Pasal 46 ayat (1), (2) dan (3) juncto Pasal 30 ayat (1), (2) dan (3) dan

atau Pasal 51 ayat (1) dan (2) juncto Pasal 35 dan/atau Pasal 36

*! http://batamnews.co.id/berita-21479-sultan-haikal-hacker-ganteng-yang-suka-membant u-
orang-miskin.html
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Undang-Undang No 19 Tahun 2016 tentang Informasi dan Transaksi
Elektronik. Untuk ancaman penjaranya, jika merujuk ke UU ITE,
maka dipastikan Haikal akan terkena 8 tahun penjara atau denda
paling banyak Rp800 juta. Namun, di luar itu. Sosok Sultan Haikal
ternyata mendapat pembelaan dari netizen. Terlepas kasus pidananya,

Sultan Haikal dianggap sebagai aset penting untuk Indonesia.

Dengan kemampuan yang dimilikinya itu, pemerintah mesti
melakukan pembinaan dan pendampingan terhadap Haikal. Apalagi
disebut-sebut bahwa Haikal memang terlibat dalam perlindungan
sejumlah website yang ada di dunia maya. Kesaksian ini disampaikan
oleh Shabrina Jasmine, yang mengaku sebagai kakak perempuan dari
Sultan Haikal. Dari pengakuan Shabrina, Haikal sesungguhnya

bekerja untuk menjaga keamanan dari sejumlah situs.

Teknisnya, Sultan Haikal menyusup website milik seseorang
atau lembaga, lalu ia menawarkan kerjasama untuk memperbaiki

celah yang mungkin bisa dimasuki oleh peretas.

"..Dia yg meretas yg membobol ke suatu akun itu betul krn hanya
untuk membuktikan sistem penjagaan tidak aman, tp kalau ada yg
mengambing hitamkan allahualam, keluarga kami tdk pernah
memakai uang haram...,” tulis Shabrina Jasmine lewat akun
instagramnya dikutip VZ/VA.co.id Rabu, 5 April 2017.%

Lewat akun instagram ini juga, Shabrina Jasmine mengunggah

sebuah foto dari akun twitter milik Sultan Haikal yang pernah

2 http://m.viva.co.id/berita/nasional/902105-cerita-lain-di-balik-sultan-haikal-si-hacker-ganteng
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mengingatkan kepada situs t¢ikef.com bahwa ada masalah di laman
website mereka.

"9 oct adik saya sudah bisa membuka situs tiket.com sudah
memperingatinya jg,tp ga respond, wajar ya temannya yg tau dia udh
bs buka web itu langsung kasih tau ngincer ni anak,adik saya udh
cerita dia bilang dia Gak mau,krn dia biasa mendapatkan uang dngn
cara halal,tp krn ini tmnnya maksa trs dan haikal sblmZnya sudah
sering dikasih vang cumal sm temannya yg inihaikal kasih ke
temannya pasword&username nya... e

& mobdle twitter.com

# shabrinajasmine Following

78 likes
n sk
shabrinajasmine 9 oct adik saya sudah
bisa membuka situs tiket.com sudah
< 3 1 ' memperingatinya jg.tp ga respond,wajar
ya tmn nya yg tau dia udh bs buka web
itu langsung kasih tau ngincer ni
anak.adik saya udh cerita dia bilang dia
SultanHaikal 3 Okt Gak maukm dia biasa mendapatkan
- o uang dngn cara halaltp krn ini tmnnya
<ot hi saya telah menemukan "Bug" atau makea s can halkal Shim2nya sudah
"Celah" di aplikasi , apakah kita bsa uma2 sm temannya

sma
yg inihakal kasih ke temannya
P &username nya,gak tau jdnya
begini,jd bagaimana? salah siapa? niat
- = v » dia baik ko dia memberitahu ada

bekerja sama?

M su'tanHaikal

FOTO: Akun milik shabrinajasmine di Instagram yang mengaku kakak
kandung dari Sultan Haikal, peretas yang membobol laman tiket.com

Peringatan Haikal kepada situs 77ket.com ini, diakui memang
terkonfirmasi dari pengakuan polisi ketika memeriksa Haikal. Di
pemeriksaan, Haikal mengakui kalau ia memang kesal dengan laman
Tiket.com. Peringatannya kepada pemilik situs tak ditanggapi,
sehingga Sultan Haikal pun mebobol situs tersebut. "Dia kesal karena
pemilik situs sudah diberitahu kelemahannya tapi tidak ditanggapi,"
kata Direktur Tindak Pidana Siber Bareskrim Polri, Brigadir Jenderal
Polisi Fadil Imran.

Pemalsuan lisensi pada sofiware coreldraw X8

2 1bid
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Cracking dengan memalsukan lisensi pada software coreldraw
X8 menggunakan X-Force, cracking pada kejahatan ini menyangkut
pautkan dimana aplikasi coreldraw yang berlisensi resmi dari corel
corporation bisa kita masukan crack sehingga aplikasi coreldraw x8
dapat kita jalankan atau pergunakan tanpa membayar atau membeli

. . 24
lisensi tersebut.

Coreldraw X8 adalah aplikasi grafis yang digunakan untuk
membuat desain atau semacam tampilan yang akan dicetak maupun
ditampilkan desktop, untuk menjalankan coreldraw X8 pertama kali
instalasi pada perangkat diberi waktu trial atau percobaan 30 hari,
setelah 30 hari coreldraw tidak dapat digunakan. Ketika software
tidak dapat digunakan, maka pada saat itu aplikasi crack yang berupa
X-Force dapat digunakan untuk menjebol keamanan pada software
coreldraw. Kejahatan cracking semacam ini digunakan untuk
mengatasi end trial atau habisnya masa percobaan pada aplikasi
coreldraw, aplikasi X—Force juga dapat terdeteksi oleh lisensi resmi
corelcorp, dalam kasus ini jika terdetaksi oleh lisensi corp dapat
mengakibatkan denda dan pembayaran pajak lisensi resmi, sehingga
X—Force berguna menjebol sistem coreldraw untuk dapat digunakan

tanpa membayar apapun.”

Sanksi Hukum Indonesia Terhadap Kejahatan Cracking

* Wawancara dengan Evan Rivai, tanggal 30 Oktober 2017 di kantor Bumi Mandiri Surabaya.

2 1bid
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Kejahatan cracking termasuk jenis kejahatan secara non fisik
sehingga terdapat kesulitan untuk pembuktiannya. Dengan lahirnya UU
No. 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik (ITE)
berguna sebagai payung hukum bagi masyarakat pengguna teknologi
informasi untuk mencapai sebuah kepastian hukum, khususnya untuk
kejahatan Cracking . Adapun di dalam UU ITE membahas masalah tentang
akses ke komputer orang lain tanpa izin. Hal tersebut diatur dalam pasal 30
ayat (3) jo pasal 46 ayat (3), yakni:

Pasal 30 ayat (3): “Setiap orang dengan sengaja dan tanpa hak atau
melawan hukum mengakses komputer dan/atau sistem Elektronik dengan
cara apapun dengan melanggar, menerobos, melampaui, atau menjebol
sistem pengamanan”

Pasal 46 ayat (3): “Setiap orang yang memenuhi unsur sebagaimana
dimaksud dalam pasal 30 ayat (3) dipidana dengan pidana penjara paling
lama 8 (delapan) tahun dan/atau denda paling banyak Rp. 800.000.000
(delapan ratus juta rupiah).

Sanksi pidana pasal 30 ayat (3) terdapat pada pasal 46 ayat (3) yaitu
hukuman pidana penjara paling lama 8 (delapan) tahun dan/atau denda
paling banyak Rp. 800.000.000,00 (delapan ratus juta rupiah). Yang dapat
dijerat oleh ketentuan Pasal 46 ayat (3) Undang-undang Nomor 19 Tahun
2016 tentang Informasi dan Transaksi Elektronik ini adalah pihak yang
melakukan perbuatan yang dilarang sebagaimana dimaksud pada pasal

tersebut seperti menjebol sistem keamanan yang membatasi akses

komputer atau melarang akses kedalam komputer dengan berdasarkan

2 Undang-undang ITE Pasal 30 ayat 3
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kategorisasi atau klasifikasi pengguna beserta tingkat kewenangan yang

ditentukan.
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