BAB IV

ANALISIS HUKIUM PIDANA ISLAM TERHADAP
KEJAHATAN CRACKINGDALAM UNDANG - UNDANG
NOMOR 19 TAHUN 2016 TENTANG INFORMASI DAN
TRANSAKSI ELEKTRONIK

Analisis Cara Melakukan Kejahatan Cracking

Dari beberapa contoh kasus yang telah dipaparkan pada bab
sebelumnya yaitu cracking yang pernah terjadi di Indonesia ini cukup
beragam, seperti kasus cracking pada situs tiket online dan cracking
terhadap software coreldraw X8.

Cara yang digunakan dalam kasus cracking terhadap situs jual beli
online (tiket.com). Dalam kasus ini, Haikal (SH) berperan meretas server
agen travel tiket.com bersama pelaku MKU. Kemudian mereka mengakses
secara ilegal server Citilink dengan menggunakan user name dan password
milik tiket.com. Sementara itu, pelaku Al bertugas meng-input data
permintaan pemesanan tiket pesawat Citilink dari pembeli. Selanjutnya, data
dimasukkan ke dalam aplikasi pembelian tiket pesawat yang sudah dibuka
oleh MKU dan SH. Pelaku terakhir, NTM, bertugas mencari pembeli tiket
pesawat. Selanjutnya, setelah mendapatkan kode booking pesawat,
tersangka memberikan kepada pembeli tiket pesawat. Kasus ini dilaporkan
oleh PT.Global Networking (tiket.com) selaku pemilik situs tiket.com pada
11 November 2016. Akun mereka dipakai sejak tanggal 11 sampai 27
Oktober 2016. Setelah sadar, mereka membatalkan tiket yang belum terbang

dan dilakukan refund sehingga kerugian yang dialami sebesar Rp 4,1 miliar.
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Selanjutnya dalam kasus pemalsuan lisensi pada software coreldraw
X8 menggunakan X-Force, cracking pada kejahatan ini menyangkut
pautkan dimana aplikasi coreldraw yang berlisensi resmi dari corel
corporation bisa kita masukan crack, sehingga aplikasi coreldraw x8 dapat
kita jalankan atau pergunakan tanpa membayar atau membeli lisensi
tersebut. Kejahatan cracking semacam ini digunakan untuk mengatasi end
trial atau habisnya masa percobaan pada aplikasi coreldraw, aplikasi X—
Force juga dapat terdeteksi oleh lisensi resmi corelcorp, dalam kasus ini
jika terdetaksi oleh lisensicorp dapat mengakibatkan denda dan
pembayaran pajak lisensi resmi, sehingga X—Force berguna menjebol
sistem coreldraw untuk dapat digunakan tampa membayar apapun.

Analisis Ketentuan Hukum Terhadap Kejahatan Cracking dalam Undang —
Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik

Undang-undang yang mengatur tentang kejahatan cyber crime, yaitu
Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi
Elektronik.

Dalam kejahatan cracking tersebut diatur secara implisit pada
Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi
Elektronik, yaitu Pasal 30 ayat (3) jo pasal 46 ayat (3). Adapun isinya
sebagai berikut:

Pasal 30 ayat (3): “Setiap orang dengan sengaja dan tanpa hak atau

melawan hukum mengakses komputer dan/atau sistem Elektronik

dengan cara apapun dengan melanggar, menerobos, melampaui, atau
menjebol sistem pengamanan’.
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Pasal 46 ayat (3): “Setiap orang yang memenuhi unsur sebagaimana
dimaksud dalam pasal 30 ayat (3) dipidana dengan pidana penjara
paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp.
800.000.000 (delapan ratus juta rupiah).

Dari ketentuan tersebut, dapat diketahui bahwa unsur-unsur pada

pasal tersebut adalah:

1.

Barang siapa

Yang dimaksud unsur “barang siapa” adalah manusia baik laki-laki
maupun perempuan yang merupakan subjek hukum yang di duga
ataupun terdakwah melakukan tindak pidana.

Dengan sengaja

Yang dimaksud “dengan dengaja” adalah diduga ataupun terdakwa
melakukan perbuatannya dengan dikehendakinya dan menginsyafi
terjadi suatu perbuatan serta sadar betul bahwa perbuatannya
menimbulkan akibat.

Tanpa hak/ melawan hukum

Yang dimaksud “tanpa hak/melawan hukum” adalah setiap perbuatan
yang melanggar hukum tertulis (peraturan perundang-undangan)
maupun asas-asas hukum umum dari hukum tidak tertulis, atau tanpa
seizin yang berhak.

Mengakses komputer dan/atau sistem elektronik milik orang lain
dengan cara apapun

Yang dimaksud dengan unsur mengakses adalah kegiatan melakukan

interaksi dengan sistem elektronik yang berdiri sendiri maupun dalam
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jaringan. Demikian juga makna komputer adalah alat untuk
memproses data elektronik, magnetic, optic atau sistem yang
melaksanakan fungsi logika, aritmatika dan penyimpanan. Sedangkan
sistem elektronik adalah alat yang berfungsi mempersiapkan,
mengumpulkan, mengolah, menganalisa, menyimpan, menampilkan,
mengumumkan, mengirimkan, dan/atau menyebarkan informasi
elektronik.
Jika dalam kasus peretas situs tiket on/ine, dikenakan pasal 46 ayat
(3) jo pasal 30 ayat (3). Berdasarkan unsur yang kesemuanya ada pada
tindakan yang dilakukan oleh Sultan Haikal, terdapat unsur yang paling
dominan yakni mengakses komputer dengan cara apapun, pelaku meretas

www.tiket.com, maka dilihat dari unsur-unsur tersebut sudah dapat

dibuktikan dan meyakinkan menurut hukum. Tindakan cracking tersebut
dapat dipidana penjara paling lama 8 (delapan) tahun dan/atau denda paling
banyak Rp. 800.000.000 (delapan ratus juta rupiah).

Sedangkan dalam kasus pemalsuan lisensi terdapat unsur yang paling
dominan yakni mengakses sistem elektronik dengan cara apapun, yakni
lebih tepatnya dengan memalsukan lisensi dengan menggunakan aplikasi X-
Force. Akibat pemalsuan tersebut mengakibatkan software coreldraw X8
dapat dijebol sistem keamanannya sehingga siapapun dapat menggunakan
tanpa membayar lisensi. Atas perbuatannya tersebut para pelaku dapat

dijerat pula pasal 46 ayat (3) jo pasal 30 ayat (3), karena tindakan cracker


http://www.tiket.com/
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tersebut telah memenuhi unsur-unsur yang ada pasal tersebut dan juga
merugikan perusahan corel corporation.

Analisis Hukum Pidana Islam Terhadap Kejahatan Cracking dalam Undang
— Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi
Elektronik

Dalam hukum pidana Islam, cracking menurut pendapat penulis
merupakan hal yang baru dan belum ada hukum yang mengatur secara
spesifik tentang cracking.

Tindak kejahatan cracking yang dilakukan dengan mengakses
komputer dan/atau sistem elektronik milik orang lain tanpa izin (melawan
hukum) yang diatur dalam Undang-undang Nomor 19 Tahun 2016 tentang
Informasi dan Transaksi Elektronik bisa diartikan seperti memasuki rumah
tanpa izin, perbuatan tersebut adalah perbuatan yang dilarang oleh Islam.
Untuk menentukan sanksi hukumnya, maka dapat menggunakan metode
ijtihad giyas. Pada metode giyas ini yang menjadi al-aslu (yang terdapat
nas dan hukumnya) adalah memasuki rumah tanpa izin dengan ketentuan

Al-Qur’an Surat Al-Nur 27:
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Artinya: Hai orang-orang yang beriman, janganlah kamu memasuki rumah
yang bukan rumahmu sebelum meminta izin dan memberi salam epada
penghuninya. Yang demikian itu lebih baik bagimu agar kamu (slalu) ingat.
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Sedangkan yang menjadi hukum as/ adalah larangan memasuki rumah
orang lain tanpa izin. Tindakan pidana mengakses komputer/sistem
elektronik milik orang lain tanpa izin (melawan hukum) dapat disamakan
dengan memasuki rumah tanpa izin dikarenakan keduanya terdapat
persamaan 7//at, yaitu tanpa izin.

Dalam ayat tersebut dijelaskan bahwa seorang mukmin dilarang
memasuki rumah/pekarangan tanpa seizin pemilik. Karena rumah itu
sendiri menyimpan rahasia, memiliki dua sisi yakni sisi kemasyarakatan
juga sisi pribadi. Hal tersebut berkesinambung dengan Privacy/ privasi.
Pada konteks perkara ini dapat ditarik kesimpulan antara cracking/peretas
terhadap peretas pemalsuan lisensi dan tiket online dengan memasuki
pekarangan rumah tanpa izin, karena dalam website dan software terdapat
data yang dijaga kerahasiannya, dan barangsiapa yang memasuki sistem
website dan sofiware tanpa izin atau dengan tidak memiliki
wewenang/akses yang legal, maka dikatakan seseorang itu melawan
hukum.

Cracking dapat dikatakan jarimah (tindak pidana) jika telah
memenuhi unsur-unsurnya, baik unsur jarimah yang bersifat umum maupun
khusus. Adapun unsur dalam pebuatan cracking adalah:

1.  Pelaku adalah berakal dan sudah baligh (cukup umur), karena dalam
melakukan perbuatan cracking ini diperlukan kemampuan khusus

seperti pengetahuan dalam hal /nternet dan pemrograman web.
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Pelaku cracking (cracker) melakukan penipuan dengan sengaja,
karena dalam perbuatannya terlihat bahwa cracker dapat membobol
situs resminya dengan berbagai tak-tik serta mengelabui pemilik situs
aslinya sehingga tidak sadar bahwa situsnya telah diretas.

Pelaku cracking berniat untuk merugikan korbannya. Dalam hal ini
pelaku cracking berniat untuk mengambil keuntungan sendiri dari
perbuatannya tersebut sehingga dapat merugikan pemilik situs asli.
Seperti mengambil beberapa informasi yang ada di dalamnya serta

merubah situs aslinya.

Jika ditinjau dari hukum pidana Islam terdapat unsur-unsur, yakni:

1.

Unsur formil (rukun syar’i) yakni adanya nas yang melarang
perbuatan dan mengancam hukuman terhadapnya. Dalam perbuatan
cracking ini tidak ada nas yang menjelaskan baik dari A/-Qur’an
maupun Hadis, akan tetapi diatur secara implisit dalam Undang-
undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi
Elektronik

Dalam jarimah dijelaskan bahwa segala perbuatan maksiat yang tidak
dikenakan hukuman had maupun gisas dikenakan hukuman ta’zir.
Sehingga meskipun perbuatan cracking ini tidak ada nas baik dalam
Al-Qur’an dan hadis yang menjelaskan perbuatan tersebut, bukan
berarti cracking lepas dari hukuman, karena cracking adalah
perbuatan maksiat yang menipu dan merugikan korbannya, sehingga

dapat dikenakan hukuman ¢a’zir.
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2. Unsur materiil (rukum maddi) yakni adanya tingkah laku yang
membentuk jarimah baik berupa perbuatan-perbuatan nyata ataupun
sikap tidak berbuat. Dalam perbuatan cracking ini adalah dengan
sengaja (nyata) melakukan penipuan.

3. Unsur moril (rukun adabi) yakni pembuat, adalah seorang mukallaf
(orang yang dapat dimintai pertanggung jawabkan terhadap jarimah
yang diperbuatnya). Dalam perbuatan cracking pelaku telah baligh
dan berakal, maka pelaku cracking tersebut termasuk dalam golongan
mukallaf, sehingga dapat dimintai pertanggungjawaban atas tindak
pidana yang dilakukannya.

Kejahatan yang berkaitan dengan hak Allah adalah segala sesuatu
yang berkaitan dengan kemaslahatan umun seperti membuat kerusakan di
muka bumi, perampokan, pencurian, perzinahan, pemberontakan dan tidak
taat kepada w/il amri. Sedangan yang dimaksud dengan kejahatan yang
berkaitan dengan hak individu adalah segala sesuatu yang mengancam
kemaslahatan bagi seorang manusia, seperti tidak membayar hutang atau
penghinaan.

Jika ditinjau dari kejahatan yang berkaitan dengan hak Allah maupun
kejahatan yang berkaitan dengan hak individu, maka kejahatan cracking
tersebut masuk dalam kejahatan yang berkaitan dengan hak Allah, karena
kejahatan tersebut mengganggu kepentingan umum.

Kejahatan yang dilakukan secara konvensional maupun melalui

media internet , dalam hal ini kasus peretasan, meskipun tidak terdapat nas
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yang mengaturnya tetap tidak akan lepas dari hukuman. Karena perbuatan
yang mengganggu ketertiban umum sangat dilarang oleh Islam, sehingga
dapat dikenai hukuman ¢a’zir . Yang memiliki kewenangan menetapkan
suatu hukuman ¢a’zir ditentukan oleh u/il amri (pemerintah) sepenuhnya.
Pada hukuman ta’zir, Al-Qur’an dan al-Hadis tidak menetapkan secara
rinci dan detail, baik bentuk jarimahnya dan hukumannya. Oleh karena itu
hakim boleh memberikan hukuman terhadap pelaku Jarimah yang tidak
terdapat aturan dalam nas jika tuntunan kemaslahatan mengehndakinya.

Munculnya kaidah ini merupakan wujud dinamisasi pada Hukum
Pidana Islam, dimana kaidah ini menjawab bentuk-bentuk kejahatan baru
yang tidak ada aturan dalam Al-Qur’an dan al-Hadist sehingga bentuk
kejahatan baru yang dianggap merusak ketenangan dan ketertiban umum
dapat dituntut dan dijatuhi hukuman pidana dengan merujuk kepada
kebijakan w/i/ amri, dalam kasus ini terdapat Undang-undang Nomor 19
Tahun 2016 yang dapat dijadikan acuan.

Adapun macam-macam hukuman #a’zir cukup beragam, di antaranya
adalah: Perfama sanksi fa’zir yang mengenai badan. Hukuman yang
terpenting dalam hal ini adalah hukuman mati dan jilid; Kedua sanksi yang
berkaitan dengan kemerdekaan seseorang, sanksi yang terpenting dalam hal
ini adalah penjara dengan berbagai macamnya dan pengasingan; Ketiga
sanksi fa’zir yang berkaitan dengan harta. Dalam hal ini yang terpenting di

antaranya adalah denda, penyitaan/perampasan dan penghancuran barang;
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Keempat sanksi-sanksi lainnya yang ditentukan oleh wu/il amri demi
kemaslahatan umum.

Tindak pidana yang diberlakukan pada jarimah bukan semata-mata
untuk bukti pembalasan dendam, namun bimbingan dan pengayoman. Ini
seperti pendapat Imam Al- Mawardi, bahwa ta’zir adalah hukuman bagi
tindak pidana yang belum ditentukan hukumannya oleh syara’yang bersifat
mendidik. Maksud dari “mendidik” disini adalah untuk mencegah
terjadinya maksiat pada masa yang akan datang. Pengayoman sekaligus
kepada masyarakat dan kepada terpidana sendiri agar menjadi masyarakat
dan kepada terpidana khususnya agar menjadi masyarakat yang baik.
Demikianlah konsepsi baru fungsi pemidanaan yang bukan lagi sebagai
penjeraan belaka, namun juga sebagai upaya rehabilitasi, konsepsi itu di
Indonesia disebut permasyarakatan.'

Untuk itu sanksi hukuman dalam Pasal 30 ayat (3) jo Pasal 46 ayat
(3) Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi
Elektronik telah sesuai dengan hukum pidana Islam, karena dalam hukum
pidana Islam pihak yang berwenang melaksanakan hukuman ¢a’zir adalah
ulil amri, dan juga tindak pidana cyber crime dalam bentuk cracking telah

memenuhi unsur-unsur yang ada dalam jarimah ta’zir.

! Bambag waluyo, Pidana dan Pemidanaan, (Jakarta: Sinar Grafika, 2000), 12.



