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BAB III 

TINDAK PIDANA PEMERASAN MELALUI INFORMASI 

ELEKTRONIK MENURUT UU ITE 

 

A. Tinjauan Umum UU No. 11 Tahun 2008 (ITE) Mengenai Cybercrime 

1. Definisi Cybercrime 

       Pada masa awalnya, Cybercrime didefinisikan sebagai kejahatan komputer. 

Mengenai definisi kejahatan komputer sendiri, sampai sekarang para sarjana 

belum sependapat mengenai penegrtian atau definisi dari kejahatan komputer. 

Bahkan penggunaan istilah tindak pidana untuk kejahatan komputer dalam 

bahasa Inggris pun masih belum seragam. Beberapa sarjana menggunakan istilah 

“computer misuse”, ”computer abuse”, ”computer fraund”, “computer-related 

crime”, ”computer-assisted crime”, atau “computer crime”. Namun para sarjana 

pada waktu itu, pada umumnya lebih menerima pemakaian istilah “computer 

crime” oleh karena dianggap lebih luas dan biasa dipergunakan dalam hubungan 

Internasional.
1
 

  The British Law Commission misalnya, mengartikan “computer fround” 

sebagai manipulasi komputer dengan cara apa pun yang dilakukan dengan itikad 

buruk untuk memperoleh uang, barang atau keuntungan lainnya atau 

                                                           
1
 Puslitbang Hukum dan Peradilan Mahkamah Agung RI, Kejahatan Internet (Cybercrimes),(Jakarta: 

Pusltbang Hukum RI, 2004), 4. 
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dimaksudkan untuk menimbulkan kerugian kepada pihak lain. Mandell membagi 

“computer crime” atas dua kegiatan, yaitu: 

a. Penggunaan komputer untuk melaksanakan perbuatan penipuan, 

pencucian atau penyembunyian yang dimaksud untuk memperoleh 

keuntungan keuangan, keuntungan bisnis, kekayaan atau pelayanan. 

b. Ancaman terhadap komputer itu sendiri, seperti pencurian perangkat 

keras atau lunak, sabotase dan pemerasan.
2
 

The US Computer Crime Manual menggunakan “computer-related crime” 

disamping “computer crime”. Komisi Franken lebih condong mengunakan  

“computer crime” lebih membatasi pada perbuatan yang dilarang oleh Undang-

Undang Hukum Pidana, padahal perbuatan penyalahgunaan komputer dapat 

dilarang pula oleh ketentuan lainnya. Dalam bahasa Belanda sering digunakan 

istilah lainnya. Dalam bahasa Belanda sering digunakan Istilah “computer 

misbruik” di samping “computer criminaliteit”. Dengan berkembangnya jaringan 

internet
3
 dan telekomunikasi kini dikenal istilah “digital crime” dan 

“cybercrime”.
4
 

Sistem teknologi informasi berupa internet telah dapat menggeser paragdima 

para ahli hukum terhadap definisi kejahatan komputer sebagaimana ditegaskan 

sebelumnya, bahwa pada awalnya para ahli hukum terfokus pada alat/perangkat 

                                                           
2
 Ardi Ferdian, Tindak Pidana Informasi & Transaksi Elektronik (Malang: Bayumedia Publishing, 2011), 10. 

3
 Agus Rahardjo, networks of network (Malang: Bayumedia Publishing, 2010), 60. 

4
 Agus Rahardjo, networks of network.,65. 
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keras yaitu komputer. Namun dengan adanya perkembangan teknologi informasi 

berupa jaringan internet, maka fokus dari identifikasi terhadap definisi 

cybercrime lebih diperluas lagi yaitu seluas aktivitas yang dapat dilakukan di 

dunia cyber/maya melalui sistem informasi yang digunakan. Jadi tidak sekedar 

komponen hardwarenya saja kejahatan tersebut dimaknai sebagai cyebercrime, 

tetapi sudah dapat diperluas dalam lingkup dunia yang dijelajah oleh sistem 

teknologi informasi yang bersangkutan. Sehingga akan lebih tepat jika 

pemaknaan dari cyebercrime adalah kejahatan teknologi informasi, juga 

sebagaimana dikatakan Barda Nawawi Arief sebagai kejahatan mayantara.
5
 

Oleh karena itu, pada  dasarnya cybercrime meliputi semua tindak pidana 

yang berkenaan dengan sistem informasi, sistem informasi (information system) 

itu sendiri, serta sistem komunikasi yang merupakan sarana untuk 

penyampaian/pertukaran informasi kepada pihak lainnya (transmitter/originator 

to reciptient).6 

2. Karakteristik Cybercrime 

       Sebagaimana dijelaskan sebelumnya bahwa arus globalisasi
7
 yang melanda 

dunia dewasa ini menyebabkan perubahan dalam seluruh aspek kehidupan 

manusia, terutama pada negara-negara berkembang, termasuk Indonesia. 

Perubahan yang terjadi itu dengan sendirinya terjadi pula pada  perubahan hukum 

                                                           
5
 Budi Suhariyanto, Tindak Pidana Teknologi Informasi(Cyebercrime), (Kota Depok: PT Rajagrafindo 

Persada, 2012), 10-11. 
6
 Didik M Arief Mansur dan Elistaris Ghultom, Cyber Law-Aspek Hukum Teknologi Informasi, (Bandung: 

Refika Aditama, 2005),  10. 
7
 Friedman, “World is Flat: A Brief History of the Twenty-first Century”, Depkominfo (18 maret 2009), 7. 
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karena kebutuhan masyarakat akan berubah secara kuantitatif dan kualitatif. 

Permasalahan yang timbul dalam perubahan hukum itu adalah sejauh mana 

hukum bisa sesuai dengan perubahan tersebut dan bagaimana tatanan hukum itu 

agar tidak tertinggal dengan perubahan masyarakat. Di samping itu, sejauh mana 

masyarakat dapat mengikat diri dalam perkembangan hukum agar ada keserasian 

antara masyarakat dengan hukum supaya melahirkan ketertiban dan ketentraman 

yang diharapkan.
8
 

       Era globalisasi juga menyebabkan makin canggihnya teknologi informasi 

sehingga telah membawa pengaruh terhadap munculnya berbagai bentuk 

kejahatan yang sifatnya modern yang berdampak lebih besar dari pada kejahatan 

konvensional. Berbeda dengan kejahatan konvesional, yang bercirikan setidaknya 

terdiri dari berbagai hal, di antaranya penjahatnya bisa siapa saja (orang umum 

berpendidikan maupun orang berpendidikan) dan alat yang digunakan sederhana 

serta kejahatannya tidak perlu mengunakan keahlian. Kejahatan di bidang 

teknologi informasi dapat digolongkan sebagai white colour crime karena pelaku 

cybercrime adalah orang yang menguasai internet beserta aplikasinya atau ahli di 

di bidangnya. Selain itu, perbuatan tersebut sering kali dilakukan secara 

transnasional atau melintasi batas negara sehingga dua kriteria kejahatan melekat 

sekaligus dalam kejahatan cyber ini, yaitu white colour crime dan transnational 

                                                           
8
 Abdul Manan, Aspek-Aspek Pengubah Hukum, (Jakarta: Kencana, 2006), 63-64. 
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crime. Modern di sini diartikan sebagai kecanggihan dari kejahatan tersebut 

sehingga pengungkapannya pun melalui sarana yang canggih pula.
9
 

      Perkembangan teknologi informasi termasuk internet di dalamnya juga 

memberikan tantangan tersendiri bagi perkembangan hukum di Indonesia. 

Hukum di Indonesia dituntut untuk dapat menyesuaikan dengan perubahan sosial 

yang terjadi. Perubahan-perubahan sosial
10

 dan perubahan hukum atau 

sebaliknya tidak selalu berlangsung bersama-sama. Artinya pada keadaan 

tertentu perkembangan hukum mungkin tertinggal oleh perkembangan unsur-

unsur lainnya dari masyarakat serta kebudayaannya atau mungkin hal yang 

sebaliknya. 

     Berdasarkan beberapa literatur secara praktiknya, cybercrime memiliki 

beberapa  karakteristik, yaitu:
11

  

a. Perbuatan yang dilakukan secara ilegal, tanpa hak atau tidak etis 

tersebut terjadi dalam ruang/wilayah siber/cyber (cyberspace), 

sehingga tidak dapat dipastikan yurisdiksi negara mana yang 

berlaku terhadapnya. 

b. Perbuatan tersebut dilakukan dengan menggunakan peralatan apa 

pun yang terhubung dengan internet. 

                                                           
9
 Merry Magdalena, “Aspek-Aspek Pengubah Hukum”, (Jakarta: Kencana, 2006), 28. 

10
 Merry Magdalena, “Aspek-Aspek Pengubah Hukum”., 59. 

11
 Abdul Wahid dan M. Labib, Kejahatan Mayantara (Cybercrime),(Bandung: Refika Aditama, 2005), 76. 
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c. Perbutan tersebut mengakibatkan kerugian material maupun 

immateriil (waktu, nilai, jasa, uang, barang, harga diri, martabat, 

kerahasiaan informasi) yang cenderung lebih besar dibandingkan 

denga kejahatan konvesional. 

d. Pelakunya adalah orang yang menguasai penggunaan internet 

beserta aplikasinya. 

e. Perubahan tersebut sering dilakukan secara 

transnasional/melintasi batas negara. 

3. Bentuk-bentuk Cybercrime 

     Sesungguhnya banyak perbedaan di antara para ahli dalam mengklafisikasikan 

kejahatan komputer (computer crime). Ternyata dari klasifikasi tersebut terdapat 

kesamaan dalam beberapa hal. Untuk memudahkan klasifikasi kejahatan 

komputer (computer crime) tersebut, maka dari beberapa klasifikasi dapat 

disimpulkan:
12

 

a. Kejahatan-kejahatan yang menyangkut data atau informasi komputer. 

b. Kejahatan-kejahatan yang menyangkut program atau software komputer. 

c. Pemakaian fasilitas-fasilitas komputer tanpa wewenang untuk 

kepentingan-kepentingan yang tidak sesuai dengan tujuan pengelolaan 

atau operasinya. 

                                                           
12

 Andi Julia, Penerapan Konsep Hukum, (Yogyakarta: Repubik, 2006), 71. 
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d. Tindakan-tindakan yang mengganggu operasi komputer. 

e. Tindakan merusak peralatan komputer atau peralatan yang berhubungan 

dengan komputer atau sarana penunjangnya. 

  Berdasarkan kriteria bentuk-bentuk kejahatan cyber di atas, maka dapat 

diklasifikasikan lebih sederhana, bentuk-bentuk aktivitas kejahatan komputer dapat 

dikelompokkan dalam dua golongan (besar-pen): penipuan data penipuan program. 

Dalam bentuk pertama, data yang tidak sah dimaksukan ke dalam sistem atau 

jaringan komputer atau data yang tidak sah dan seharusnya di entry diubah sehingga 

menjadi tidak valid atau tidak sah lagi. Fokus perhatian pada kasus pertama ini 

adalah adanya pemalsuan dan/atau perusakan data input dengan maksud merubah 

output. Bentuk kejahatan yang kedua, yang lebih relatif cangih dan lebih berbahaya 

adalah apabila seseorang merubah program komputer baik dilakukan langsung di 

tempat komputer tersebut  berada maupun dilakukan secara remote melalui jaringan 

komunikasi data. Pada kasus ini penjahat melakukan penestrasi ke dalam sistem 

komputer dan selanjutnya mengubah susunan program dengan tujuan menghasilkan 

keluaran (output) yang berbeda dari seharusnya, meski program tersebut 

memperoleh masukan (input) yang benar.
13

 

 

 

 

                                                           
13

 Merry Magdalena Maswigrantoro Roes Setyadi, Tindak Pidana Mayatara (Jakarta: RajaGrafindo 

Persada,2006), 38. 
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4. Cybercrime di Indonesia 

          Peringkat Indonesia dalam kejahatan di dunia maya (menggunakan 

internet) telah menggantikan posisi Ukraina yang sebelumnya menduduki posisi 

pertama. Indonesia menepati persentase tertinggi di dunia maya. Data tersebut 

berasal dari penelitian Verisign, perusahaan yang memberikan pelayanan intelijen 

di dunia maya yang berpusat di California Amerika Serikat.
14

 Hal ini juga 

ditegaskan oleh oleh staf Ahli Kapolri Brigjen Anton Tabah bahwa jumlah 

cybercrime di Indonesia adalah tertinggi di dunia. Indikasinya dapat dilihat dari 

banyaknya kasus pemalsuan kartu kredit dan pembobolan sejumlah bank.
15

 

           Kejahatan (cybercrime) internet yang marak di Indonesia meliputi 

penipuan kartu credit, penipuan perbangkan, deface, cracking, transaksi seks, judi 

online dan terorisme dengan korban berasal dari luar negeri seperti AS, Inggris, 

Autstralia, Jerman, Korea, serta Singapura, juga beberapa daerah di tanah air. 

Menurut RM Roy Suryo (2001),
16

 kasus-kasus cybercrime yang banyak terjadi di 

Indonesia setidaknya ada tiga jenis bedasarkan modusnya, yaitu: 

a. Pencurian Nomer Kredit. 

b. Memasuki, Memodifikasi, atau Merusak Homepage (Hacking). 

c. Pencemaran Nama Baik, Pemerasan, Penyebaran Berita Bohong  Melalui 

Internet. 

                                                           
14

 Ade Arie Sam Indradi, Carding-Modus Operandi, Penyidikan dan Penindakan, (Jakarta : Grafika Indah, 

2006), 1. 
15

 Indonesia Lahan Cybercrime,  Harian Merdeka (1 April 2009), 11. 
16

 Warta Ekonomi, ( 5 Maret 2001),12.  
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d. Penyerangan situs atau e-mail Melalui Virus atau Spamming. 

 

B. Evolusi Hukum dan Regulasi Teknologi Informasi (Cyberlaw) di Indonesia 

1. Urgensi Hukum dan Regulasi Teknologi Informasi di Indonesia 

 Perlu pula terlebih dalu dipahami peristilahan dan ruang lingkup 

Cyberlaw atau cyberlaw yang telah membentuk rezim hukum baru di Indonesia 

khususnya dalam kegiatan teknologi dan informasi.
17

 Peristilahan yang 

dipergunakan untuk hukum yang mengatur kegiatan si dalam cyeberspace 

adalah the law of internet; the law of information technologi; the 

telecommunication law; dan lex informatica. Pada sudut pandangan secara 

praktis, dapat dipahami bahwa kegiatan e-commerce  memerlukan  “sence of 

urgency” untuk dicarikan jalan keluar atas akibat-akibat atau permasalahan 

hukumyang muncul. Pada sisi yang lain, dengan memperhatikan pula praktik di 

negara lain, nampaknya akan lebih bijaksana apabila tidak dibatasinya secara 

sempit ruang lingkup dari Cyberlaw itu sendiri. 

Teknologi komputer baik perangkat keras (hardware) maupun perangkat 

lunak (software), jaringan komunikasi dan teknologi multimedia dimungkinkan 

menjadi tulang punggung masyarakat abad ke-21. Namun demikian, selain 

keuntungan yang menjanjikan dari teknologi informasi, teknologi internet 

ternyata memunculkan permasalahan baru dalam tatanan kehidupan 

                                                           
17

 Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. 
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bermasyarakat, misalnya pelanggaran Hak Kekayaan Intelektual; penipuan 

dalam transaksi elektronik; perpajakan dalam perdangangan elektronik; dan 

cybercrime. 

Sehubungan dengan pengaturan di dalam cyberspace (dunia maya) itu 

sendiri, dapat ditinjau dari dua pendekaan yaitu Pertama, apakah perlu 

menciptakan norma-norma baru dan peraturan-peraturan khusus untuk 

kegiatan/aktivitas di cyberspace; atau kedua, perlu diterapkan model-model 

peraturan yang dikenal nyata pada dunia maya. Memperhatikan hal dimaksud, 

maka untuk indonesia lebih proporsional bila disusun rancangan undang-undang 

tentang teknologi informasi yang lebih berorintasi kepada pengaturan yang 

pokok-pokoknya saja namun mencangkup pengaturan secara keseluruhan 

(umbrella provisions). 

Pemerintah Indonesia berupaya untuk memberikan dukungan terhadap 

pengembangan teknologi informasi khususnya pengelolaan informasi dan 

transaksi elektronik berserta infrastruktur hukum dan pengaturannya, sehingga 

kegiatan pemanfaatan teknologi informasi dapat dilakukan secara aman sengan 

menekan akibat-akibat negatifnya seminimal mungkin. Mendasarkan kepada 

hal-hal di atas, maka Pemerintah Indonesia merasa perlu mengusulkan 

rancangan undang-undang yang mengatur kegiatan informasi dan transaksi 

elektronik, karenanya Departemen Komunikasi dan Informatika RI melalui 

Direktorat Jenderal Aplikasi Telematika telah menyiapkan dan menyusun 
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Rancangan undang-undang yang mengatur kegiatan informasi dan transaksi 

elektronik (RUU ITE). Setelah melalui perjalanan panjang semenjak tahun 

1999, pada akhirnya RUU ITE disetujui menjadi Undang-Undang Informasi dan 

Transaksi Elektronik (UU ITE) pada Rapat Paripurna DPR RI pada tanggal 25 

Maret 2008. Presiden RI kemudian menetapkan Undang-Undang Nomor 11 

Tahun 2008. Presiden RI kemudian menetapkan Undang-Undang Nomor 11 

Tahun 2008 tentang Informasi dan Transaksi Elektonik dan berlakunya 

semenjak tanggal 21 April 2008.
18

 

 

2. Prinsip-prinsip Hukum dan Regulasi Teknologi Informasi (Cyberlaw) 

a. Yurisdiksi 

 Prinsip utama dalam Hukum Teknologi Informasi (Cyberlaw) 

adalah prinsip Yurisdiksi, hal yang dimaksud dikarenakan tidak serta 

merta dapat diterapkannya Yurisdiksi Terioterial dalam kegiatan di 

cyberspace yang sering kali terjadi dalam teritorial beberapa negara 

secara sekaligus. Pendekatan prinsip Yurisdiksi Ekstra-teritorial 

merupakan upaya untuk dimungkinkannya penerapan Hukum Teknologi 

Informasi (cyberlaw). 

 Perihal Yurisdiksi dimuat dalam Pasal 2 UU ITE sebagai berikut: 

                                                           
18

 Dimuat dalam Lembaran Negara Republik Indonesia Tahun 2008 Nomer 58. 
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Undang-undang ini berlaku untuk setiap Orang yang melakukan 

perbuatan hukum sebagaimana yang diatur dalam Undang-

undang ini, baik yang berada di wilayah hukum indonesia maupun 

diluar wilayah hukum Indonesia, yang memiliki akibat hukum di 

wilayah hukum Indonesia dan/atau di luar wilayah hukum 

indonesia dan merugikan kepentingan indonesia. 

       UU ITE memiliki jangkauan yurisdiksi tidak semata-mata untuk 

perbuatan hukum yang berlaku di Indonesia dan/atau dilakukan oleh 

warga negara Indonesia, tetapi juga berlaku untuk perbuatan hukum yang 

dilakukan di luar wilayah hukum (yurisdiksi) Indonesia baik oleh warga 

negara Indonesia maupun warga negara asing atau badan hukum 

Indonesia maupun badan hukum asing yang memiliki akibat hukum di 

Indonesia, mengingat pemanfaatan Teknologi Informasi untuk Informasi 

Elektronik dan Transaksi Elektronik dapat bersifat teritorial atau 

universal. 

       Pemahaman dari pengertian “merugikan kepentingan Indonesia” 

adalah meliputi tetapi tidak terbatas pada merugikan kepentingan 

ekonomi nasional, perlindugan data strategis, harkat dan martabat bangsa, 

pertahanan dan keamanan negara, kedaulatan negara, warga negara, serta 

badan hukum Indonesia. 
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b. Asas-asas 

        Berdasarkan Pasal 3 UU ITE, maka pemanfaatan Teknologi 

Informasi dan Transaksi Elektronik dilaksanakan berdasarkan asas 

kepastian hukum, manfaat, kehati-hatian, iktikad baik, dan kebebasan 

memilih teknologi atau netral teknologi. 

1) Asas Kepastian Hukum berarti landasan hukum bagi pemanfaatan 

Teknologi Informasi dan Transaksi Elektronik serta segala 

sesuatu yang mendukung penyelenggarannya yang mendapatkan 

pengakuan hukum di dalam dan di luar pengadilan. 

2) Asas Manfaat berarti asas bagi pemanfaatan Teknologi Informasi 

dan Transaksi Elektronik diupayakan untuk mendukung proses 

berinformasi sehingga dapat meningkatkan kesejahteraan 

masyarakat. 

3) Asas kehati-hatian berarti landasan bagi pihak yang bersangkutan 

harus memperhatikan segenap aspek yang berpontensi 

mendatangkan kerugian, baik bagi dirinya maupun bagi pihak 

yang lain dalam pemanfaatan Teknologi Informasi da Transaksi 

Elektronik. 

4) Asas Iktikad Baik berarti asas yang digunakan para pihak dalam 

melakukan Transaksi Elektronik tidak bertujuan untuk secara 
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sengaja dan tanpa hak atau melawan hukummengakibatkan 

kerugian bagi pihak lain tanpa sepengetahuan pihak lain tersebut. 

5) Asas Kebebasan Memilih Teknologi atau Netral Teknologi 

berarti asas pemanfaatan Teknologi Informasi dan Transaksi 

Elektronik tidak terfokus pada penggunaan teknologi tertentu 

sehingga dapat mengikuti perkembangan pada masa yang akan 

datang. 

  

3. Hukum dan Regulasi Teknologi Informasi (Cyberlaw) di Indonesia 

a. Informasi Elektronik dan Dokumen Elektronik 

 Informasi Elektronik adalah satu atau sekumpulan data 

elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar, 

peta, rancangan, foto, electronik data interchange (EDI), surat 

elektronik (elektronic mail), telegram, telex, telecopy atau sejenisnya, 

huruf, tanda, angka, kode akses, simbol, atau perforasi yang telah diolah 

yang memiliki arti atau dapat dipahami oleh orang yang mampu 

memahaminya. 

 Dokumen elektonik adalah setiap Informasi Elektronik yang 

dibuat, diteruskan, dikirim, diterima; atau disimpan dalam bentuk 

analog, digital, elektromagnetik, optikal, atau sejenisnya, yang dapat 

dilihat, ditampilkan, dan atau didengar melalui komputer atau Sistem 
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Elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar, 

peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, Kode Akses, 

simbol atau perforasi yang memiliki makna atau arti atau dapat 

dipahami oleh orang yang mampu memahaminya. 

b. Transaksi Elektronik 

 Transaksi Elektronik adalah perbuatan hukum yang dilakukan 

dengan menggunakan komputer, jaringan Komputer, dan/atau media 

elektronik lainnya. 

  Kontrak Elektronik adalah perjanjian para pihak yang dibuat 

melalui Sistem Elektronik. 

 Sistem Elektronik adalah serangkaian perangkat dan prosedur 

elektronik yang berfungsi mempersiapkan, mengumpulkan, mengolah, 

menganalisis, menyimpan, menampilkan, mengumumkan, 

mengirimkan, dan/atau menyebarkan Informasi Elektronik. 

 Sistem Elektronik adalah serangkaian perangkat dan prosedur 

elektronik yang berfungsi mempersingkan, mengumpulakan, mengolah, 

menganalisis, menyimpan, menampilkan, mengumumkan, 

mengirimkan, dan/atau menyebarkan Informasi Elektronik. 
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C. Tindak Pidana Pemerasan Pasal 27 (4) jo 45 (1) UU ITE 

Sebagaimana yang telah diatur dalam kitab Undang-Undang Hukum 

Pidana, maka pengertian Tindak Pidana Pemerasan adalah Memaksa seseorang 

dengan kekerasan atau ancaman kekerasan untuk memberikan benda seluruhnya 

atau sebagian milik orang itu atau orang lain dengan maksud untuk dimiliki 

secara melawan hukum.
19

       

 Dasar hukum atau ketentuan hukum dari tindak pidana pemerasan 

menurut hukum positif telah diatur dalam Pasal 27 ayat (4) Undang-Undang 

Informasi dan Transaksi Elektronik yang berbunyi : 

“Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau 

mentransmisikan dan/atau membuat data dapat diaksesnya Informasi Elektronik 

dan/atau Dokumen Elektronik yang memiliki muatan pemerasan dan/atau 

pengancaman.”         

  Bila dihubungkan dengan Pasal 29 UU ITE yang secara khusus mengatur 

mengenai ancaman kekerasan, maka pengancaman yang diatur dalam pasal 27 

ayat (4) ini adalah ancaman yang bukan berupa ancaman kekerasan. Artinya, janji 

pengacaman yang terkandung dalam ancamannya bukan berupa “akan melakukan 

kekerasan” terhadap pihak yang diancam.
20

     

  Pasal 29 UU ITE tersebut menentukan: “Setiap orang dengan sengaja dan 

tanpa hak mengirimkan Informasi Elektronik dan/atau Dokumen Elektronik yang 

                                                           
19

 Moeljanto, KUHP (Kitab Undang-Undang Hukum Pidana), 128. 
20

 Sutan Remi Syahdeni, Arbitrase Nasional, (Bandung: PT Citra Aditya Bakti, 2000), 234. 
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berisi ancaman kekerasan atau menakut-nakuti yang ditunjukan secara pribadi.”

  Disebutkan di dalam Pasal 29  jo Pasal 45 ayat (3) tersebut bahwa 

ancaman tersebut haruslah ditujukan secara pribadi. Apa yang dimaksud dengan 

istilah secara pribadi? Apa yang dimaksud adalah orang perseorangan (manusia 

atau natural person) sehingga dengan demikian tidak termasuk 

koporasi/penjelasan Pasal 29 tidak memberikan keterangan apa pun. Sutan 

berpendapat bahwa tindak pidana tersebut hanya dapat dipertanggungjawabkan 

secara pidana kepada pelakunya apabila sasaran atau korban tindak pidana 

tersebut adalah orang perseorangan (manusia atau natural person) karena yang 

dapat merasa takut adalah manusia.
21

   

Macam-macam Tindak Pidana Pemerasan dan/atau Pengancaman 

Sebagai yang telah diatur di dalam Undang-undang Hukum Pidana 

Umum maupun Khusus, maka tindak pidana yang dimaksud dapat 

dirumuskan dalam satu naskah maka bunyinya sebagai berikut. 

Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau 

menstransmisikan dan/atau membuat dapat diaksesnya Informasi 

Elektronik dan/atau Dokumen Elektronik yang memiliki muatan 

pemerasan dan/atau pengancaman dipidana dengan pidana penjara paling 

lama 6 (enam) tahun dan/atau denda paling banyak Rp 1000.000.000,00 

(satu miliar rupiah).  

                                                           
21

 Sutan Remi Syahdeni, Arbitrase Nasional,. 240. 
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Apabila rumusan tersebut dirinci terdiri terdiri dari unsur-unsur sebagai 

berikut : 

Unsur Subjektif: 

1. Kesalahan: dengan sengaja; 

Unsur-unsur Objektif 

2. Melawan Hukum: tanpa hak 

3. Perbuatan: 

- Mendistribusikan; dan/atau 

- Menstransmisikan; dan/atau 

- Membuat dapat diaksesnya; 

4. Objek: 

- Informasi Elektronik; dan/atau 

- Dokumen Elektronik yang memiliki muatan pemerasan dan/atau 

pengancaman. 

Frasa yang dicetak miring merupakan unsur formil tindak pidana tersebut.
22

 

Perbedaan tindak pidana ITE Ayat (4) dengan ayat-ayat sebelumnya, 

terdapat pada unsur objeknya saja, khususnya unsur keadaan yang menyertai 

objek. Objek tindak pidana pada Ayat (4) ada dua, ialah informasi atau 

                                                           
22

 Adami Chazawi dan Ardi Ferdian, Tindak Pidana Informasi & Transaksi Elektronik, (Malang :Bayumedia 

Publishing, 2011), 118. 
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Dokumen Elektronik yang memuat “pemerasan” dan yang memuat 

“pengancaman”. 

Dari sudeut letak sifat larangannya (melawan hukum) tindak pidana ITE 

(4)  masuk pada pemerasan dan pengancaman dalam Bab XXIII Buku II 

KUHP. Merupakan bagian dari tindak pidana terhadap harta kekayaan. 

Perbuatan mendistribusiakn, menstramisikan dan/ atau membuat dapat 

diaksesnyaInformasi Elektronik dan/atau Dokumen Elektronik baru dapat 

dipidana, apabila isi informasi dan/atau Dokumen Elektronik tersebut 

mengandung muatan muatan pemerasan dan/atau pengancaman. Tindak 

pidana pokoknya adalah pemerasan dan pengancaman, sementara sarananya 

dengan memanfaatkan atau menggunakan sistem/jaringan teknologi ITE. 

Berdasarkan alasan itulah, maka tindakan pidana ITE ayat (4) merupakan 

bentuk khusus (lex specialis) dari pemerasan – Pasal 368 dan pengancaman –

Pasal 369 KUHP sebagai lexgeneralisnya. Keterkaitan tindak pidana ITE 

dengan pemerasan dan pengancaman  terletak pada sarana yang digunakan 

untuk melakukan  pemerasan maupun pengancaman, in casu dengan 

memanfaatkan sarana teknologi ITE. Maka itu untuk membuktikan tindak 

pidana Ayat (4) harus membuktikan bersama unsur-unsur Pasal 368 atau 369 

KUHP.
23

 

                                                           
23

 Adami Chazawi dan Ardi Ferdian, Tindak Pidana Informasi & Transaksi Elektronik,. 87. 
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Oleh sebab itu, maka dalam surat dakwaan wajib mencantumkan (jucto) 

pasal 368 atau 369 KUHP. Tanpa mencantumkan Pasal 368 atau 369, dapat 

menyebabkan surat dakwaan tidak memenuhi syarat materiil sebagaimana 

dalam Pasal 143 Ayat (2) huruf b KUHP. Berakibat surat dakwaan 

dinyatakan batal demi hukum. 

1. Pemerasan 

Pasal 368 KUHP merumuskan sebagai berikut. 

(1) Barangsiapa dengan maksud untuk menguntungkan diri sendiri atau 

orang lain secara melawan hukum, memaksa seseorang dengan 

kekerasan atau ancaman kekerasan untuk memberikan barang 

sesuatu, yang seluruhnya atau sebagian adalah kepunyaan orang itu 

atau orang lain, atau supaya membuat hutang maupun menghapus 

piutang, diancam karena pemerasan, dengan pidana penjara paling 

lama sembilan tahun. 

(2) Ketentuan Pasal 365 ayat pertama, kedua, ketiga, dan  keempat 

berlaku bagi kejahtan ini. 

Pemerasan – Pasal 368 memiliki unsur-unsur berikut  

1. Kesalahan : dengan maksud untuk menguntungkan diri sendiri 

atau orang lain; 

2. Melawan hukum :  secara melawan hukum; 

3. Perbuatan : memaksa orang; 
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4. Cara : dengan kekerasan dan ancaman kekerasan; 

5. Objek :  

a. Untuk memberikan barang yang seluruhnya atau sebagian 

milik orang itu atau orang lain; 

b. Untuk membuat hutang; 

c. Untuk menghapus piutang; 

 Yang dicetak miring adalah kompleksitas unsur-unsur formil yang 

mengandung pengertian hukum tindak pidana pemerasan. 

Kompleksitas unsur pemerasan hampir sama dengan penipuan 

(oplicthing) (Pasal 378 KUHP). Perbedaanya hanya pada perbuatan dan cara 

melakukan perbuatan. Pada penipuan, perbuatannya menggerakan, dengan 

cara memakai nama palsu, dan rangkaian kebohongan. Unsur perbuatan 

dalam pemerasan ialah memaksa (dwingen). Caranya dengan kekerasan 

(dwingen) dan ancaman kekerasan (bedreiging met geweld). 

Memaksa  adalah perbuatan menekan kehendak orang kearang tertentu 

yang dituju yang bertetangan dengan kehendak orang itu sendiri. Dalam 

pemerasan barang, membuat utang dan menghapusan piutang. Memaksa 

merupakan perbuatan abstrak, wujudnya ada dua – sesuai dengan cara 

memaksa, ialah dengan kekerasan dan ancaman kekerasan. 

Kekerasan adalah perbuatan dengan mengunakan kekuatan fisik yang 

besar atau cukup besar, yang mengakibatkan orang yang dipaksa tidak 
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berdaya secara fisik. Sementara pada ancaman kekerasan, wujud nyata 

kekerasan belum dilakukan. Namun telah minimbulkan rasa cemas dan takut 

akan benar-benar akan diwujudkan. Karena itu  ketidakberdayaan akibat dari 

ancaman kekerasan bersifat psikis. Akibat ketidakberdayaan itulah yang 

menyebabkan orang yang dipaksa menyerahkan barang, membuat utang atau 

menghapuskan piutang yang dimaksud. 

Jika dihubungkan dengan unsur-unsur lain dalam pemerasan, maka 

kekerasan dapat didefinisikan adalah perbuatan menekan kehendak orang 

dengan cara kekerasan atau ancaman kekersan yang berakibat 

ketidakberdayaan orang yang dipaksa sehingga orang itu menyerahkan 

barang, membuat hutang atau menghapuskan piutang yang bertentangan 

dengan kehendak orang itu sendiri.
24

 

Sementara orang adalah objek perbuatan memaksa, bukan objek tindak 

pidana. objek pemerasan ialah barang (goed) dan utang atau perikatan. Objek 

pemerasan ialah barang (boed) dan utang atau perikatan. Objek utang 

dibedakan antara membuat utang dan menghapuskan piutang, utang atau 

hutang adalah perjanjian. Membuat utang adalah membuat perjajian dimana 

timbul kewajiban orang lain untuk menyerahkan sejumlah uang kepada 

pembuat. Sementara menghapuskan piutang adalah membuat perjanjian 

yang berakibat hapusnya untuk kewajiban satu pihak untuk menyerahkan 

                                                           
24

 Adami Chazawi (v), Kejahatan Terhadap Harta Benda,(Malang: Bayumedia Publising, 2004), 54. 
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sejimlah uang  kepada pihak lain in casu si korban atau pihak lain yang 

dimaksud si pembuat.
25

 

Meskipun dalam membuat utang atau menghapuskan piutang dari suatu 

perjajian melahirkan hak dan kewajiban pada masing-masing pihak. Namun 

dalam perjanjian yang dibuat atas dasar pemerasan ataupun pengancaman 

tidaklah melahirkan hak dankewajiban yang sah/sebenarnya. Sebabnya ialah 

hak dan kewajiban bisa lahir atau timbul hanya oleh sebab peraturan-

peraturan hukum atau sesuai hukum, dan tidak oleh perbuatan yang bersifat 

melawan hukum. Pemerasan maupun penegancaman adalah merupakan 

tindak pidana, yang mana di dalam setiap tindak pidana selalu mengandung 

sifat melawan hukum. 

Unsur akibat perbuatan yang sekaligus merupakan tujuanmemaksa, ialah 

orang menyerahkan barang, orang membuat utang, dan orang menghapuskan 

piutang. Unsur ini disebut unsur akibat kontitutif. Pemerasan merupakan 

tindakan pidana materiil. Tindak pidana yang penyelesaiannya digantungkan 

pada akibat perbuatan. 

Unsur kesalahan dirumuskan dengan maksud menguntungkan diri sendiri 

atau orang lain. Maksud ini bisa dicapai dengan timbulnya akibat perbuatan, 

                                                           
25

 Adami Chazawi,  Pelajaran Hukum Pidana, (Jakarta: PT. RajaGrafindo Persada, 2008), 162. 
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ialah orang menyerahkan benda, membuat utang dan menghapus piutang. 

Engutungkan diri adalah memperoleh atau menambah kekayaan.
26

 

Dari sudut subjektif, sifat melawan hukum hukum pemerasan terdapat 

dalam unsur maksud menguntungkan diri sendiri atau orang lain. Artinya si 

pembuat menyadari bahwa menguntungkan diri sendiri atau orang lain 

dengan cara memaksa dengan kekerasan agar orang lain menyerahkan barang 

adalah dilarang atau tercela. Kesadaran ini tidak perlu kesadaran terhadap 

larangan formal oleh hukum pidana atau KUHP. Cukup kesadaran terhadap 

tercela atau terlarangnya perbuatan semacam ini. Inilah yang disebut 

kesadaran terhadap sifat melawan hukum materiil. Disebut juga sifat 

melawan hukum materiil-subjektif. Sementara dari sudut objektif, sifat 

melawan hukum terletak dalam unsur perbuatan memaksa dengan kekerasan 

atau ancaman kekerasan. Tercelanya perbuatan secara objektif dalam 

pemerasan terletak pada nilai-nilai keadilan yang hidup dalam masyarakat. 

Karena sifatnya kekerasan yang berupa perbuatan fisik yang dilakukan 

langsung pada orang yang dipaksa, maka perbuatan semacam ini tidak 

mungkin bisa dilakukan dengan memanfaatkan teknologi ITE dengan cara 

mendistribusikan Informasi Elektronik. Permersan yang biasa dilakukan 

dengan mendistribusikan dan/atau mentransmisikan Informasi Elektronik. 

                                                           
26

 Adami Chazawi,  Pelajaran Hukum Pidana., 178. 
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Misalnya dengan mengirimkan e-mail pada alamat seseorang atau mengirim 

SMS pada nomor handphone seseorang. 

Pemerasan merupakan tindak pidana materiil, tindak pidana yang 

menyelesaikannya diletakkan pada timbulnya akibat perbuatan yang semula 

dikehendaki si pembuat. Oleh karena itu jika dilakukan  kekerasan dengan 

memenfaatkan sarana teknologi ITE, maka pemersan sebagaimana Pasal 27 

Ayat (4) UU ITE selesai sempurna (voltooid), apabila barang telah 

diserahkan pada si pembuat. Artinya kekuasaan atas barang itu secara nyata 

telah berpindah ke dalam kekuasaan si pembuat atau orang lain atas 

kehendak si pembuat. Apabila perbuatan memaksa dengan melalui sarana 

teknologi ITE, misalnya dengan mengirimkan E-mail sudah selesai 

dilakukan. Namun barang belum/tidak diserahkan pada si pembuat, 

pemerasan belum terjadi sempurna, namun baru terjadi percobaan pemerasan 

yang juga sudah bisa dipidana.
27

 

2. Pengancaman  

 Pengancaman dirumauskan dalam Pasal 369 KUHP sebagai berikut. 

(1) Barangsiapa dengan maksud untuk menguntungkan diri sendiri atau 

orang lain secara melawan hukum,  pencemaran nama baik dengan 

lisan maupun tulisan, atau dengan ancaman akan membuka rahasia, 

memaksa seseorang supaya memberikan barang sesuatu yang 

                                                           
27

  Adami Chazawi dan Ardi Ferdian, Tindak Pidana Informasi & Transaksi Elektronik (Malang: Bayumedia 

Publishing, 2011), 73. 
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seluruhnya atau sebagian kepunyaan orang itu atau orang lain, atau 

supaya membuat hutang atau menghapuskan piutang, diancam 

dengan pidana penjara paling lama empat tahun. 

(2) Kejahatan ini tidak dituntut kecuali atas pengaduan orang yang 

terkena kejahatan. 

Bila dirinci pemerasan terdiri dari unsur-unsur: 

1. Kesalahan: dengan madsud untuk menguntungkan diri sendiri 

dan orang lain; 

2. Melawan hukum: secara melawan hukum; 

3. Perbuatan: memaksa orang; 

4. Cara: 

a. dengan ancaman pemerasan dengan lisan atau tulisan; 

b. dengan ancaman akan membuka rahasia;        

5. Objek: 

a. untuk memberikan barang yang seluruhnya atau sebagian 

milik orang itu atau orang lain; 

b. untuk membuat hutang; 

c. untuk menghapus piutang; 

  Yang bercetak miring merupak unsur formil pengancaman. 
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 Pengancaman tidak berdeda jauh dengan pemerasan. Perbedaan hanya 

terdapat hanya terdapat pada cara memaksa saja. Sedangkan unsur-unsur 

lainya sama. Cara memaksa dalam pengancaman ialah  pencemaran dan 

dengan ancaman membuka rahasia. 

Pencemaran maksud dan artinya sama dengan pencemaran dalam Pasal 

310 KUHP. Sementara rahasia dalam “ancaman membuka rahasia”, adalah 

sesuatu keadaan atau kejadian sebenarnya yang menyangkut diri orang yang 

dipaksa yang disimpan dan tidak boleh diketahui oleh orang lain atau 

umum.baik ancaman akan mencermarkan maupun akan membuka rahasia, 

menyebabkan orang tersebut berada dalam suatu keadaan ketidakberdayaan 

secara psikis. Dapat menyebabkan perasaan was-was, khawatir dan takut 

akan dicemarkan atau rahasianya diketahui orang lain/umum. Sesuatu yang 

tidak membuat nyaman dan penderitaan secara bainiah. Tekanan psikis 

inilah yang dapat menyebabkan memenuhi kehendak si pembuat, yakni 

menyerahkan barang, membuat utang atau menghapus piutang.
28

 

Baik ancaman mencemarkan maupun ancaman membuka rahasia dapat 

dilakukan dengan memanfaatkan sarana teknologi ITE. Pengancaman juga 

merupakan tindak pidana materiil. Maeskipun demikian, selesainya tindak 

pidana pengancaman dengan memanfaatkan sarana teknologi ITE saja. 

Tidak perlu orang yang dipaksa telah menyerahkan barang, membuat utang 
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atau menghapuskan piutang pasa si pembuat atau orang lain yang dikendaki 

si pembuat. Karena tindak pidana ITE Pasal 27 Ayat (4) dirumuskan secara 

formil. Dengan selesaianya perbuatan mentransmisikan Informasi Elektronik 

maka tindak pidana ITE tersebut selesai sempurna. 

 


