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ABSTRAK

ANALISIS KINERJA AUTOPSY PADA SMARTPHONE BERBASIS
ANDROID MENGGUNAKAN NIST MEASUREMENTS
Oleh:
Arsyian Aldi Warsito

Perkembangan teknologi di dunia perangkat mobile semakin berkembang. Namun
dari perkembangan tersebut memiliki dampak kerugian salah satunya adalah
tindakan cybercrime. Cybercrime adalah tindak kejahatan yang menggunakan
teknologi informasi, salah satunya adalah menggunakan perangkat mobile android.
Pada penelitian ini menggunakan NIST Measurements sebagai acuan untuk kriteria
alat forensik. Pada penelitian ini menggunakan aplikasi Autopsy untuk
menganalisis data yang telah diakuisisi. Hasil dari 2 objek penelitian yang
digunakan hasil presentase kinerja Autopsy mengembalikan dan memulihkan data
Xiaomi Redmi Note 3 sebesar 31,16%, sedangkan Samsung Galaxy ACE sebesar
32,46%. Setelah melakukan digital forensik terdapat analisis kinerja dari aplikasi
Autopsy menggunakan NIST Measurements. Hasil dari analisis menggunakan
NIST Measurement bahwa aplikasi Autopsy pada Xiaomi Redmi Note 3 memenuhi
10 dari 28 standar pengukuran yang memiliki nilai prosentase 35,71% sedangkan
pada Samsung Galaxy ACE 3 memenuhi 10 dari 28 standar pengukuran yang
memiliki nilai prosentase 32,14%

Kata kunci: Android Smartphone, Autopsy, NIST Measurements



ABSTRACT

AUTOPSY PERFOMANCE ANALYSIS ON ANDROID SMARTPHONE
USING NIST MEASUREMENTS
By:
Arsyian Aldi Warsito

The development of technology in the world of mobile devices is growing. These
developments have detrimental impacts one of which is cybercrime action.
Cybercrime is a crime that uses information technology, one of which is using an
android mobile device. In this study NIST Measurements was used as a reference
for forensic tool criteria. In this study using the Autopsy application to analyze the
data that has been acquired. The results of the 2 research objects that are used are
the percentage of Autopsy's performance to restore and recover Xiaomi Redmi Note
3 data is 31.16%, while the Samsung Galaxy ACE is 32.46%. After conducting
digital forensics there is a performance analysis of the Autopsy application using
NIST Measurements. The results of the analysis using NIST Measurement that the
Autopsy application on the Xiaomi Redmi Note 3 meets 10 of the 28 measurement
standards that have a percentage value of 35.71% while the Samsung Galaxy ACE
3 meets 10 of 28 measurement standards that have a percentage value of 32.14%

Keywords: Android Smartphone, Autopsy, NIST Measurements
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BAB 1 PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi di dunia perangkat mobile semakin berkembang.
Salah satunya adalah smartphone. Penggunaan smartphone semakin meningkat
dari tahun ke tahun, menurut Statista penggunaan smartphone di Indonesia pada
tahun 2019 mencapai 76,64 juta pengguna. Smartphone memiliki beberapa
operation system (OS), salah satunya adalah Android.

Smartphone dengan sistem operasi berbasis Android diperkenalkan pada tahun
2007 dan menjadi mobile OS paling banyak digunakan di Indonesia (Umar et al.,
2017). Smartphone memiliki lebih banyak kelebihan daripada ponsel biasa yang
hanya bisa untuk melakukan panggilan suara atau mengirim pesan singkat.
Kelebihan smartphone antara lain untuk berinteraksi di media sosial dan melakukan
video call.

Selain mempunyai kelebihan, smartphone juga memiliki dampak kerugian
salah satunya adalah untuk melakukan cybercrime. Cybercrime adalah tindakan
kejahatan yang menggunakan teknologi informasi (Riadi et al., 2018).
Penyalahgunaan smartphone termasuk kasus cybercrime yang paling banyak
ditemukan di Indonesia antara lain prostitusi online, grooming dan penipuan
menggunakan media smartphone.

Beberapa berita kasus penyalahgunaan smartphone yang telah diungkap
kepolisian Republik Indonesia yaitu pertama kasus grooming di Surabaya yang
melibatkan pelaku berinisial TS (25) menyamar sebagai guru di sekolah,
menggunakan media sosial Instagram (Wahid, 2019). Kedua, kasus penipuan
dengan menggunakan media sosial Whatsapp dengan menyamar sebagai teman
SMP korban (Mawardi, 2019). Terakhir kasus prostitusi online yang menggunakan
media sosial Michat dan Whatsapp (Mappiwali, 2019).

Ketika seseorang melakukan cybercrime dan ditemukan sebuah smartphone
yang di dalamnya menunjukan bahwa seseorang tersebut melakukan cybercrime.
Smartphone ini dapat dijadikan barang bukti dan dilakukan identifikasi untuk
membantu penegakan hukum di pengadilan (Yudhana et al., 2018). Terkait barang
bukti digital telah diatur menurut Undang-Undang Republik Indonesia Nomor 11
Tahun 2008 BAB Il Informasi, Dokumen dan Tanda Tangan Elektronik Pasal 6



yang berbunyi “Dalam hal terdapat ketentuan lain selain yang diatur dalam Pasal 5
ayat (4) yang mensyaratkan bahwa suatu informasi harus berbentuk tertulis atau
asli, Informasi Elektronik dan/atau Dokumen Elektronik dianggap sah sepanjang
informasi yang tercantum di dalamnya dapat diakses, ditampilkan, dijamin
keutuhannya, dan dapat dipertanggungjawabkan sehingga menerangkan suatu
keadaan”.

Untuk melakukan identifikasi terkait smartphone, penyidik melakukan digital
forensik. Digital forensik adalah teknik penyelidikan terkait konten perangkat
digital didasarkan untuk mengumpulkan, menganalisis dan menyajikan bukti untuk
mengungkap kejahatan saat proses pengadilan (Riadi et al., 2020). Pengambilan
data barang bukti terdapat dua cara yaitu dead forensic dan live forensic. Dead
forensic adalah suatu teknik pengambilan data permanen dari media penyimpanan
pada umumnya, sedangkan live forensic adalah teknik pengambilan data saat sistem
dalam kondisi berjalan (Yudhana et al., 2018). Permasalahan terbesar dalam proses
pengambilan data adalah para pelaku menyembunyikan atau melakukan
penghapusan barang bukti digital pada smartphone untuk menghilangkan barang
bukti (Riadi et al., 2020).

Untuk melakukan analisis digital forensik terdapat beberapa framework, salah
satunya adalah menggunakan National Institute Standards and Technology (NIST).
NIST adalah suatu standar atau pedoman untuk melakukan forensik pada perangkat
mobile yang menjamin supaya pekerjaan penyidik dapat terdokumentasikan, dapat
diulang dan dipertahankan (Ajijola et al., 2014).

Maka dari itu penelitian ini dapat digunakan sebagai solusi untuk membantu
proses penyidikan dalam menemukan barang bukti yang terhapus atau
disembunyikan sehingga dapat digunakan saat proses pengadilan. Berawal dari
latar belakang yang telah dipaparkan, maka perlu dilakukan penelitian dengan judul
“ANALISIS KINERJA AUTOPSY PADA SMARTPHONE BERBASIS
ANDROID MENGGUNAKAN NIST MEASUREMENTS”, sehingga hasil dari

penelitian ini dapat digunakan sebagai alternatif penyidikan.



1.2 Perumusan Masalah
Berdasarkan permasalahan di atas, dirumuskan permasalahan yaitu bagaimana
Kinerja Autopsy pada smartphone berbasis Android menggunakan NIST
Measurements?
1.3 Batasan Masalah
Untuk menjaga cakupan batasan masalah, maka terdapat ruang lingkup
penelitian di antara lain:
1. Penelitian ini menggunakan framework NIST Special Publication 808-101
Revision 1.
2. Alat yang digunakan untuk analisis digital forensik adalah Autopsy 4.14.0.
3. Alat yang digunakan untuk melakukan akuisisi adalah Magnet Acquire
2.0.1.6843.
4. Aplikasi Instant Messenger yang digunakan adalah Telegram versi 6.2.0
WhatsApp versi 2.20.194.16
5. Setelah melakukan semua skenario langsung dilakukan proses digital forensik.
1.4 Tujuan Penelitian
Setelah dirumuskan permasalahan di atas, tujuan dari penelitian ini adalah
mengetahui Kinerja Autopsy pada smartphone berbasis Android menggunakan
NIST Measurements.
1.5 Manfaat Penelitian
Manfaat dari penelitian ini terdapat secara teoritis dan praktis yaitu
1. Secara teoritis, hasil dari penelitian ini dapat digunakan sebagai referensi untuk
melakukan analisis digital forensik pada perangkat mobile android.
2. Secara praktis, penelitian ini dapat digunakan sebagai bahan pertimbangan
alternatif bagi penyidik saat melakukan penyidikan terkait digital forensik
1.6 Sistematika Penulisan SKripsi
Dalam penyusunan skripsi, terdapat sistematika dalam penulisan skripsi yang
berlaku antara lain:
1. BAB 1 PENDAHULUAN
Terdapat susunan latar belakang, perumusan masalah, batasan masalah, tujuan
penelitian dan manfaat penelitian.
2. BAB Il TINJAUAN PUSTAKA



Pada bab dua tinjauan pustaka terdapat beberapa penelitian-penelitian
sebelumnya yang berhubungan dengan penelitian yang dikerjakan, teori-teori dasar
yang digunakan dan integrasi keilmuan dari penelitian yang dilakukan.

3. BAB Il METODOLOGI PENELITIAN

Pada bab tiga metodologi penelitian terdapat penjelasan metodologi untuk
menyelesaikan penelitian yang dikerjakan.
4. BAB IV HASIL DAN PEMBAHASAN

Terdapat hasil penelitian dari kinerja aplikasi Autopsy berdasarkan NIST
Measurements.

5. BABV PENUTUP

Pada bab lima penutup, terdapat kesimpulan dari hasil dan pembahasan
penelitian. Serta terdapat saran dan masukan untuk pengembangan penelitian
berikutnya.



BAB 2
TINJAUAN PUSTAKA

2.1 Tinjauan Penelitian Terdahulu

Untuk memperoleh referensi dan pemahaman terkait penelitian ini maka
dilakukan studi literatur penelitian sebelumnya yang berhubungan. Berdasarkan
penelitian yang dilakukan oleh (Umar et al., 2017) dengan judul “A Comparative
Study of Forensic Tools for WhatsApp Analysis using NIST Measurements”
menggunakan NIST Measurement sebagai alat ukur untuk mengevaluasi alat
forensik yang digunakan. Hasil dari penelitian ini yaitu untuk aplikasi Belkasoft
Evidence mempunyai nilai tertinggi yaitu sebesar 88,23%, diikuti dengan aplikasi
Oxygen Forensic sebesar 82,35% dan yang terakhir WhatsApp DB/Key Extractor
sebesar 23,52%.

Penelitian selanjutnya yang dilakukan oleh (Orr and Castro, 2018) dengan judul
“Whatsapp Messenger on the Android Platform: A Forensic Examination of a
Physical Device” yang bertujuan untuk menganalisis data third-party applications
selama dilakukannya investigasi kriminal dengan menggunakan aplikasi WhatsApp
pada perangkat android unroot sebagai objek penelitian. Hasilnya memungkinkan
penyelidik untuk menentukan tanggal dan waktu dengan siapa pengguna
berhubungan.

Pada penelitian ketiga yang dilakukan oleh (Kim et al., 2018) dengan judul
“Mobile Forensic Reference Set (MFReS) and Mobile Forensic Investigation for
Android Devices” bertujuan untuk mengembangkan Mobile Forensic Reference Set
(MFRes) sebagai prosedur alternatif investigasi serta alat untuk mobile forensic.
MFRes terdiri dari 2 repositori sebagai file server (Android System Data Repository
dan Android App Install), 3 Reference Data Set (RDS) Android System Data RDS,
Android App Install Data RDS dan JPEG Define Quantization Table (DQT) RDS
sebagai database server dan layanan Representational State Transfer (REST) untuk
meminta data RDS. Kesimpulan dari penelitian ini bahwa MFRes dapat digunakan
sebagai sistem infrastruktur untuk mobile forensic. Alat mobile forensic yang
dikembangkan pada penelitian ini dapat digunakan sebagai tahap pra proses mobile

forensic.



Pada penelitian selanjutnya yang dilakukan oleh (Riadi et al., 2018) dengan
judul “Akuisisi Bukti Digital Pada Instagram Messenger Berbasis Android
Menggunakan Metode National Institute Of Justice (N1J)” menggunakan metode
NIJ untuk mengakuisisi bukti digital dari aplikasi Instagram Messenger dengan
aplikasi Oxygen Forensic. Pada penelitian ini juga dilakukan simulasi kasus yang
terindikasi sebagai kejahatan cyberbullying. Hasil dari penelitian ini dapat
menemukan bukti digital pada smartphone dalam kondisi root milik tersangka
berupa Gambar dan percakapan tersangka. Namun pada smartphone milik korban
yang kondisinya unroot tidak ditemukan bukti digital.

Pada penelitian keempat yang dilakukan oleh (Yudhana et al., 2019) dengan
judul “Identification of Digital Evidence Facebook Messenger on Mobile Phone
with National Institute of Standards Technology (NIST) Method”, melakukan
penelitian dengan menggunakan metode NIST untuk mengidentifikasi bukti digital
aplikasi Facebook Messenger pada perangkat mobile. Tujuan dari penelitian ini
adalah membandingkan alat forensik Magnet Axiom dengan Oxygen Forensic
dengan NIST Measurements. Hasil dari penelitian ini adalah membuktikan aplikasi
Oxygen Forensic lebih unggul sebesar 79% dari Magnet Axiom 75%.

Dari beberapa penelitian terdahulu yang juga menggunakan framework NIST
untuk melakukan analisis digital forensik. Pada penelitian kali ini juga
menggunakan framework NIST, namun menggunakan versi SP 800-101 R1 dan
juga melakukan analisis digital forensik pada seluruh fitur perangkat mobile dan
sumber bukti digital yang ada.

2.2 Dasar Teori
2.2.1 Digital Forensik

Pada tahun 2001 di acara pertama Digital Forensic Research Workshop
(DFRWS) diperkenalkan ilmu digital forensik sebagai konsep yang beragam yang
tergantung pada metode yang telah terbukti secara ilmiah untuk menyediakan
langkah-langkah yang efisien untuk mendukung siklus dari bukti digital
(Chernyshev et al., 2017). Forensik digital merupakan cabang dari ilmu forensik
yang mencakup penemuan selama investigasi data yang ditemukan pada perangkat
digital sebagai barang bukti digital. Bukti digital ini digunakan untuk mendukung

atau membantah hipotesis selama investigasi yang melibatkan sumber digital.



Tahapan-tahapan dari investigasi digital forensik terdiri dari preservation,
collection, validation, identification, analysis, interpretation, documentation dan
presentation.
2.2.2 Mobile Forensic

Karena hasil yang signifikan di antara perangkat elektronik, digital forensik
telah berkembang menjadi beberapa cabang ilmu pengetahuan di antara lain
computer forensic, network forensic, malware forensic, database forensic dan
mobile forensic. Mobile forensic adalah ilmu pengetahuan untuk memulihkan bukti
digital secara forensik menggunakan metode yang diterima(Chernyshev et al.,
2017). Pada perangkat mobile terdapat fitur-fitur yang dapat dijadikan sumber bukti
digital yang telah disajikan di bawah pada Tabel 2.1.
Tabel 2.1 Evidence Sources (Chernyshev et al., 2017)

Phone Feature Evidence
Source Description
Platform Device Unique and persistent device identifiers,

network information, personal settings

(such as locale)

Contacts and Device Phonebook and contacts, calendars,
personal email, reminders and to-do lists,
productivity electronic documents, web-browsing
activities
Calls and Device Call register and message history
messaging
Audio and image Device Photos, audio and video recordings
capture
Positioning Device Accurate location data
Apps Device Application data, social network data,

and cloud service user identities and

access tokens

Local and personal Device Known or visible networks and devices
networking (Wi-Fi  networks and paired or

discovered Bluetooth devices)




Phone Feature

Evidence

Source Description
Mobile Carrier Cell tower associations, less accurate
telecommunications location information, and service usage
data
Backup User Transferred information comprising

workstation

device and app data

2.2.3 NIST Special Publication 800-101 Revision 1
Pada NIST Special Publication 800-101 Revision 1 terdapat panduan untuk

melakukan forensik terhadap perangkat mobile. Pedoman ini menjelaskan alur

terdiri dari preservation, acquisition, examination, analysis dan reporting. Tujuan

dari pedoman ini adalah untuk membantu mengembangkan kebijakan dan langkah-

langkah untuk mengatasi terkait mobile forensik. Pada Gambar 2.1 di bawah adalah

fase proses forensik yang berkelanjutan pada NIST SP 800-101 R1.

Gambar 2.1 NIST SP 800-101 R1 (Ayers et al., 2014)
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. Pada proses forensik, ini adalah tahap pertama dalam pemulihan bukti digital
yaitu preservation. Preservation adalah tahap menjaga data pada perangkat
mobile supaya tidak mengubah atau menghilangkan data saat proses forensik.
Kegagalan dalam menjaga bukti dapat membahayakan proses selama
penyelidikan sehingga berpotensi menghilangkan barang bukti berharga yang
berhubungan dengan kasus. Terdapat beberapa prosedur dalam tahapan
preservation antara lain:

. Securing and Evaluating the Scene

Pengambilan data sidik jari atau tes DNA pengguna atau pemilik perangkat
mobile

Mewaspadai karakteristik dan permasalahan pada perangkat mobile
Melakukan pencarian yang menyeluruh pada perangkat mobile seperti kartu
memori eksternal, UICC dan komputer pribadi yang berhubungan dengan
perangkat mobile pengguna

Saat melakukan wawancara dengan pengguna atau pemilik perangkat mobile,
diperlukan untuk meminta kata sandi atau pola untuk mengakses data pada
perangkat mobile

Saat mengamankan perangkat mobile, perlu diwaspadai untuk menghindari
aktivasi kode reset master pada perangkat mobile sehingga dapat menghapus
semua data. Reset Master dapat dilakukan dari jarak jauh sehingga diperlukan
isolasi jaringan menghindari penghapusan atau modifikasi pada data perangkat
mobile.

Perangkat mobile dapat ditemukan dengan kondisi yang komplikasi sehingga
perlu dilakukan penanganan oleh petugas forensik khusus.

Perangkat mobile yang terendam cairan yang tidak bersifat kaustik perlu
dilakukan pelepasan baterai jika baterai tersebut removable battery.

Jika pada perangkat mobile terdapat kerusakan yang mengakibatkan
mengganggu proses pengambilan data maka boleh dilakukan perbaikan
komponen atau perintah pada perangkat mobile pada kondisi semula.

. Documenting the Scene

Bukti-bukti yang ditemukan harus diidentifikasi dan dicatat secara akurat.



Bahan non-elektronik seperti faktur pembelian, buku petunjuk maupun dus box
perangkat mobile mungkin dapat bermanfaat untuk mengetahui spesifikasi
perangkat mobile.

Mengambil Gambar tempat kejadian beserta perangkat digital yang ditemukan
untuk membantu penyidikan.

Hindari  menyentuh atau mencemari perangkat mobile ketika
mendokumentasikan dimana bukti-bukti tersebut ditemukan.

Jika perangkat mobile yang ditemukan dalam keadaan layar yang terdapat
tampilan harus didokumentasikan secara lengkap.

. Isolation

Terdapat beberapa perangkat mobile yang memiliki kemampuan yang
digunakan penggunanya untuk melakukan penguncian atau menghapus data
dari jarak jauh dengan hanya mengirimkan perintah misalnya melalui pesan teks
maka perlu dilakukannya menonaktifkan konektivitas jaringan yang terdapat
pada perangkat mobile. Selain itu juga menghindari modifikasi data seperti
penambahan koordinat lokasi GPS baru di lokasi petugas forensik. Terdapat 3
metode dasar untuk mengisolasi perangkat seluler antara lain:

. Ubabh jaringan perangkat mobile ke airplane mode
. Nonaktifkan perangkat mobile
. Tempatkan perangkat di wadah yang terlindungi.

Namun pada saat menonaktifkan perangkat mobile dapat mengaktifkan
authentication codes seperti UICC PIN atau kode keamanan pada perangkat
mobile yang dapat mempersulit proses acquisition dan menunda examination.

. Radio Isolation Containers

Untuk lebih menghindari aktifnya konektivitas pada perangkat mobile
diperlukan sebuah wadah pelindung perangkat mobile yang dapat mengisolasi
perangkat seluler untuk mencegah konektivitas jaringan. Namun sebelum
dilakukan untuk pengujian perangkat seluler, perlu dilakukan pengujian pada
wadah perangkat mobile untuk memvalidasi bahwa berfungsi dengan baik.

. Cellular Network Isolation Techniques
Baterai perangkat mobile harus terisi penuh sebelum pemeriksaan dan

dipertimbangkan harus memberikan sumber listrik saat pemeriksaan
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Menggunakan Cellular Network Isolation Card (CNIC) untuk mencegah akses
jaringan kepada atau dari perangkat seluler
Menggunakan Portable Shielded Containers selama pemeriksaan untuk
mencegah terjadinya komunikasi jaringan.
Mengamankan lokasi pemeriksaan untuk melakukan pemeriksaan dengan aman
di lokasi yang tetap
Menonaktifkan Layanan Jaringan
Jamming / Spoofing Devices
Cellular Network Isolation Cards

Pendekatan yang lebih baik adalah dengan membuat pengganti UICC
misalnya CNIC untuk digunakan kepada perangkat mobile untuk meniru
karakteristik UICC asli sehingga dapat menipu perangkat untuk menerima
sebagaimana aslinya. Sebagian besar alat forensik mobile menyediakan fitur

untuk membuat sebuah CNIC.

. Packaging, Transporting, and Storing Evidence, and Triage

Setelah perangkat mobile telah siap disita, petugas forensik harus menyegel
wadah perangkat dengan label sesuai dengan spesifikasi agensi. Karena sifat
volatile dari beberapa perangkat mobile, harus segera diperiksa di laboratorium
forensik untuk pemrosesan. Fasilitas penyimpanan yang memiliki bukti harus
menyediakan lingkungan yang sejuk dan kering yang sesuai untuk perangkat
elektronik yang berharga. Semua bukti harus dalam wadah tertutup di tempat
yang aman dengan akses terkontrol.

On-Site Processing

Jika perangkat mobile yang ditemukan dalam keadaan layar tidak dikunci
atau baterai tidak habis, segera dilakukan pemeriksaan. Sehingga ketika
perangkat terkunci sudah terhubung dengan perangkat mobile tersebut.
Generic On-Site Decision Tree

Pada Gambar 2.2 mengilustrasikan contoh decision tree di tempat yang dapat

digunakan sebagai pedoman untuk organisasi dan lembaga yang lebih umum.
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Bermaksud untuk penyesuaian yang memungkingkan penyelarasan dengan

kebijakan dan prosedur yang ada.
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Gambar 2.2 Generic On-Site Decision Tree (Ayers et al., 2014)
Tahap kedua adalah acquisition, acquisition adalah tahap proses mendapatkan

informasi dari perangkat mobile dan media yang berkaitan. Pemeriksaan
forensik pada tahap acquisition antara lain:
. Mobile Device Identification
Device Characteristics ldentification
Device Interface Identification
Device Label ldentification (IMEI, ESN, ICCID of the UICC, FCC ID dan
MEID)
Carrier Identification
Reverse Lookup
. Tool Selection and Expectations
Dalam melakukan acquisition pada perangkat mobile sebagian besar
menentukan alat forensik apa yang digunakan. Alat forensik yang digunakan

sebaiknya dipertimbangkan memiliki kriteria penilaian sebagai berikut:
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Mobile Device Memory Acquisition

Pada saat pemulihan data pada perangkat mobile harap dipastikan terlebih
dahulu data yang diminta misalnya hanya log telepon atau Gambar pada galeri.
Jika perangkat mobile ditemukan dalam keadaan menyala, harus dilakukan
acquisition sebelum dilakukan physical acquisition. Jika perangkat ditemukan
dalam keadaan mati, harus dilakukan physical acquisition terlebih dahulu
sebelum dilakukan acquisition terhadap internal memory perangkat mobile.
Selanjutnya adalah tahap examination dan analysis, tahap examination dan
analysis adalah proses pemeriksaan untuk mengungkap bukti-bukti digital
termasuk yang sengaja dihilangkan atau disembunyikan. Proses pemeriksaan
dimulai dengan salinan bukti yang diperoleh dari perangkat mobile. Proses
analisis berbeda dari pemeriksaan dalam hal melihat hasil pemeriksaan untuk
signifikansi langsung dan nilai probatif untuk kasus tersebut.

Pemeriksa forensik akan membutuhkan informasi tentang kasus ini dan
pihak-pihak yang terlibat untuk memberikan titik awal untuk bukti potensial
yang mungkin ditemukan. Pemahaman yang diperoleh dengan mempelajari
kasus ini harus memberikan gagasan tentang jenis data yang akan ditargetkan
dan kata kunci atau frasa tertentu untuk digunakan saat mencari data yang
diperoleh. Tergantung pada jenis kasusnya, strateginya bervariasi. Misalnya,
kasus tentang pornografi anak dapat dimulai dengan menelusuri semua Gambar
grafik pada sistem, sementara kasus tentang pelanggaran terkait Internet
mungkin dimulai dengan menelusuri semua file riwayat Internet.

Potential Evidence

Pada perangkat mobile terdapat beberapa cakupan bukti-bukti digital di
antara lain:

Subscriber and equipment identifiers

Date/time, language, and other settings
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Phonebook/Contact information
Calendar information

Text messages

Outgoing, incoming, and missed call logs
Electronic mail

Photos

Audio and video recordings

. Multi-media messages
11.
12.
13.
14.
15.
16.
17.

Instant messaging

Web browsing activities

Electronic documents

Social media related data

Application related data

Location information

Geolocation data

Applying Mobile Device Forensic Tools

Dua jenis investigasi forensik komputer umumnya berlangsung. Jenis
pertama adalah di mana insiden telah terjadi tetapi identitas pelaku tidak
diketahui contohnya adalah insiden peretasan. Kedua adalah tempat tersangka
dan insiden diketahui contohnya investigasi film porno remaja. Dipersiapkan
dengan latar belakang kejadian, pemeriksa forensik dan analis dapat
melanjutkan menuju pencapaian tujuan berikut:

Kumpulkan informasi tentang individu yang terlibat (Who).

Tentukan sifat pasti dari peristiwa yang terjadi (What).

Buat garis waktu kejadian (When).

Mengungkap informasi yang menjelaskan motivasi pelanggaran (Why).
Temukan alat atau eksploitasi apa yang digunakan (How).

Setelah melakukan acquisition dan mendapatkan salinan data dari perangkat
mobile, langkah selanjutnya melakukan pencarian data dengan alat forensik.
Sebuah panduan penegakan hukum yang dibuat oleh U.S Department of Justice
menyarankan beberapa analisis data yang diekstraksi antara lain:

Ownership and Possession
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Application and File
Analysis Timeframe
Analysis Data Hiding Analysis

. Call and Subscriber Records

Catatan yang dikelola oleh penyedia layanan menangkap informasi yang
diperlukan untuk menagih pelanggan. Selain catatan panggilan detail, catatan
pelanggan yang dikelola oleh penyedia layanan dapat memberikan data yang
berguna dalam penyelidikan. Contohnya untuk sistem GSM, database biasanya
berisi informasi tentang masing-masing pelanggan adalah sebagai berikut:
Nama dan alamat pelanggan
Nama dan alamat penagihan (jika selain pelanggan)

Nama dan alamat pengguna (jika selain pelanggan)

Detail akun penagihan Nomor telepon (MSISDN)

IMSI

Nomor seri UICC (ICCID)

PIN / PUK untuk UICC

Layanan diizinkan

Tahap terakhir adalah reporting, reporting adalah proses mempersiapkan
ringkasan terperinci dari semua langkah yang diambil dan kesimpulan yang
dicapai dalam penyelidikan suatu kasus. Laporan hasil pemeriksaan forensik
harus mencakup semua informasi yang diperlukan untuk mengidentifikasi
kasus dan sumbernya, menguraikan hasil tes dan temuan serta bertanggung
jawab atas isinya. Secara umum, laporan dapat mencakup informasi sebagai
berikut:

Identitas agen pelapor

Pengidentifikasi kasus atau nomor pengiriman

Penyelidik kasus

Identitas pengirim

Tanggal penerimaan bukti

Tanggal laporan

Daftar deskriptif item yang diajukan untuk pemeriksaan, termasuk nomor seri,

merek, dan model
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Identitas dan tanda tangan pemeriksa

Peralatan dan perlengkapan yang digunakan dalam pemeriksaan

Deskripsi singkat tentang langkah-langkah yang diambil selama pemeriksaan,
seperti pencarian string, pencarian Gambar grafik, dan memulihkan file yang
terhapus.

Bahan pendukung seperti cetakan barang bukti tertentu, salinan bukti digital,
dan dokumentasi lacak balak

Detail temuan

File spesifik yang terkait dengan permintaan

File lain, termasuk file yang dihapus, yang mendukung temuan

Pencarian string, pencarian kata kunci, dan pencarian string teks

Bukti terkait Internet, seperti analisis lalu lintas situs Web, log obrolan, file
cache, e-mail, dan aktivitas grup berita

Analisis Gambar grafis Indikator kepemilikan, yang dapat mencakup data
pendaftaran program Analisis data

Deskripsi program yang relevan pada item yang diperiksa

Teknik yang digunakan untuk menyembunyikan atau menyembunyikan data,
seperti enkripsi, steganografi, atribut tersembunyi, partisi tersembunyi dan
anomali nama file

Laporkan kesimpulan

2.2.4 Mobile Device Tool Classification System

Dalam melakukan melakukan tahap acquisition pada perangkat mobile,

diperlukan alat forensik yang tepat. Penggunaan sistem klasifikasi pada bagian ini

menyediakan sebuah framework untuk mempermudah dalam menggunakan metode

untuk proses ekstraksi dengan alat yang berbeda. Sistem klasifikasi alat dapat
dilihat di bawah ini pada Tabel Gambar 2.3
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Hex Dump

Logical Analysis

Gambar 2.3 Tool Classification System (Ayers et al., 2014)
1. Manual Extraction

Pada metode manual extraction melibatkan pengamatan langsung pada data-
data yang disimpan pada perangkat mobile. Data yang ditampilkan pada layer
LCD, memerlukan sentuhan tombol, keyboard dan touch screen secara manual
untuk melihat data perangkat mobile. Data-data yang ditemukan pada perangkat
mobile dapat didokumentasikan dengan menggunakan kamera eksternal. Pada
metode manual extraction tidak dapat memulihkan data yang dihapus tanpa
menggunakan bantuan alat. Beberapa alat yang dikembangkan mempunyai
kemampuan dalam mendokumentasikan serta mengkategorikan informasi dengan
cepat.

Namun, jika data yang terdapat pada perangkat mobile terlalu besar dapat
membutuhkan waktu yang lama serta dapat memungkinkan mengubah atau
menghapus data saat pemeriksaan. Tantangan melakukan acquisition
menggunakan metode manual extraction adalah kondisi perangkat mobile yang
tidak memadai seperti LCD atau keyboard rusak. Begitupun juga, jika bahasa
perangkat mobile yang diperiksa menggunakan bahasa yang berbeda (Ayers et al.,
2014).

2. Logical Analysis

Pada metode logical analysis dibutuhkan konektivitas antar perangkat mobile
dengan komputer melalui USB, RS 232, WiFi maupun Bluetooth. Beberapa alat
forensik pada aplikasi ini menyarankan menggunakan USB untuk hasil yang lebih
maksimal.

3. Hex Dump
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Pada umumnya untuk melakukan Hex Dump terlebih dahulu mengunggah boot
loader atau aplikasi yang lain untuk melindungi bagian memory pada perangkat
mobile.

4. Chip-Off

Pada tahap diperlukan kemampuan khusus untuk melakukannya. Pada tahap
ekstraksi ini membutuhkan penghapus flash memory. Banyak sekali data mentah
pada proses ekstraksi ini yang menyebabkan resiko kerusakan pada memory.

5. Micro Read

Tahap micro read adalah tahap paling akhir setelah tahap sebelumnya telah
dilakukan. Tahap ini melibatkan pengamatan pada NAND atau NOR chip
menggunakan electron microscope karena keberhasilan pada tahap ini
membutuhkan tim ahli, alat forensik, waktu dan pengetahuan yang sesuai. Tingkat
akuisis ini dilakukan jika setara dengan kasus yang diselidiki.

2.2.5 NIST Measurements

NIST Measurements bertujuan untuk menetapkan persyaratan, pernyataan
pengujian dan test case untuk tahap ekstraksi dan pelaporan bukti dari perangkat
mobile. Pada NIST Measurements dibagi menjadi core features dan optional
features, dapat dilihat di Tabel 2.2 di bawah ini.

Tabel 2.2 NIST Measurements (Ayers et al., 2014)
Core Features

Variable Description

MDT-CR-01 | A mobile device forensic tool extracts and presents all supported
data artifacts from a mobile device image file.
MDT-CR-02 | The tool renders text correctly

MDT-CR-03 | A mobile device forensic tool does not modify a mobile device

image file being examined.

MDT-CR-04 | A mobile device forensic tool notifies the tool user if a mobile

device image file has been modified.

MDT-CA-01 | The tool presents all subscriber and equipment information
available from an image file.
MDT-CA-02 | The tool presents all PIM (address book, calendar & notes) data

available from an image file.
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Variable

Description

MDT-CA-03

The tool presents all call data (call type (incoming, outgoing,
missed), date312 time stamps, duration) available from an
image file.

MDT-CA-04

The tool presents all message (SMS, MMS & instant messages)
data available from an image file.

MDT-CA-05

The tool presents all stand-alone (audio, documents, graphic &

video,) files available from an image file.

MDT-CA-06

The tool presents all browsing (history & bookmarks) data

available from an image file.

MDT-CA-07

The tool presents all email data available from an image file.

MDT-CA-08

The tool presents all social media application data available
from an image file.

MDT-CA-09

The tool presents all geo-location application data available

from an image file.

MDT-CA-10

Presented text is rendered with the correct character glyphs.

MDT-CA-11

The tool does not modify an image file.

MDT-CA-12

If an image file is modified, the tool notifies the user that a

change has been made to the image file.

Optional Features

Variable Description

MDT-RO-01 | A mobile device forensic tool creates an image file from a
physical memory acquisition (e.g., boot loader).

MDT-RO-02 | A mobile device forensic tool creates an image file from a
logical acquisition of all supported memory artifacts.

MDT-RO-03 | A mobile device forensic tool creates an image file from a
logical acquisition of selected memory artifacts.

MDT-RO-04 | A mobile device forensic tool creates an image file from an
acquisition of the mobile device file system.

MDT-RO-05 | A mobile device forensic tool notifies the user if there is a failure

to access a connected mobile device.
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Variable Description

MDT-RO-06 | A mobile device forensic tool notifies the user if an acquisition
is interrupted before completion.

MDT-AO-01 | Animage file is created of physical memory.

MDT-AO-02 | Animage file is created containing supported memory artifacts.

MDT-AO-03 | An image file is created containing selected artifacts.

MDT-AO-04 | An image file is created of the device file system.

MDT-AQ-05 | The user is notified if the tool fails to establish a connection or
acquire data from a connected mobile device.

MDT-AO-06 | The user is notified if an acquisition is disrupted.

Pada perhitungan dari kinerja alat forensik menggunakan perhitungan
indeks tertimbang untuk mengukurnya (Yudhana et al., 2019)

) Pn
Pon = =—— X 100%

Y Po
z Pn = The Result of Data Acquisition Tools

Z Po = The Total Number Of Parameters

Pon = Percentage results are expected

2.2.6 Smartphone

Perkembangan teknologi dan informasi menjadikan perangkat mobile
mempunyai kemampuan dengan penggunaan dan berfungsi seperti komputer yang
disebut sebagai smartphone. Tidak hanya untuk melakukan panggilan suara tetapi
juga dapat mengambil Gambar serta dapat melakukan install banyak aplikasi yang
tidak dapat dilakukan perangkat mobile biasa seperti chatting, sharing video, foto
dan dokumen (Alfawareh and Jusoh, 2017). Pada smartphone terdapat beberapa
sistem operasi seperti i0S, Android dan Windows yang banyak digunakan di
Indonesia.
2.2.7 WhatsApp Messenger

WhatsApp Messenger adalah aplikasi percakapan gratis yang tersedia
dalam versi Android dan Mac. Dalam Google Play Store, aplikasi ini telah diunduh
lebih dari 5 Milyar. WhatsApp Messenger memiliki berbagai fitur seperti mengirim

pesan, foto, video, dokumen dan menelpon serta melakukan video call.

20



2.2.8 Telegram

Telegram adalah termasuk ke dalam aplikasi percakapan gratis pada
umumnya. Namun Telegram berfokus kepada kecepatan dan keamanan.
Keunggulan Telegram adalah dapat memiliki anggota grup yang tidak terbatas dan
memiliki fitur secret chat yang dapat diatur supaya terhapus dengan sendirinya.
2.2.9 Autopsy

Autopsy adalah aplikasi open source yang dapat digunakan sebagai alat
digital forensik yang mendukung tipe sistem file NTFS, FAT, Ext2/3/4, HFS/HFS+
dan UFS (Sidiq dan Faiz, 2019). Aplikasi ini menyediakan alur kerja yang intuitif
untuk pengguna di penegakan hukum, militer, agen intelijen, keamanan cyber dan
pemeriksa perusahaan. Aplikasi ini hanya membutuhkan disk image dari perangkat
yang akan dianalisis.
2.2.10 Magnet Acquire

Magnet Acquire adalah perangkat lunak untuk akuisisi image forensik dari
iI0S, perangkat Android, hard drive dan removable media. Terdapat 2 pilihan saat
membuat image yaitu full dan quick, namun jika melakukan akuisisi penuh pada
perangkat Android, harus dilakukan rooting terhadap perangkat.
2.3 Integrasi Keilmuan

Digital forensik merupakan bagian dari bagian investigasi. Data yang didapat

dari perangkat digital dapat digunakan untuk membantu menjadi bukti di
persidangan, sehingga dapat membantu menangkap orang yang bersalah maupun
membela orang yang tidak bersalah. Berdasarkan hasil wawancara yang dilakukan
dengan ta’mir masjid Baitul Muttagien desa Jogomerto Dr. Warsito, M.Si
mengatakan banyak sekali firman Allah SWT tentang kebenaran di antaranya surah
As-saba' ayat 46. Dalam Al-Qur’an surah As-saba' ayat 46 dijelaskan sebagali
berikut:

- Ga 2 & sz b _ 12 7 @ 0, AL % da 243 T2 G s oAy
&) A 0a WRaaliay Lo 1586 &5 (a 85 i 4 54585 o) Bas 5y Shae | ) S
;i |/l5, ‘1;/ z $ s A ,E&:/ L PN (“’ “t A e e L8 5 L
B (5285 (e ) gh st ) Baa 5y oShac ] W) Ja{ehal e g6 (1 W81 58 V) A

“ < - Lz J‘z'i ] Az g"? . P~ - ,g )‘133
B uad e o G S8 5 V) 58 O A 05 pSialiay L 50885

Artinya:
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“Katakanlah: "Sesungguhnya aku hendak memperingatkan kepadamu suatu hal
saja, yaitu supaya kamu menghadap Allah (dengan ikhlas) berdua-dua atau
sendiri-sendiri; kemudian kamu fikirkan (tentang Muhammad)” tidak ada penyakit
gila sedikitpun pada kawanmu itu. Dia tidak lain hanyalah pemberi peringatan
bagi kamu sebelum (menghadapi) azab yang keras (QS.Al-Saba [34] : 1)”.

Tafsir diatas apabila diintegrasikan dengan penelitian ini adalah pentingnya
mencari kebenaran dalam hidup. Salah satu cara mencari kebenaran adalah dengan
membuktikannya dengan ilmu pengetahuan,
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BAB IlI
METODOLOGI PENELITIAN

Alur penelitian ini dideskripsikan ke dalam bentuk flowchart. Dengan adanya
alur penelitian dapat membantu pelaksanaan penelitian lebih terstruktur dan

sistematis yang dapat dilihat pada Gambar 3.1 di bawah ini.

Perumusan Masalah

!

Persiapan Penelitian

Studi Literatur

!

Menyusun Lembar Kerja

!

Mempersiapkan Alat dan
Bahan

!

Penyusunan dan
Implementasi Skenario

!

Analisis Digital Forensik Menggunakan NIST SP 800-101 R1

Preservation

!

Acquisition

l

Examination & Analysis

!

Reporting

!

Analsisis Menggunakan
MNIST Measurements

!

Menyusun Hasil
Penelitian

Gambar 3.1 Alur Penelitian
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3.1 Perumusan Masalah
Pada tahap ini terdapat proses perumusan masalah yang menjadi latar belakang
untuk melakukan penelitian analisis kinerja aplikasi Autopsy menggunakan NIST
Measurements. Sesuai dengan permasalahan yang tertera di latar belakang.
Permasalahan yang diangkat pada penelitian ini adalah menganalisis Kkinerja
aplikasi forensik Autopsy pada smartphone berbasis android menggunakan NIST
Measurements.
3.2 Persiapan Penelitian
Sebelum melakukan penelitian, dilakukan persiapan seperti studi literatur,
menyusun lembar kerja serta mempersiapkan alat dan bahan untuk persiapan
penelitian. Persiapan alat dan bahan antara lain adalah beberapa perangkat mobile
android dan beberapa aplikasi untuk melakukan forensik terhadap perangkat mobile
tersebut.
3.2.1 Studi Literatur
Pada tahap ini adalah melakukan studi literatur yang bertujuan untuk
membantu dalam penyusunan penelitian ini. Hal ini dilakukan dengan mempelajari
buku-buku dan literatur yang relevan dengan penelitian yang dilaksanakan, yaitu:
1. Mempelajari tentang penelitian analisis digital forensik menggunakan NIST
framework terdahulu.
2. Mempelajari mobile forensic sebagai dasar pedoman dalam melakukan forensik
terhadap perangkat mobile
3. Mempelajari macam forensic tools yang dapat digunakan saat penelitian.
4. Mempelajari fitur-fitur terutama pada aplikasi mengandung bukti digital pada
kasus tertentu.
3.2.2 Menyusun Lembar Kerja
Pada tahap ini melakukan penyusunan lembar kerja untuk memudahkan
dalam melakukan penelitian. Lembar kerja yang telah disusun dapat dijadikan
referensi untuk penelitian yang relevan dalam ke depannya.
3.2.3 Mempersiapkan Alat dan Bahan
Pada tahap ini, sebelum melakukan tahap analisis diperlukan menyiapkan alat

dan bahan untuk melaksanakan penelitian. Alat dan bahan tersebut adalah beberapa
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software yang terdapat di Tabel 3.1 dan beberapa perangkat mobile berbasis

Android yang dapat dilihat di bawabh ini:

Xiaomi Redmi Note 3

- - \

Gambar 3.2 Xiaomi Redmi Note 3 Smartphone

Samsung Galaxy ACE 3

Gambar 3.3 Samsung Galaxy ACE 3 Smartphone

Tabel 3.1 Software forensik yang digunakan

Software

Nama

Kegunaan

Autopsy 4.14.0

Alat yang digunakan untuk analisis digital

forensik

FTK Imager 4.2.1.

Alat yang digunakan untuk membuat image

Magnet Acquire 2.0.1.6843.

Alat yang digunakan untuk melakukan akuisisi
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Kabel Universal Serial Bus | Alat yang digunakan untuk menghubungkan

(USB) antara perangkat mobile dengan komputer

3.2.4 Penyusunan dan Implementasi Skenario

Penyusunan dan implementasi skenario dilakukan untuk merekontruksi aksi
relevan yang mungkin dapat dilakukan oleh pelaku tindakan kriminal. Penyusunan
skenario disusun berdasarkan analisis fungsionalitas dari perangkat mobile android
dan referensi terkait. Skenario mencakup dari fitur dari perangkat mobile beserta
fitur-fitur aplikasi Whatsapp Messenger dan Telegram yang memiliki potensi untuk
digunakan sebagai media tindakan kriminal dan dapat digunakan untuk menutupi
jejak tindakan kriminal, antara lain:
1. Mengirim dan menerima SMS
Menghapus riwayat pesan
Melakukan dan menerima panggilan suara
Menghapus riwayat panggilan
Menghapus berkas media seperti Gambar, video, audio dan dokumen
Mengirim dan menerima pesan melalui aplikasi messenger

Mengirim dan menerima geo-location melalui aplikasi messenger

© N o o B~ w DN

Mengirim dan menerima berkas media seperti gambar, video, suara dan
dokumen melalui aplikasi messenger
9. Restract message pada aplikasi messenger
10. Menghapus riwayat pesan pada aplikasi messenger
11. Melakukan dan menerima voice call dan video call
12. Menghapus riwayat panggilan pada aplikasi messanger
13. Menghapus kontak telepon
3.3 Analisis Digital Forensik Menggunakan NIST SP 800-101 R1

Pada penelitian ini untuk melakukan analisis digital forensik menggunakan
NIST SP 800-101 R1. Tahapan dari framework NIST SP 800-101 R1 antara lain:
3.3.1 Preservation

Pada proses forensik preservation, telah dipersiapkan beberapa smartphone

yang tidak terdapat kata kunci keamanan untuk mengakses perangkat tersebut
kecuali pada perangkat Xiaomi Redmi Note 3 yang terdapat sebuah keamanan pola

untuk mengakses perangkat tersebut. Pada saat proses forensik semua smartphone
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akan dilakukan isolation dengan mengaktifkan airplane mode sehingga tidak ada
jaringan yang aktif untuk menghindari modifikasi data.
3.3.2 Acquisition

Tahap selanjutnya adalah proses acquisition, proses dimana mereplikasi
bukti-bukti digital dari smartphone android. Pada penelitian ini melakukan physical
acquisition menggunakan aplikasi Magnet Acquire. Pada aplikasi Magnet Acquire
menyediakan 2 tipe untuk memperoleh disk image dari smartphone yaitu a quick
image dan a full image. Namun pada penelitian ini menggunakan full image dari
smartphone untuk memperoleh seluruh data.
3.3.3 Examination dan Analysis

Setelah melakukan tahap acquisition untuk mendapatkan full image dari
smartphone dilakukan analisis dan pemeriksaan menggunakan forensic tools
Autopsy. Aplikasi Autopsy digunakan untuk membantu menemukan bukti-bukti
digital yang dengan sengaja dihapus atau disembunyikan.
3.3.4 Reporting

Setelah melewati semua tahap forensik, dipersiapkan pelaporan ringkasan
yang terperinci dari semua langkah yang dilakukan dan membuat kesimpulan yang

dicapai dalam penyidikan.
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BAB IV

HASIL DAN PEMBAHASAN
Penelitian ini dilakukan untuk menyusun serta mengimplementasikan lembar

kerja berdasarkan framework NIST SP 800-101 R1. Penelitian ini juga membahas
hasil analisis kinerja Autopsy pada Smartphone berbasis Android menggunakan
NIST Measurements.
4.1 Lembar Kerja Berdasarkan Framework NIST SP 800-101 R1

Lembar kerja ini disusun berdasarkan framework NIST SP 800-101 R1 yang
berfungsi untuk melakukan digital forensik. Terdapat 3 lembar kerja yang telah
disusun antara lain:
4.1.1 Informasi Kasus

Informasi kasus dibutuhkan untuk analisis digital forensik sebagai titik awal
mempelajari kasus tersebut. Adapun ditunjukan pada Tabel 4.1.
Tabel 4.1 Informasi Kasus

Informasi Kasus

Nama Petugas Penyelidik Kasus

Nomor Petugas Penyelidik Kasus

Nomor Kasus

Tanggal Penerimaan Bukti

Deskriptif Kasus

Data yang Diajukan

Nama Petugas Pemeriksa

Nomor Petugas Pemeriksa

Pada Tabel 4.1. di atas, terdapat nama penyelidik kasus untuk mengetahui
petugas yang bertanggung jawab pada kasus yang diselidiki. Serta terdapat nomor
kasus untuk mengidentifikasi kasus tersebut ketika disimpan. Tanggal penerimaan
bukti berfungsi untuk mengetahui kapan perangkat yang akan dianalisis telah
diterima. Sedangkan deskriptif kasus sebagai informasi tentang kasus yang terlibat
untuk memberikan titik awal penyelidikan bukti digital. Data yang diajukan
berguna untuk mengetahui data apa saya apa yang diminta oleh penyelidik kasus.

Nama pemeriksa berfungsi sebagai informasi petugas pemeriksa.
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4.1.2 Informasi Perangkat Seluler

Informasi perangkat seluler dibutuhkan sebelum melakukan akuisisi untuk
mengetahui karakteristik perangkat mobile tersebut. Adapun ditunjukan pada Tabel
4.2.

Tabel 4.2 Informasi Perangkat Seluler
Informasi Perangkat Seluler

Nama Pemilik Perangkat

Nama Perangkat

Nomor Model

Sistem Operasi
IMEI

Kata Sandi atau Pola
Rooted

Memory Eksternal
Kartu SIM
Sumber Bukti Digital Data Awal Data Setelah

Kontak Telepon

Log Panggilan
SMS

Gambar
Audio

Video

Dokumen

Compressed

Bedasarkan Tabel 4.2, terdapat nama pemilik perangkat untuk mengetahui
siapa pemilik perangkat tersebut serta nama dan nomer model perangkat yang
diselidiki. Terdapat beberapa informasi tentang perangkat mobile yang diselidiki
yaitu sistem operasi, IMEI, kata sandi atau pola. Terdapat juga informasi kondisi
perangkat mobile apakah dalam keaadan rooted atau tidak dan infomasi mengenai
apakah terdapat memory eksternal dan kartu SIM di dalam perangkat mobile
tersebut. Terdapat juga sumber bukti digital yang dapat disesuaikan dengan data

yang diajukan.
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4.1.3 Laporan
Laporan hasil dibutuhkan untuk mengetahui hasil analisis digital forensik dari
perangkat mobile tersebut, yang ditunjukan pada Tabel 4.3.

Tabel 4.3 Laporan Digital Forensik
Laporan Digital Forensik

Nomor Laporan

Tanggal Laporan

Nomor Kasus

Nama Petugas Pemeriksa

Nomor Petugas Pemeriksa

Tanggal Penerimaan Bukti

Nama Petugas Penyelidik Kasus

Nomor Petugas Penyelidik Kasus

Nama Pemilik Perangkat

Nama Perangkat

Nomor Model
IMEI
Deskriptif Kasus

Data yang Diajukan

Peralatan yang Digunakan

Detail temuan

Berdasarkan Tabel 4.1.4, dapat diketahui bahwa pada laporan digital forensik
terdapat data nomor laporan, tanggal laporan, nomor kasus sebagai data untuk
menemukan laporan digital forensik Ketika disimpan.Pada laporan digital forensik
terdapat juga deskriptif kasus serta data yang diajukan untuk mempermudah
petugas pemeriksa untuk melakukan digital forensik. Pada laporan digital forensik
juga terdapat informasi peralatan yang digunakan dan detail temuan setelah
dilakukannya digital forensik.

4.2 Skenario Sebelum Melakukan Digital Forensik

Sebelum melakukan digital forensik terdapat skenario yang dilakukan,

smartphone Xiaomi Redmi Note 3 sebagai Pelaku A sedangkan smartphone

Samsung Galaxy ACE 3 sebagai Pelaku B antara lain:
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1. Melakukan percakapan prostitusi online menggunakan media SMS dan aplikasi
WhatsApp Messenger yang dapat dilihat pada Gambar 4.1.

2. Melakukan percakapan pembunuhan berencana menggunakan media Telegram.
Yang dapat dilihat pada Gambar 4.2.

3. Terdapat 12 bukti digital di setiap media penyimpanan smartphone yaitu 3 bukti
digital gambar, 3 bukti digital video, 3 bukti digital audio dan 3 bukti digital
dokumen yang dapat dilihat pada Gambar 4.3.

4. Percakapan yang telah dilakukan dan bukti digital yang terdapat pada

smartphone telah dihapus semua sebelum melakukan digital forensik.
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Gambar 4.3 Bukti Digital di Kedua Penyimpanan Smartphone
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Gambar 4.4 Screenshoot Percakapan Menggunakan SMS

Namun pada Gambar 4.4 pengiriman gambar dan video melalui SMS tidak
berhasil sehingga dihilangkan dari skenario.
4.3 Implementasi Lembar Kerja Untuk Menganalisis Digital Forensik
Pada tahap ini dilakukan implementasi dari lembar kerja yang telah disusun
berdasarkan framework NIST SP 800-101 R1 untuk melakukan analisis digital
forensik pada objek penelitian yang telah dipersiapkan. Terdapat beberapa objek
penelitian yang dianalisis antara lain:
4.3.1 Digital Forensik Xiaomi Redmi Note 3
Pada tahap ini dilakukan analisis digital forensik terhadap objek penelitian
yang pertama yaitu Xiaomi Redmi Note 3 Adapun implementasi lembar kerja pada
untuk analisis digital forensik terhadap Xiaomi Redmi Note 3 dapat dilihat pada
Tabel 4.4.

Tabel 4.4 Informasi Kasus Xiaomi Redmi Note 3
Informasi Kasus

Nama Penyelidik Kasus Arsyian Aldi Warsito
Nomor Penyelidik Kasus | H06216005

Nomor Kasus Smartphone-001

Tanggal Penerimaan Bukti | Kamis, 19 Maret 2020

Deskriptif Kasus Pemulihan data-data pada perangkat mobile yang

telah dihapus atau dihilangkan.

Data yang Diajukan SMS, gambar, video, audio, dokumen, call log,

kontak telepon, WhatsApp Messenger Artifact
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(pesan, retract message, gambar, video, audio,
dokumen, geo-location, call log dan kontak
telepon), Telegram Artifact (pesan, retract
message, secret chat, gambar, video, audio,
dokumen, geo-location, call log dan kontak

telepon).
Nama Pemeriksa Arsyian Aldi Warsito
Nomor Pemeriksa H06216005

Pada Tabel 4.4, terdapat nama penyelidik kasus Arsyian Aldi Warsito yang
bertanggung jawab pada kasus yang diselidiki. Serta terdapat nomor kasus
Smartphone-001 untuk mengidentifikasi kasus tersebut ketika disimpan. Tanggal
penerimaan bukti berfungsi untuk mengetahui kapan perangkat yang akan dianalisis
telah diterima. Sedangkan deskriptif kasus adalah untuk pemulihan data-data pada
perangkat mobile yang telah dihapus atau dihilangkan. Data yang diajukan adalah
Gambar, video, audio, archives, dokumen, call log, phone contact, message, web
history, email, SMS, gambar, video, audio, dokumen, call log, kontak telepon,
WhatsApp Messenger Artifact (pesan, retract message, gambar, video, audio,
dokumen, geo-location, call log dan kontak telepon), Telegram Artifact (pesan,
retract message, secret chat, gambar, video, audio, dokumen, geo-location, call log
dan kontak telepon).. Nama pemeriksa pada kasus ini adalah Arsyian Aldi Warsito.
1) Preservation

Analisis digital forensik pada tahap preservation, perlu dilakukan isolation
terhadap perangkat Xiaomi Redmi Note 3 dengan mengaktifkan airplane mode
sehingga tidak ada jaringan yang aktif untuk menghindari modifikasi data.

Pengaktifkan airplane mode dapat dilihat pada Gambar 4.5.
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Gambar 4.5 Airplane Mode Pada Xiaomi Redmi Note 3
2) Acquisition
Tahap selanjutnya adalah acquisition terhadap perangkat Xiaomi Redmi Note 3
menggunakan aplikasi Magnet Acquire, sebelum dilakukan akuisisi terdapat
informasi perangkat seluler yang dapat dilihat pada Tabel 4.5
Tabel 4.5 Informasi Perangkat Seluler Xiaomi Redmi Note 3

Informasi Perangkat Seluler
Nama Pemilik Perangkat | Anindita Lola
Nama Perangkat Xiaomi Redmi Note 3
Nomor Model Redmi Note 3
Sistem Operasi Android 6.0 (Marshmallow)
IMEI 861735039212336
Kata Sandi atau Pola Ada
Rooted Rooted
Memory Eksternal Tidak Ada
Kartu SIM Ada

Sumber Bukti Digital Data Awal Data Setelah
SMS 6
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Berdasarkan Tabel 4.5, dapat diketahui bahwa perangkat yang diselidiki dalam
kondisi rooted serta tidak ada kartu memory eksternal dan terdapat kartu SIM di
dalamnya. Pada Tabel 4.5 dapat juga diketahui jumlah sumber digital pada

perangkat mobile sebelum dilakukan acquisition.
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Sebelum melakukan acquisition perlu dilakukan pengecekan untuk mengetahui
partisi pada penyimpanan internal smartphone. Adapun partisi penyimpanan
internal pada smartphone Xiaomi Redmi Note 3 dapat dilihat pada Gambar 4.6.

Gambar 4.6 Jumlah Partisi Penyimpanan Pada Xiaomi Redmi Note

Dapat dilihat pada Gambar 4.6, mmcblkO menunjukan bahwa partisi internal
pada smartphone Asus Zenfone 2 sebesar 30535680 kilo byte (kb). Sehingga hasil
dari akuisisi pada smartphone harus sesuai dengan besarnya mmcblkO yang

tercantum.

< | platform-tools - O X

[
“ Home  Share  View (2]
e =

v 4 » ThisPC > Kuliah (&) > platform-tools

=] Pictures A Name

Digital Forensik %] AdbWinUsbAp.dil
- Kulizh () | android.dd

Samsung Galaxy Ace 3
Xiaomi Redmi Note 3

[] dmtracedump
@ OneDrive [&] etcltool
[ fastboot
0 This PC [ hprof-canv
B 3D Objects 2] ibwinpthread-1.dl
[ Desktop [] make_f2fs
| mke2fs.conf
[5] mke2fs
°| NOTICE

05(C)
I . Kulish (E)

& Network

| 74122020 12:08 PN 0
2Titems 1 item selected 29.1GB E

Gambar 4.7 Hasil Akuisisi Dari Xiaomi Redmi Note 3
Pada Gambar 4.7, dapat dilihat bahwa hasil akuisisi sebesar 30535680 kilo byte

(kb) yang sama besar dengan partisi internal smartphone yang tercantum. Sehingga
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bisa dinyatakan bahwa telah mengakuisisi partisi internal smartphone Xiaomi
Redmi Note 3.
3) Examination dan Analysis
Pada tahap ini dilakukan examination dan analysis terhadap hasil akuisisi dari

smartphone Xiaomi Redmi Note 3. Hasil dari tahap examination dan analysis
antara lain:
a. Ditemukan SMS yang Dihapus

Pada saat melakukan examination dan analysis ditemukan SMS yang Terhapus.

SMS yang terhapus dapat dilihat pada Gambar 4.8.

1509 37% 083€-0837-€73¢ 1554483336405 1554485362508 102 Bro, ada cewe baru nih dari Surabaya. 0010100 00 0 270230 010

1510 37% +6203€0837673¢ 1554485430320 1554485427000 0 1 -1 10 Ada foto cewenya ? +E261E124 0010100 00 0 37030 00

1511 37% 083€-0837-€73¢ 1554486064545 15544BE070520 102 loading bro foto cewenya. sabar ya 0010100 00 0 2370230 00

1512 375 +6203€0837673¢€ 1554486176347 15544BE1T0000 0 1 -1 1 0 siap bro kalo deal tak transfer +€281€124 00 10100 00 0 270230 00
1513 375 +E2B3€0837673¢ 1554486323647 15544B€321000 01 -1 1 0 Deal bro tak telfon aja +E281€124 00 10100 00 0 2370230 00

1514 37% 083€-0837-€73¢ 1554486422400 1554486435138 10 2 tadi mati bro saya telfonbalik 0010100 00 0 370230 00

Gambar 4.8 SMS yang Terhapus Pada Xiaomi Redmi Note 3

b. Ditemukan Call Log yang Dihapus
Pada saat melakukan manual extraction tidak ditemukan call log. Namun
setelah examination dan analysis menggunakan aplikasi Autopsy ditemukan

beberapa call log yang dapat dilihat pada Gambar 4.9.

s contacts2.db 0B5608376736 2020-07-11 235358 ICT 2020-07-11 23:54:05 ICT Qukgoing Pelaku B wiaomiredminate3skenario, dd
U contacts2.db 0B5608376736 2020-07-11 23:53:44 ICT 2020-07-11 23:53:44 ICT Qukgoing Pelaku B wiaomiredminate3skenario, dd
U contacts2.db 2020-07-11 23:52:58 ICT 2020-07-11 23:53:08 ICT Incaming Pelalu B wizomiredminotedskenariodd  +6289608376738
U contacts2.db 2020-07-11 23:52:33 ICT 2020-07-11 23:52:37 ICT Missed Pelalu B wizomiredminotedskenariodd  +6289608376738

Gambar 4.9 Ditemukan Call Log yang Dihapus
c. Ditemukan Kontak Telepon Pelaku A yang Dihapus

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy

ditemukan kontak telepon Pelaku A. Kontak telepon Pelaku A dapat dilihat pada

Gambar 4.10.
[ Contacts Artifact Jimg_xiaomi sdmi ool _volSeidatajcomwh,,, 2020-07-12 03:50:47 1T 2020-07-12 13:10:36 10T 2017-09-30 190113 €T 2017-09-30 19:01:13 1T
[ wa.db-wal Jima_iacriredri o, ddfvol_volSEidstajcom ., 2020-07-12 13:08:27 ICT  2020-07-12 13008:27 ICT  2007-09-30 190113 1CT  2017-09-30 19:00:13 ICT)
[ 6281343101143@s. whatsapp.net.j Jima_ ool _volSg{datajom wh,,, 2020-07-12 11:50:36 1T 2020-07-12 11:50:36 10T 2020-07-12 115036 [CT  2020-07-12 11:50:36 1CT
[ whatsapp.log Jima_xiacriedri dilfval_valsidataltom wh.  2020-07-12 1SI0IICT  0Z0-07-12 15A0IFICT  Z020-07-12 000001 1T 2020-07-12 000001 1T,
(ﬁ >
Hex Text Application File Metadata Results Annotations Other Occurrences

Strings  Indexed Text

|Matchasonpage: 1 of 3 Mach & Page: 1 of 1 Page TextSource: Search Results v

hataapp.net

Gambar 4.10 Kontak Telepon Pelaku A yang Dihapus
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d. Ditemukan Bukti Gambar WhatsApp Messenger

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy
ditemukan bukti gambar Pelaku A yang mengirimkan foto wanita yang ditawarkan.
Bukti gambar Pelaku A dapat dilihat pada Gambar 4.11.

) com.whatsapp.png 2020-07-11 22:5113 1T 2020-07-11 22:51:13 1CT 2020-07-11 22:51:13 ICT Alacated Allacated
-2-4cde-ad4d-103cc0aa6d76.jpg 2020 i27:2L ICT | 2020- 27:21ICT (20200 1T |2020-07:
] fiter_bw.png 2020-07-11 22:27:21 ICT 2020-07-11 22:27:21 1CT

22:27:21 ICT 225629

2020-07-11 22:27:21 1CT 2020-07-11 22:27:2L ICT 18367 Allocated Allocated

| fitter_chrome.png 2020-07-11 22:27:2L ICT  2020-07-11 22:27:21 ICT  2020-07-11 222721 ICT  2020-07-11 22:27:21 ICT 5501 Alocated  Allocated
| fiiter_coolpng 2020-07-11 22:27:20 [CT  2020-07-11 22:27:21 ICT  2020-07-11 22:27:21 1T 2020-07-11 22:27:21 ICT 33384 Alocated  Allocated
55 fitter_fim.png 2020-07-11 22:27:2L ICT 2020-07-11 22:27:21 1CT  2020-07-11 22:27:21 ICT  2020-07-11 22:27:21 ICT 12686 Alocaked  Allocated
5| fiter_pop.png P020-07-11 22:27:20 [CT  2020-07-11 22,27:21 ICT  2020-07-11 2252721 1T 2020-07-11 22:27:2L [CT 20461 Alocated  Allocated
¥ furahasekailogo.jpg 2020-07-11 22:27:20 ICT  2020-07-11 22:27:21 ICT  2020-07-11 22:27:21 16T 2020-07-1L 22:27:20 ICT 18367 Unallocated  Allocated
) 1594481238254, )pg 2020-07-11 22:28:00 ICT  2020-07-11 22:28:01 ICT  2020-07-11 22:27:191CT  2020-07-11 2227119 ICT 12664 Alocated  Allocated
¥ -327480829.png 2020-07-11 22,2254 [CT  2020-07-12 11:25:29 ICT  2020-07-11 22:22:54 1T 2020-07-10 22:22:54 ICT 24576 Unallocated  Allocated
. IMG_20190129_185002.10g 2020-07-11 112903 [CT  2020-07-11 11:29:03 1CT  2020-07-11 11203 1CT  2020-07-11 11:29i03 1CT 2979 Unallocated  Allocated
) 6281938562267, jpg 2020-07-11 11,28:86 [CT  2020-07-11 11:28:55 ICT  2020-07-11 11:28S51CT  2020-07-11 1L28iSE ICT 45145 Alocated  Allocated
v
< >
Hex Text Appication File Metadata Annotations
oD Q| 1% O @ |Reset Tags M

Gambar 4.11 Bukti Gambar WhatsApp Messenger
e. Ditemukan Bukti Kontak WhatsApp Pelaku B Dihapus

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy
ditemukan bukti Pelaku A menghapus kontak WhatsApp Pelaku B. Bukti Pelaku A
menghapus kontak WhatsApp Pelaku B dapat dilihat pada Gambar 4.12.

2020-07-12 11:54:15.442 11 I ¥ [4028:=ync] retrieved 515 what=app contacts for account =ync | time: 18
2020-07-12 11:54:15.444 L1 I W [4028:sync] androidcontactssync/starting sync of raw contacts to Android contacts content provider, size=51%

Iaozo—oﬂ—m 11:54:15.461 IL I W ([4028:sync] androidcomtactssync/ —-> deleting data rows for raw cemtact id=777 jid=€726@s.whatsapp.net display=Pelakn B I

2020-07-12 11:54:15.53% LL_I ¥ [4026:sync] androd t3sync/buildldToMineT ypetap/ end
2020-07-12 11:54:15.521 LL I ® [4028:sync] androd t33ync/buildldToCustomlabe 1Map/ stact
2020-07-12 11:54:15.554 LL_ I W [4028:sync] androidcontactssync/bnildldTeCustomlabelMap/end/159

Gambar 4.12 Bukti Kontak WhatsApp Pelaku B Dihapus

f. Ditemukan Bukti Pesan Telegram yang Dihapus Pelaku A
Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy
ditemukan bukti pesan Telegram yang dihapus Pelaku A. Bukti pesan Telegram

yang dihapus Pelaku A dapat dilihat pada Gambar 4.13.
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Gambar 4.13 Bukti Pesan Telegram yang Dihapus Pelaku A

g. Ditemukan Pesan Gambar Telegram yang Dihapus Pelaku A

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy
ditemukan bukti pesan gambar Telegram yang dihapus Pelaku A. Bukti pesan
Telegram yang dihapus Pelaku A dapat dilihat pada Gambar 4.14 dan Gambar 4.15.

[ 2147483648 _-210000.jpg 2020-07-12 03,3340 1CT  2020-07-12 03:33:40 1ET  2020-07-12 033340 1CT  2020-07-12 03:33:401CT 1729 Allocated  Allocated
&) 500013700933_239339.1pg 2020-07-12 033340 1CT  2020-07-12 03:33:40 1CT  2020-07-12 03:33M40 ICT  2020-07-1203:3340 ICT 52853 Allocsted  Allocated
{0 1552572697884 jpg 2020-07-12 11560 TCT  2020-07-12 11:56:101CT  2020-07-12 033303 1CT  2000-07-12 033303 ICT 4055 Unalocated — Allocated
§¢ 20180811_231300_000L.png 2020-07-12 11S6:101CT  2020-07-12 11:56:10 16T 2020-07-12 033303 1CT  2020-07-12 0%:33:03 ICT 4096 Unalocsted — Allocated
B cthumb.ig 2020-07-12 03:47:26 1CT  2020-07-12 03:47:261CT  2020-07-1203:32:51 ICT  2020-07-12 03:32:51 1T 1963 allocated  Alocated
B 1594439561539.jpg P020-07-12 03:32:41 16T 2020-07-12 03:32:41 1CT  2020-07-12 003241 ICT  2000-07-12 03:32:41 ICT 5289 Allocated  Allocated
[ 500026600343_10913.1pg 2020-07-12 03,31:41 1CT  2020-07-12 03:30:41 IET  2020-07-12 033141 ICT  2020-07-12 033041 ICT 16263 Allocsted  Allocated
B 500025800455_7204.40g 2020-07-12 033141 ICT  2020-07-12 03:31:41 1CT  2020-07-12 03:3L41 1CT  2020-07-12 03:3141 1T 4268 fllocated  Alocated
B 5_s07586691375518030.pg 2020-07-12 03:31:301CT  2020-07-12 03:30:30 1T 2020-07-12 03130 1CT  2020-07-12 03:3L:39 ICT 47254 Allocated  Allocated
[E] org.telegram. messenger.png 2020-07-12 0L45:25 1CT  2020-07-12 0145:25 1ET  2020-07-12 00:45:25 1CT  2020-07-12 01:45:25 ICT 7861 Allocsted  Allocated
B 852840930_14989.ing 2020-07-12 0L0G:STICT  2020-07-12 0L:06:57 ICT  2020-07-12 01:06:57 ICT  2020-07-12 01:08:57 ICT 11862 flecsted  Alecated
S . .___ P T
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[} 500013100723_241965.pg
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Gambar 4.15 Bukti Pesan Gambar Telegram yang Dihapus Pelaku A
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h. Ditemukan Pesan Video Telegram yang Dihapus Pelaku A

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy
ditemukan bukti video Telegram yang dihapus Pelaku A. Bukti pesan video
Telegram yang dihapus Pelaku A dapat dilihat pada Gambar 4.16 dan Gambar 4.17.

Name S € Modified Tme = Change Time Access Time Created Time Size FlagsO)  Flags(Mets) ]
) 5_6075626561856825153.mp4 2020-07-12 03/SS:SLICT  2020-07-1203:55:51 ICT  2020-07-12 036SIS1ICT  2020-07-12 03:55:51 1CT 107021 slocsted  Alocated A
8| 5_6075626561866826156.mp4 Z020-07-12 03:46:36 [CT  2020-07-12 03:46:36 1CT  2020-07-12 05:48:33 1CT  2020-07-12 03:46:331CT 5185927 Alocated  Alocated

| 2 91CT 2 91CT
¥ VID-20190101-WA000 1.mp4 2020-07-12 01,07:33 [CT  2020-07-120007:331CT  2020-07-06 19:41:36 ICT  2020-07-06 19:41:361CT 11939 Unalocated  Allacated
) PART_1594435596371_VID_20200711_233949. 3qp 2020-07-10 233356 ICT  2020-07-11 23039056 1CT  2020-07-11 23:39:56 ICT 20200711 23:30:56 1T 21311 alocsted  Allacaked
§! VID-20181230-WA0002.mp4 P020-05-26 22:59:42 [CT  2020-05-26 22,5942 ICT  2020-05-26 22,5942 [CT  2020-05-26 22:59:42 1CT 4096 Unalocsted  Allacated
y VID_41531223 110826_773.mp4 2020-03-18 23:49:38 ICT  2020-03-1823:49:381CT  2020-03-18 23:43:38 1CT  2020-03-18 23:49:381CT 45454 Unalocsted — Allacaked
y_ VID-20190210-WA000 1.mp4 Z020-03-18 23,48:24 [CT 2020-03-1823:49:24 1CT  2020-03-18 23:48:24 [CT  2020-03-16 23,:48:241CT 7722 Unalocsted  Allocated
i) LEGEND_20180116_174721.mp4 Z019-05-10 12:40:36 ICT  2019-05-1012:40:361CT  2016-064-02 15.07:20 ICT  2018-04-02 15:07:21 1CT 01 Unalocated  Unallocated
8| pending_media_363829608.mp4 2019-05-03 21122046 [CT 20190503 21:22:46 1CT  2019-05-03 21,2243 1CT  2009-05-0321,22:431CT 1065931 Allocated  Allocated
| VID-20150502-WAOD15.mp4 Z019-05-02 17:28:44 [CT  2019-05-0217:28:44 ICT  2019-05-02 17:28:44 ICT  2019-05-0217:28:44 1CT 62960 locsted  Allocated
8| pending_media_1899916351.mp4 2019-05-01 23400 ICT 20190501 2344001 ICT  2019-05-01 2343i57 ICT  2009-05-01 23:43:57 1CT 1609163 Mlocated  Alocated
8| pending_mecia_657943698.mp4 2019-04-26 23,2153 [CT  2019-04-26 23:21:531CT  2019-04-26 232150 ICT  2019-04-26 23,21:501CT 704763 locsted  Allocated
y_ audio_1554305482572_1334978359971699 _original mp4 2019-04-05 11,3250 ICT  2019-04-08 20:21:36 1CT  2019-04-05 1132050 1CT  2009-04-05 1132:501CT 304 Uralocsted  Allacated
y_ audio_1554305505957_1334978358971699_trimmed.mp4 2019-04-08 21,21:36 [CT  2019-04-0821:20:36 1CT  2019-04-08 21:21:36 ICT  2019-04-0621,20:361CT 384 Unalocsted  Allacated
8| pending_mecia_629483404.mp4 Z010-04-03 22:29:00 ICT  2019-04-0322:29:00 ICT  2019-04-03 2278047 ICT  2019-04-03 22:28:47 ICT 130523 alocsted  Allacated
8| pending_media_1231588533.mp4 2019-04-03 2219:00 [CT  2019-04-0322:18:01 ICT  2019-04-03 2218047 ICT  2019-04-03 22:18:47 1CT 52635 alocsted  Allocated ¥
< >
Hex Text Application File Metadata Annotations Other Occurrences  Video Triage
—
o 00:00:00/00:00:07
“ > > Voume ——i) Speed: 1x v
Gambar 4.16 Bukti Pesan Video Telegram yang Dihapus Pelaku A
Name S C -+ Modified Time Change Time Access Time Created Time: Size FlagsDi)  Flags(Meta) &)
) 5_6075626561866826153.mp4 2020-07-12 03,S5:51 ICT  2020-07-12 03:55:51 ICT  2020-07-12 03:65:51 ICT  2020-07-12 0255:51 1CT 107021 Alocated  dlocated A
B 0 z 5 I 0-07-12 3 0 z T
| 5_6075869691375518029.mp4 2020-07-12 03:30:39 ICT  2020-07-1203:31:391CT  2020-07-12 033039 ICT  2020-07-12 03:31:301CT 107021 Alocated  Allocated
¥ VID-20190101-44A000 1.mp4 2020-07-12 0L07:33 ICT  2020-07-12 0L07:331CT  2020-07-06 19:41:36 ICT  2020-07-06 L%41:36 10T 11939 Unallocated  Allocated
8| PART_1594485506371_VID_20200711_233349.3gp 2020-07-11 2339156 ICT  2020-07-11 233WSEICT  2020-07-11 23:39:56 ICT  2020-07-11 23:3WS6 1T 21511 Alocated  Allocated
{4 VID-20181230-WAQ002.mp4 2020-05-26 22,5942 ICT  2020-05-26 22:59:42 ICT  2020-05-26 2299142 ICT 20200526 22:59:42 1CT 4096 Unallocated  Allocsted
¥ VID_41531223 110826_773.mp4 2020-03-18 2349:38 ICT  2020-03-18 25:40:38 1CT  2020-03-18 234938 1CT  2020-03-18 2340:38 1CT 45454 Unalocated  Allocated
. VID-20190210-0A0001.mp4 2020-03-18 23:49:24 ICT 20200318 23:49:24 ICT  2020-03-18 23149124 ICT 20200316 2349024 1CT 7722 Unallocated  Allocsted
¢ LEGEND_20180115_174721.mp4 2019-05-10 12,40:36 ICT  2019-05-10 12:40:36 1T 2018-04-02 15,:07:21 ICT  201804-02 1S:07:21 1CT 0 Unallocated  Unalocated
8| pending_media_363329608.mp4 20190503 22246 ICT  201905-03 2022046 ICT 20190503 212243 ICT  201905-03 21:22043 1CT 1065931 Alocated  Allocated
8| VID-20190502-WA0015.mp4 20190502 17:28:44 ICT 20190502 17:26:44 1CT  2019-05-02 17:28:44 ICT  201905-02 1728044 1CT 62960 Alocated  Allocated
8| pending_media_1339916351.mp4 20190501 2344:01 ICT  2010-05-01 23:44:01 ICT  2019-05-01 234357 ICT  2010-05-01 234357 1CT 1669163 Alocated  Allocated
8| pending_media_657943698.mp4 Z019-04-26 23,2153 1CT 20190426 2321:53 1T 2018-04-26 Z32L:S0ICT 20190426 2321:50 1CT 704763 Alocated  Allocated
y_ audio_1554305505957_1334979359971699_trimmed.mp4 Z01904-08 202136 ICT  2010-04-08 21:21:36 10T 2019-04-08 202136 ICT  2010-04-08 21:21:36 1CT 384 Unalocated  Allocated
y_ sudio_1554305452572_1334979359971698_original mp4 2019-04-05 113250 ICT 20190408 21:21:36 ICT  2018-04-05 1132050 ICT 20190405 L1:32:50 1T 304 Unallocated  Allocsted
8| pending_media_629483404.mp4 2019-04-03 22:29:00 ICT  2010-04-03 22:29:00 1T 2019-04-03 22:28:47 ICT  2010-04-03 22:28:47 ICT 130823 Alocated  Allocated
| pending_media_1231688533.mp4 2019-04-03 221901 ICT 20190403 22:19:01 ICT  2019-04-03 2218047 ICT 20190403 221847 ICT 82635 Alocated  Allocated
8| pending_media_-2125277884.mp4 2019-04-03 215640 ICT  2019-04-03 21:86:40 1T 2019-04-03 2L86:25 ICT  2019-04-032156:25 1CT 1616139 Alocated  Allocated
< >
Hex Text Application File Metadata Annotations Other Occurrences  Video Triage
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Gambar 4.17 Bukti Pesan Gambar Telegram yang Dihapus Pelaku A

i. Ditemukan Pesan Dokumen Telegram yang Dihapus Pelaku A

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy
ditemukan bukti dokumen Telegram yang dihapus Pelaku A. Bukti pesan dokumen
Telegram yang dihapus Pelaku A dapat dilihat pada Gambar 4.18.
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) 5_60756265618

5 507562656 1865826152.pdf 2020-07-12 03:33:49 [T 2020-07-12 03:33:49 1T 2020-07-12 03:33:49 1CT__2020-07-12 (13:33:49 1CT Allocated  Alocaked
Target.pdf 2020-07-12 033306 ICT  2020-07-1203:33:06 10T 2020-07-12 03:3306 1CT  2020-07-12 033306 ICT 41376 Alocaked  Allocated
5_5075860691375518031,pdlf 2020-07-12 03:31:39 1T 2020-07-1203:31:39 1T 2020-07-12 03:31:39 1T 2020-07-12 033139 T 41376 Alocated  Allocated

. 08E00934.pdf 2020-07-11 004303 ICT  2020-07-11 0L:A309 10T 2020-07-11 OL:L30GICT  2020-07-10 0LIZ0RICT 176 Unzliocated  Allocated

¥ Ketentuan Lomba NON Akademik JW 2019.pdf 2020-07-06 19:3435 [T 2020-07-06 195 2020-07-06 19:34:35 1CT  2020-07-06 19:34:35 1CT 134 Unallocated  Allocated
! Diktat_Mata_Kulish_Sastra_lepang.pdf 2020-05-26 2063433 ICT - 2020-05-26 20+ 2020-05-26 20:34:361CT 2020-05-26 20:34:38 ICT 4098 Unzliocated  Allocated
! bab 2-07210141017.pdf 2020-05-26 144054 ICT  2020-05-26 145 2020-05-26 1440:54 ICT  2020-05-26 144054 ICT 4096 Unallocated  Allocated
! Ketidakadian-Gender-Kekerasan-terhadap-Perempuan-Vol.I_ pdf 2020-04-25 021000 T 2020-04-25 02 2020-04-19 09:23:41 ICT 2020-04-19 09:23:41 ICT 4096 Unzliocated  Allocated
! theresialolla@gmail . com. pdf 20190510 124214 T 2019-05-10 12: 2016-12-02 141945 ICT 20161202 141945 ICT 0 Unallocated  Unallocated
! theresialolla @gmail.com.pdf 2019-01-16 0%07.03 1T 2009-01-L6 09:07:091CT  2018-11-29 13:24:51 ICT 20161129 13:24:51 ICT 4098 Unzliocated  Allocated
! theresialolla@gmail . com. pdf 2018-11-29 132515 T 2018-11-29 13:25:15 10T 2018-11-29 13:25:151CT  2016-11-29 13:25:15 ICT 4096 Unallocated  Allocated
! theresialolla @gmail.com.pdf 2018-11-20 13254 1T 2008-11-20 13:25:14 10T 2018-11-29 13:25:141CT 20161129 132514 ICT 4098 Unzliocated  Allocated
! theresialolla@gmail . com. pdf 2018-11-29 132511 ICT  2018-11-29 13:25:111CT  2018-11-29 13:25:11 ICT  2016-11-29 132511 ICT 4096 Unallocated  Allocated
! theresizlolla @gmail.com. pdf 2008-11-20 13:25:09 1T 2018-11-20 13:25:091CT  2016-11-29 13:25:091CT  2016-11-2913:25:091CT 4096 Unallacated  Allocated
4! theresialolla@gmail.com. pdf 2018-11-29 132444 ICT  2018-11-29 13:24:44 10T 2018-11-29 13:24:44 1CT  2016-11-29 13:2444 ICT 4096 Unalocated — Alocated ¥

< >
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Strings Indexed Text Tra

Matchesonpage: - of - Match Page: 1 of 1 Page Text Source: |File Text v
TADATA: .

Content-Type: application/pdf

Last-Modified: 2020-07-11T20:28:042

Last-Save-Date: 2020-07-11T20:28:042

X-Parsed-By: org.apache.tika.parser.DefaultParser

access_permission:assemble_document: true

access permission:can modify: true v

Gambar 4.18 Bukti Pesan Dokumen Telegram yang Dihapus Pelaku A

J. Ditemukan Kontak Telepon Telegram yang Dihapus Pelaku A
Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy
ditemukan bukti dokumen Telegram yang dihapus Pelaku A. Bukti pesan dokumen

Telegram yang dihapus Pelaku A dapat dilihat pada Gambar 4.19.

Source File S C  Keyword Preview Keyword  Modified Time i Change Time = File Path

L4 1594529723 1361891582 spelaku bej; 1504526761 ., PelskuB  2020-07-12 11:36:291CT  2020-07-12 01:06:26 ICT  2020-07-12 11:36:29 1T i _xiaomiredminote3sken]
# whatsapp.log whatsapp.niet display=+Pelaky B<2020-07-12 11:54:15.969  PelakuB  2020-07-1215:30:381CT  2020-07-12 00:00:01 1CT  2020-07-12 15130038 ICT  fimal_siaomiredminatz3skend
# whatsapp-2020-07-12. Llog whatsapp.net wa_name=+Pelaku B« | time: 32020-07-11  PelakuB  0000-00-00 00:00:00 0000-00-00 00;00:00 0000-00-00 00:00:00 Jimg_xiaomiredminote3sken|
£o whatsapp.net wa_name=<Pelak B< | time: 32020-07-11  PelakuB  00DD-00-00 00:00:00 0000-00-01 00:00:00 0000-00-00 00:00:00 Jima_siacmiredminotz3skend
2 wa.dbwal ‘WhatsApp DBS606376736F elaku BetPelakubPelsky BPelaky PelakuB  2020-07-12 13:08:27 1CT  2017-0900 19:0L13 KT 2020-07-12 13:06:27 ICT  fimo _sisomiredminot3sken]
# pluscontzcts.db 71F1d200406215 000 «Pelaku Be «PelakuBe  ac_tem PelakuB  2020-07-1201:06:471CT  2016-01-01 00023 1CT  2020-07-12 01:06:47 ICT fimg_siaomiredminake3sken]
# noname whatsapp.net display=+Felaku B2020-07-12 11:54:15.469 PelakuB  2020-07-12 15:30:36 1CT  2020-07-12 00:00,01 KT 2020-07-12 1:30:38 1T fimg _sisomiredminot3sken]
# contacts2.db Direction : Outgoinghiame : ePelaku B PelakuB  2020-07-12 12:48:07 1CT  1970-10-08 135459 1CT  2020-07-12 1204807 ICT fimg_xiaomiredminote3sken]
# contacts2.db Direction : Cutgoinghiame : <Pelsku B PelahuB  2020-07-12 124807 1CT  1970-1028 13:5498 1T 2020-07-12 124607 ICT  fima_sisomiredminat=3sken]
# contacts2.db Direction : Outgoinghiame : ePelaku B PelakuB  2020-07-12 12:48:07 1CT  1970-10-08 135459 1CT  2020-07-12 1204807 ICT fimg_xiaomiredminote3sken]
# contacts2.db Direction : Outgainghiame : Pelski B PelskuB  2020-07-12 12:48:07 1CT  1970-10-28 13:54:98 1CT  2020-07-12 1204607 ICT  fimg_wiaomiredminats3sken]
# contacts2.db Direction : IncomingMame : +Pelaku B« PelakuB  2020-07-12 12:48:07 1CT  1970-10-28 135459 1T 2020-07-12 1234807 ICT  fimg_xiaomiredminote3sken]
# contacts2.db Direction : MissedName ; <Pelaku B PelskuB  2020-07-12 124807 ICT  1970-10-28 13iS4:S9ICT  2020-07-12 12146107 ICT [ _xlscriiredhmincts3sken|
# contacts2.db 1 1594486353007 4 30 sPelaku B¢ 2 00 0-10 0 PelakuB  2020-07-12 12:48:07 1CT  1970-10-28 135459 1T 2020-07-12 1234807 ICT  fimg_xiaomiredminote3sken]

< >
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Matchesonpage: 1 of 20 Match © Page: 1 of 7 Page > Text Source: |Search Results ~
Ipelaka b;;;_ ~
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6285608376736
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Gambar 4.19 Bukti Kontak Telepon Telegram yang Dihapus Pelaku A
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k. Jumlah Data Setelah Dilakukan Examination dan Analysis

Proses examination dan analysis untuk mengetahui data-data apa saja yang
dapat ditemukan dan dipulihkan menggunakan aplikasi autopsy. Adapun hasil
examination dan analysis disajikan pada Tabel 4.6.

Tabel 4.6 Informasi Perangkat Seluler Xiaomi Redmi Note 3
Informasi Perangkat Seluler

Nama Pemilik Perangkat | Anindita Lola

Nama Perangkat Xiaomi Redmi Note 3
Nomor Model Redmi Note 3
Sistem Operasi Android 6.0 (Marshmallow)
IMEI 861735039212336
Kata Sandi atau Pola Tidak Ada
Rooted Rooted
Memory Eksternal Tidak Ada
Kartu SIM Tidak Ada

Sumber Bukti Digital Data Awal Data Setelah
SMS 6 6
Gambar 3 0
Video 3 0
Audio 3 0
Dokumen 3 0
Call Log 4 4
Phone Contact 1 1

WhatsApp Messenger

Pesan

Retract Message

Gambar

Video

Audio

Dokumen

N N N N N N

Geo-location

o| O] O] O] ol | ol o

Call Log 10
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Phone Contact

Telegram

Pesan

Retract Message

Secret Chat

Gambar

Video

Audio

Dokumen

Geo-location

Call Log

BN DN DN NN NN

Ol O N O N N O o

Phone Contact

1

1

Berdasarkan Tabel 4.6, ditemukan dan dipulinkan pada file dengan extension
SMS (6), call log (4), phone contact (1), gambar WhatsApp (1), phone contact
WhatsApp (1), pesan Telegram (4), gambar Telegram (2), video Telegram (2),
dokumen Telegram (2), phone contact Telegram (1). Namun pada data yang lain

tidak dapat ditemukan atau dipulihkan.

4) Reporting

Tahap terakhir dari analisi digital forensik berdasarkan framework NIST SP-
800 101 R1 adalah reporting. Adapun Tabel reporting dapat dilihat pada Tabel 4.7.

Laporan Digital Forensik Xiaomi Redmi Note 3

Tabel 4.7 Laporan Digital Forensik Xiaomi Redmi Note 3

Laporan Digital Forensik

Nomor Laporan

Smartphone - 19-05-2020 - Xiaomi Redmi

Note 3

Tanggal Laporan

Selasa, 19 Mei 2020

Nomor Kasus

Smartphone-002

Nama Petugas Pemeriksa

Arsyian Aldi Warsito

Nomor Petugas Pemeriksa

H06216005

Tanggal Penerimaan Bukti

Kamis, 19 Maret 2020

Nama Petugas Penyelidik Kasus

Arsyian Aldi Warsito
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Nomor Petugas Penyelidik Kasus

H06216005

Nama Pemilik Perangkat

Arsyian Aldi Warsito

Nama Perangkat

Xiaomi Redmi Note 3

Nomor Model

Redmi Note 3

IMEI

861735039212336

Deskriptif Kasus

Pemulihan data-data pada perangkat mobile
yang telah dihapus atau dihilangkan.

Data yang Diajukan

SMS, gambar, video, audio, dokumen, call
log, kontak telepon, WhatsApp Messenger
Artifact (pesan, retract message, gambar,
video, audio, dokumen, geo-location, call
log dan kontak telepon), Telegram Artifact
(pesan, retract message, secret chat,
gambar, video, audio, dokumen, geo-

location, call log dan kontak telepon).

Peralatan yang Digunakan

1. Magnet Acquire
2. Autopsy
3. USB Cable

Detail temuan

1. Ditemukan SMS yang Dihapus

2. Ditemukan Call Log yang Dihapus

3. Ditemukan Kontak Telepon Pelaku A
yang Dihapus

4. Ditemukan Bukti Gambar WhatsApp
Messenger

5. Ditemukan Bukti Kontak WhatsApp
Pelaku B Dihapus

6. Ditemukan Bukti Pesan Telegram yang
Dihapus Pelaku A

7. Ditemukan Pesan Gambar Telegram
yang Dihapus Pelaku A

8. Ditemukan Pesan Video Telegram yang
Dihapus Pelaku A

45




9. Ditemukan Pesan Dokumen Telegram
yang Dihapus Pelaku A

10. Ditemukan Kontak Telepon Telegram
yang Dihapus Pelaku A

Berdasarkan Tabel 4.11, dapat diketahui bahwa pada laporan digital forensik terkait
smartphone Xiaomi Redmi Note 3 yang dianalisis bahwa penerimaan bukti
diterima tanggal 19 Maret 2020. Deskriptif kasus adalah menemukan dan
memulihkan data yang diajukan. Data yang diajukan adalah SMS, gambar, video,
audio, dokumen, call log, kontak telepon, WhatsApp Messenger Artifact (pesan,
retract message, gambar, video, audio, dokumen, geo-location, call log dan kontak
telepon), Telegram Artifact (pesan, retract message, secret chat, gambar, video,
audio, dokumen, geo-location, call log dan kontak telepon). Peralatan yang
digunakan selama proses digital forensik adalah aplikasi magnet acquire dan
autopsy serta USB Cable. Detail temuan yang ditemukan adalah terdapat data
kontak whatsapp serta sms yang terindikasi dihapus atau disembunyikan.
4.3.2 Digital Forensik Samsung Galaxy ACE 3

Pada tahap ini dilakukan analisis digital forensik terhadap objek penelitian
yang pertama yaitu Samsung Galaxy ACE 3. Adapun implementasi lembar kerja
pada untuk analisis digital forensik terhadap Samsung Galaxy ACE 3dapat dilihat
pada Tabel 4.8.

Tabel 4.8 Informasi Kasus Samsung Galaxy ACE 3
Informasi Kasus

Nama Penyelidik Kasus Arsyian Aldi Warsito
Nomor Penyelidik Kasus | H06216005

Nomor Kasus Smartphone-002

Tanggal Penerimaan Bukti | Jumat, 10 April 2020

Deskriptif Kasus Pemulihan data-data pada perangkat mobile yang
telah dihapus atau dihilangkan.

Data yang Diajukan SMS, gambar, video, audio, dokumen, call log,

kontak telepon, WhatsApp Messenger Artifact

(pesan, retract message, gambar, video, audio,
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dokumen, geo-location, call log dan kontak
telepon), Telegram Artifact (pesan, retract
message, secret chat, gambar, video, audio,
dokumen, geo-location, call log dan kontak

telepon).
Nama Pemeriksa Arsyian Aldi Warsito
Nomor Pemeriksa H06216005

Pada Tabel 4.8, terdapat nama penyelidik kasus Arsyian Aldi Warsito yang
bertanggung jawab pada kasus yang diselidiki. Serta terdapat nomor kasus
Smartphone-002 untuk mengidentifikasi kasus tersebut ketika disimpan. Tanggal
penerimaan bukti berfungsi untuk mengetahui kapan perangkat yang akan dianalisis
telah diterima. Sedangkan deskriptif kasus adalah untuk pemulihan data-data pada
perangkat mobile yang telah dihapus atau dihilangkan. Data yang diajukan adalah
SMS, gambar, video, audio, dokumen, call log, kontak telepon, WhatsApp
Messenger Artifact (pesan, retract message, gambar, video, audio, dokumen, geo-
location, call log dan kontak telepon), Telegram Artifact (pesan, retract message,
secret chat, gambar, video, audio, dokumen, geo-location, call log dan kontak

telepon). Nama pemeriksa pada kasus ini adalah Arsyian Aldi Warsito.

1) Preservation

Analisis digital forensik pada tahap preservation, perlu dilakukan isolation
terhadap perangkat Samsung Galaxy Ace 3 dengan mengaktifkan airplane mode
sehingga tidak ada jaringan yang aktif untuk menghindari modifikasi data.

Pengaktifkan airplane mode dapat dilihat pada Gambar 4.20.
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WhatsApp Telepon Aplikasi

Gambar 4.20 Airplane Mode Pada Samsung Galaxy Ace 3
2) Acquisition
Tahap selanjutnya adalah acquisition terhadap perangkat Samsung Galaxy Ace
3 menggunakan aplikasi Magnet Acquire, sebelum dilakukan akuisisi terdapat
informasi perangkat seluler yang dapat dilihat pada Tabel 4.9.

Tabel 4.9 Informasi Perangkat Seluler Samsung Galaxy Ace 3

Informasi Perangkat Seluler
Nama Pemilik Perangkat | Wanda
Nama Perangkat Samsung Galaxy Ace 3
Nomor Model GT-S7270
Sistem Operasi Android 4.2.2 (Jelly Bean)
IMEI 351651060564205
Kata Sandi atau Pola Tidak Ada
Rooted Rooted
Memory Eksternal Tidak Ada
Kartu SIM Ada
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Sumber Bukti Digital Data Awal Data Setelah

SMS

Gambar

Video

Audio

Dokumen

Call Log

P A W W W w o

Phone Contact

Whatsapp Messenger

Pesan

Retract Message

Gambar
Video
Audio

Dokumen

N N N N DN N

Geo-location
Call Log 10
Phone Contact 1

Telegram

Pesan

Retract Message
Secret Chat

Gambar

Video

Audio

Dokumen

Geo-location

BN NN DN NN NS

Call Log

Phone Contact 1

Berdasarkan Tabel 4.9, dapat diketahui bahwa perangkat yang diselidiki dalam

kondisi rooted serta terdapat kartu SIM namun terdapat kartu memory eksternal di

49




dalamnya. Pada Tabel 4.9 dapat juga diketahui jumlah sumber digital pada
perangkat mobile sebelum dilakukan acquisition

3) Examination dan Analysis

Pada tahap ini dilakukan examination dan analysis terhadap hasil akuisisi dari
smartphone Samsung Galaxy Ace 3. Hasil dari tahap examination dan analysis
antara lain:
a. Ditemukan SMS yang dihapus

Pada saat melakukan examination dan analysis ditemukan SMS yang dihapus.
Pada file mmssms.db-wal ditemukan beberapa SMS yang dapat dilihat pada Gambar
4.21.

Save Table as CSV
Name  Location Mociified Time Change Time Access Time Created Time Size Fiags(Di) A
[ mmssms. db-wal Jinwg_ eskenario, ddfvol_volz2/dstafcom a.,, 2020-07-12 ISISL52 1T 2020-07-12 1051052 1CT  2016-06-16 2202941 [T 2008-08-16 22029041 ICT 4140632 Allocated 4|
[ logs.db-journal jimg_samsunggalaxyaceskenario,ddfvol_volz2fdatafcom.s. . 2020-07-12 1S:61:57 16T 2020-07-12 15:5167 ICT  2018-09-25 15:42:22 [T 2018-09-25 15:42,22 KT 107216 alocated 4
< >
Hex Text File Metadata Results  Annotations Other Occurrences
Strings  Indexed Text
Matchesonpage: 1 of 4 Mawh © & Page: 10 of 35 Page > TextSource: | Search Results ~
tadi mati bro saya telfon balik+628964018093510010865423727" ~
5+6289517314343
Deal bro tak telfon aja3l0010865423727h
5+62809517314343
siap bro kalo deal tak transferS510010865423727})
5+6289517314343
loading bro foto cewenya. sabar ya+628964018395510010865423727[
5+6289517314343 v

Gambar 4.21 SMS yang Dihapus Pada Samsung Galaxy Ace 3
b. Ditemukan Bukti Gambar yang Dihapus

Pada saaat melakukan proses pemeriksaan dan analisis ditemukan beberapa
gambar yang dihapus dari gallery. Gambar yang dihapus dapat dilihat pada Gambar
4.22.
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Name 5 C  Modified Time - Change Time Access Time Created Time Size Flags(Dir) Flags(Metz) 4

¥ IMG-20181003-WA0001.jog 2020-07-12 134106 1CT  2020-07-12 17:16:39 ICT  2019-10-04 14:46:56 1CT  2019-10-04 1446:56 1T B6GY6 Unsllocated  Allocated A
¥ 107657075_575257536513170_2300046179526487129_n.jpg 2020-07-12 17:03:07 1CT  2020-07-12 17:03:07 ICT  2020-07-12 L70R0TICT  2020-07-12 17:03:07 1CT 40 Unallocated  Allocated
¥ Hasil Target.jpg 2020-07-12 16;41061CT  2020-07-12 16:4108 ICT  2020-07-12 16:41:06 ICT  2020-07-12 16:41:08ICT 39 Unallocated  Allocated
¥ IMG-20191001-WAD0O25 jog 2020-07-12 16:05:26 1T 2020-07-12 16:05:26 ICT  2020-07-10 131145 1CT  2020-07-10 13: 1145 1CT 4096 Unallocated  Allocated
¥ IMG-20181003-WADD0Z jog 2020-07-12 15:55:24 1CT  2020-07-12 15:55:24 ICT  2020-07-12 15:55:24 ICT  2020-07-12 15:55:241CT 93575 Unsllocated  Allocated
¥ Bkt Transfer jpeg 2020-07-12 15:55:24 1CT  2020-07-12 15:55:24 ICT  2020-07-12 15:55:24 ICT  2020-07-12 15:55:24 1T 93575 Unallocated  Allocated
¥ IMG-20200711-WADD04.jpg 2020-07-12 1SI09:37 ICT  2020-07-12 1500937 ICT  2020-07-12 LROS33ICT  2020-07-12 1305133 1CT 464 Unzllocated  Allocated
¥ IMG-20191002-WAD010.jog 2020-07-12 0L08:26 1CT  2020-07-12 132051 ICT  2005-10-14 194208 1CT  2019-10-14 194208 1CT 12824 Unallocated  Allocated
|5 1594533444528.300 2020-07-12 12157:24 1CT  2020-07-12 12:57:24 ICT  2020-07-12 L257:24 ICT  2020-07-12 12:57:24 1T 23597 Alacated Allacated
| 1594533444813.3pg 2020-07-12 12:57:24 1T 2020-07-12 1205724 ICT  2020-07-12 1 2:57:24 ICT  2020-07-12 12:57:241CT 29354 Alocated Allocated

2020.07-12 12:57:23 10T 2020-07-1212:57.23 [CT __2020-07-12 1 2:57:23 1CT __2020-07-12 12:57:23 1CT 51668 Allacated Allacated
—— S—— —— S
S3ICT  2020-07-12 12:

2020-07-12 12; SRICT  2020-07-12 12:56:581CT 17982 Alocated Allocated

| 1594533418547.1pg SE1CT  2020-07-12 12

|51 1594533417493.300 2020-07-12 12156:57 ICT  2020-07-12 1215657 ICT  2020-07-12 L2:56:57 ICT  2020-07-12 12:56:57 ICT 26396 Allacated Allacated

5] 1504533416928.pg Z000-07-12 12156:56 1CT_ 2020-07-12 12:56:56 ICT 20200712 12:56:56 [T 3020-07-12 12 20472 Alocated Allocated
B 6285648 117457.300 2020-07-12 125422 1CT  2020-07-12 1205422 ICT  2020-07-12 205422 1CT  2020-07-12 12 26434 Alocated  Allocated
Y. Screenshot_2020-07-12-11-46-26.png 2020-07-12 125137 1CT  2020-07-12 12:5L:37 ICT  2020-07-12 L4731 IET - 2020-07-12 110472 8611 Unsllocated  Allocated
B8 raisawui 12@gmail.com—1193920 142832131747 dpg 2020-07-12 12:38:34 1CT  2020-07-12 12:38:34 ICT 20200712 12038433 ICT  2020-07-12 12:38:331CT 14238 Alocated  Allocated ¥
< >
Hex Text Application Flle Metadata Annotations  Other Occurrences

D C| % O P rest Tags Menu

Gambar 4.22 Bukti Gambar yang Dihapus Pada Samsung Galaxy Ace 3

c. Ditemukan Kontak Telepon Pelaku A yang Dihapus

Pada saaat melakukan proses pemeriksaan dan analisis ditemukan kontak
telepon Pelaku A yang dihapus. Kontak telepon Pelaku A yang dihapus dapat dilihat
pada Gambar 4.23.

[ db
[ contacts2.db-wal fimg_ ! i, ddfvol_vol22/daka/com. android provider: idatahases/ bl 2020-07-12 14:42121CT  2020-07-12 14:40:12 16T 2018-08-1
[ 1561687565838, NONE fimg_s ) ddval_valzz)d: m.google, andraid, _zapp_modules/ NOME 2020-07-12 17:16:17 ICT  2020-07-12 17:16:17 1T 2020-07-1
[ idw.ite Jexicon.s fimg_ eskenario, ddfvol_ om.google, android ppDatasearchjuser_acl 2020-07-12 17:0306 1T 2020-07-12 170306 16T 2020-07-1
[ tauncher.db fima_ | ddval_velzzfdatajcom. sec andraid.anp launcher, databasesilauncher.db 2020-07-12 12:49:33 1T 2020-07-12 1249633 1T 2016-08-1
[ o8 fimg_samsunggalayaceskenario, ddvol_volz2/datajcom, sec android gallery 3d{ Temp/ 1537686 5465374/L0G 2020-07-12 12:54:22 1CT  2020-07-12 16:52:51 1CT  2019-06-3H
[ logs db-journal fimg_ eskenario, ddfvol_ om.sec. andraid. provider lagsprovider databasesfings.db-journal 2020-07-12 1S:ISLETICT  2020-07-12 1S:51:571CT  2015-09-2
[ wa.db-wal fima_ | ddfval_volzz/data/com. bl 2020-07-12 125422 1T 2020-07-12 16:52:51 1T 2019-08-3
[ whatsapp.log fimg_ eskenario, ddfvol 3 files L log 2020-07-12 17:06:47 1T 2020-07-12 17:06:171€T  2020-07-1.
[ cached.cb firng_: I i, ddjvel_velz2/d belegram ached.db 2020-07-12 11:33:231CT  2020-07-12 11:33:231CT  2020-07-1
[ cache4.db-wal img_ I ddal_velzzfd telegram, ached,dbewsl 2020-07-12 170H06 1T 2020-07-12 170306 1T 2020-07-1
< >
Hex Text Application File Metadata Results Annotations Other Occurrences
Strings  Indexed Text
Matchesonpage: 1 of 6 Match < | Page: 1 of 2 Page Text Source: | Search Results -

440 € 020082700 00 O Ibad Ikad 20 0 Ikad Ikad 0 £28570£2220270s.whatsapp.nes 24€ 1564491086082 0 ~

54607 021080500 00 OFakMisMis, Eak 20 0 Fak Mis Mis, Kak 0 6205223650865 1022058518 1554451110888 0
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Gambar 4.23 Kontak Telepon Pelaku A yang Dihapus
d. Ditemukan Percakapan WhatsApp yang Dihapus

Pada saaat melakukan proses pemeriksaan dan analisis ditemukan percakapan
Whatsapp yang dihapus. Percakapan Whatsapp yang dihapus dapat dilihat pada
Gambar 4.24.
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Gambar 4.24 Percakapan Whatsapp yang Dihapus

e. Ditemukan Pesan Gambar WhatsApp yang Dihapus

Pada saaat melakukan proses pemeriksaan dan analisis ditemukan pesan gambar
Whatsapp yang dihapus. Pesan gambar WhatsApp yang dihapus dapat dilihat pada
Gambar 4.25.
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Gambar 4.25 Pesan Gambar WhatsApp yang Dihapus
f. Ditemukan Pesan Dokumen WhatsApp yang Dihapus

Pada saaat melakukan proses pemeriksaan dan analisis ditemukan pesan
dokumen Whatsapp yang dihapus. Pesan dokumen WhatsApp yang dihapus dapat
dilihat pada Gambar 4.26.
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Gambar 4.26 Pesan Dokumen WhatsApp yang Dihapus

g. Ditemukan Kontak Telepon WhatsApp yang Dihapus

Pada saaat melakukan proses pemeriksaan dan analisis ditemukan kontak
telepon Whatsapp yang dihapus. Kontak telepon WhatsApp yang dihapus dapat
dilihat pada Gambar 4.27.

2020-07-12 12:54:22 1CT

o0l_vol22fdata] wal
[ whatsapp.log Jimg_s in.ddfvol_volz2fdata/com log 2020-07-12 170647 ICT  2020-07-12 17:16:17 I
[ cache4.db Jmg_samsunggalaxyaceskenario,ddfval_vol ek hes.db 2020-07-12 11:3%2I 1T 2020-07-12 11:33:23 1
[ cache4.db-nal Jimg_samsunggalasyaceskenario,ddfvol_volzz/d ek et db-wal 2020-07-12 170R0GICT  2020-07-12 17:03:06 1
< >
Hex Text File Metadata Results Annotations  Other Occurrences
Strings  Indexed Text
Matchesonpage: 1 of 4 Match 2> Page: 4 of 7 Page > Text Source:  Search Results v
~
€25214502. vhatsapy . nes0sals
osz1e8
082128
e B
2855172142325 whavaapp.nect 265517213243
Belaku
PelakuhPelaka A
£2812251206478 2. whataspp.nesBusy v

Gambar 4.27 Kontak Telepon WhatsApp yang Dihapus

h. Ditemukan Pesan Telegram yang Dihapus
Pada saaat melakukan proses pemeriksaan dan analisis ditemukan pesan

Telegram yang dihapus. Pesan Telegram yang dihapus dapat dilihat pada Gambar

4.28.
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Gambar 4.28 Pesan Telegram yang Dihapus

i. Ditemukan Pesan Gambar Telegram yang Dihapus

Pada saaat melakukan proses pemeriksaan dan analisis ditemukan pesan gambar

Telegram yang dihapus. Pesan gambar Telegram yang dihapus dapat dilihat pada
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Gambar 4.29 Pesan Gambar Telegram yang Dihapus

j-

Pada saat melakukan proses pemeriksaan dan analisis ditemukan

Ditemukan Pesan Video Telegram yang Dihapus

pesan video

Telegram yang dihapus. Pesan video Telegram yang dihapus dapat dilihat pada

Gambar 4.30.
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Gambar 4.30 Pesan Video Telegram yang Dihapus

k. Ditemukan Pesan Audio Telegram yang Dihapus

Pada saat melakukan proses pemeriksaan dan analisis ditemukan pesan audio
Telegram yang dihapus. Pesan audio Telegram yang dihapus dapat dilihat pada
Gambar 4.31.
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Gambar 4.31 Pesan Audio Telegram yang Dihapus

I. Ditemukan Pesan Dokumen Telegram yang Dihapus

Pada saat melakukan proses pemeriksaan dan analisis ditemukan pesan
dokumen Telegram yang dihapus. Pesan dokumen Telegram yang dihapus dapat
dilihat pada Gambar 4.32.

55



Name: 5 C = Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta)  Known Location

2020-07-12 1721605 1T 2020-07-12 1731805 ICT  2020-07-12 17:16:05 1CT 178 Unallocated  Allocated unknawn  fimg_samsun;

¥ 5_B075626561866826152.pdf 2020-07-12 17:16:05 1T

@ | 5_6075477676825510308.pdf 2020-07-12 27I1CT  2020-07-12 03 T 2020-07-12 0 T 2020-07-12 0 7 ICT Allacated Allocated unknawn  fimg_samsun
| Bukti Transfer.pdf 2020-07-11 22:37:19 1T 2020-07-11 2233719 ICT  2020-07-11 22:37:19 1T 2020-07-11 2213719 ICT 30534 Allocated Alocated unknawn  fimg_samsun;
I rakum.pdf 2016-06-29 1103006 ICT  2018-068-29 11:0306 ICT  2016-06-28 11:03:05 1T 2016-08-29 11:0305 ICT 49953 Allacated Allocated unknawn  fimg_samsun

<

Hex Text File Metadata Annotations Other Occurrences

Strings  Indexed Text

Matchesonpage: - of - Match Page: 1 of 1 Page Text Source: |File Text -

: applicavion/pdf
2020-07-11T20:28:042
: 2020-07-11T20:20:042
=g.apache tila parser Defaultfarser

assemble_document: true

Ssaion:can meds

can_print: true
v

access_permizsion:can_print_degraded: true

Gambar 4.32 Pesan Dokumen Telegram yang Dihapus

m. Ditemukan Kontak Telepon Telegram yang Dihapus
Pada saat melakukan proses pemeriksaan dan analisis ditemukan kontak telepon

Telegram yang dihapus. Kontak telepon Telegram yang dihapus dapat dilihat pada
Gambar 4.29.
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Gambar 4.33 Kontak Telepon Telegram yang Dihapus

n. Jumlah Data Setelah Dilakukan Examination dan Analysis
Proses examination dan analysis untuk mengetahui data-data apa saja yang
dapat ditemukan dan dipulihkan menggunakan aplikasi Autopsy Adapun hasil

examination dan analysis disajikan pada Tabel 4.10.
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Tabel 4.10 Informasi Perangkat Seluler Samsung Galaxy ACE 3

Informasi Perangkat Seluler

Nama Pemilik Perangkat

Wanda Nur Rahma

Nama Perangkat

Samsung Galaxy Ace 3

Nomor Model

GT-S7270

Sistem Operasi

Android 4.2.2 (Jelly Bean)

IMEI

351651060564205

Kata Sandi atau Pola

Tidak Ada

Rooted

Rooted

Memory Eksternal

Ada

Kartu SIM

Ada

Sumber Bukti Digital

Data Awal Data Setelah

SMS

Gambar

Video

Audio

Dokumen

Call Log

Phone Contact

= A W W W W
| O] O O O w

Whatsapp Messenger

Pesan

Retract Message

Gambar

Video

Audio

Dokumen

Geo-location

N N N N N N o

Call Log

Phone Contact

| O O k| O O k|l O w

Telegram

Pesan

Retract Message

57




Secret Chat 2 0
Gambar 2 1
Video 2 1
Audio 2 1
Dokumen 2 1
Geo-location 2 0
Call Log 4 0
Phone Contact 1 1

Berdasarkan Tabel 4.10, ditemukan dan dipulihkan pada file dengan extension
SMS (6), gambar (3), phone contact (1), pesan Whatsapp (3), gambar WhatsApp
(1), dokumen Whatsapp (1), phone contact WhatsApp (1), pesan Telegram (4),
gambar Telegram (1), video Telegram (1), audio Telegram (1), dokumen Telegram
(1), phone contact Telegram (1). Namun pada data yang lain tidak dapat ditemukan
atau dipulinkan.

4) Reporting

Tahap terakhir dari analisis digital forensik berdasarkan framework NIST SP-
800 101 R1 adalah reporting. Adapun Tabel reporting dapat dilihat pada Tabel
4.11.

Tabel 4.11 Laporan Digital Forensik Samsung Galaxy ACE 3
Laporan Digital Forensik

Nomor Laporan Smartphone - 19-05-2020 - Samsung
Galaxy Ace 3

Tanggal Laporan Rabu, 20 Mei 2020

Nomor Kasus Smartphone-002

Nama Petugas Pemeriksa Arsyian Aldi Warsito

Nomor Petugas Pemeriksa H06216005

Tanggal Penerimaan Bukti Jumat, 10 April 2020

Nama Petugas Penyelidik Kasus | Arsyian Aldi Warsito
Nomor Petugas Penyelidik Kasus | H06216005

Nama Pemilik Perangkat Arsyian Aldi Warsito
Nama Perangkat Samsung Galaxy Ace 3
Nomor Model GT-S7270
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IMEI

351651060564205

Deskriptif Kasus

Pemulihan data-data pada perangkat mobile
yang telah dihapus atau dihilangkan.

Data yang Diajukan

SMS, gambar, video, audio, dokumen, call
log, kontak telepon, WhatsApp Messenger
Artifact (pesan, retract message, gambar,
video, audio, dokumen, geo-location, call
log dan kontak telepon), Telegram Artifact
(pesan, retract message, secret chat,
gambar, video, audio, dokumen, geo-
location, call log dan kontak telepon).

Peralatan yang Digunakan

1. Magnet Acquire
2. Autopsy
3. USB Cable

Detail temuan

1. Ditemukan SMS yang dihapus

2. Ditemukan Bukti Gambar yang Dihapus

3. Ditemukan Kontak Telepon Pelaku A
yang Dihapus

4. Ditemukan Percakapan WhatsApp yang
Dihapus

5. Ditemukan Pesan Gambar WhatsApp
yang Dihapus

6. Ditemukan Pesan Dokumen WhatsApp
yang Dihapus

7. Ditemukan Kontak Telepon WhatsApp
yang Dihapus

8. Ditemukan Pesan Telegram yang
Dihapus

9. Ditemukan Pesan Gambar Telegram
yang Dihapus

10. Ditemukan Pesan Video Telegram

yang Dihapus
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11.  Ditemukan Pesan Audio Telegram
yang Dihapus

12.  Ditemukan Pesan Dokumen
Telegram yang Dihapus

13.  Ditemukan Kontak  Telepon
Telegram yang Dihapus

Berdasarkan Tabel 4.11, dapat diketahui bahwa pada laporan digital forensik
terkait smartphone Samsung Galaxy Ace 3 yang dianalisis bahwa penerimaan bukti
diterima tanggal 10 April 2020. Deskriptif kasus adalah menemukan dan
memulihkan data yang diajukan. Data yang diajukan adalah SMS, gambar, video,
audio, dokumen, call log, kontak telepon, WhatsApp Messenger Artifact (pesan,
retract message, gambar, video, audio, dokumen, geo-location, call log dan kontak
telepon), Telegram Artifact (pesan, retract message, secret chat, gambar, video,
audio, dokumen, geo-location, call log dan kontak telepon).. Peralatan yang
digunakan selama proses digital forensik adalah aplikasi magnet acquire dan
Autopsy serta USB Cable.

4.4 Analisis Kinerja Aplikasi Autopsy Menggunakan NIST Measurements

Setelah dilakukan digital forensik menggunakan aplikasi Autopsy, dilakukan
analisis dari kinerja aplikasi Autopsy berdasarkan NIST Measurements yang dibagi
menjadi 2 bagian yaitu core features dan optional features pada objek penelitian

yang telah dipersiapkan antara lain:

4.4.1 Xiaomi Redmi Note 3
Kinerja aplikasi Autopsy pada smartphone Xiaomi Redmi Note 3 bahwa dapat

memenuhi Kriteria variable sebagai berikut:

a. Memenuhi kriteria variable MDT-CR-01 bahwa aplikasi Autopsy dapat
mengekstrasi dan menampilkan data pendukung artifact dari image file yang
dapat dilihat pada Gambar 4.34.
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Gambar 4.34 Aplikasi Autopsy Menampilkan Data Pendukung Artifact

b. Memenuhi kriteria variable MDT-CR-02 bahwa aplikasi Autopsy dapat
menggabungkan text dengan benar yang dapat dilihat pada Gambar 4.35.

1509 37% 083€-0837-€73¢ 1554483336405 1554485362508 102 Bro, ada cewe baru nih dari Surabaya. 0010100 00 0 270230 010

1510 37% +6203€0837673¢ 1554485430320 1554485427000 0 1 -1 10 Ada foto cewenya ? +E261E124 0010100 00 0 37030 00

1511 37% 083€-0837-€73¢ 1554486064545 15544BE070520 102 loading bro foto cewenya. sabar ya 0010100 00 0 2370230 00

1512 375 +6203€0837673¢€ 1554486176347 15544BE1T0000 0 1 -1 1 0 siap bro kalo deal tak transfer +€281€124 00 10100 00 0 270230 00
1513 375 +E2B3€0837673¢ 1554486323647 15544B€321000 01 -1 1 0 Deal bro tak telfon aja +E281€124 00 10100 00 0 2370230 00

1514 37% 083€-0837-€73¢ 1554486422400 1554486435138 10 2 tadi mati bro saya telfonbalik 0010100 00 0 370230 00

Gambar 4.35 Aplikasi Autopsy Menggabungkan dengan Benar
c. Memenuhi kriteria variable MDT-CR-03 serta MDT-CA-11 bahwa aplikasi
Autopsy tidak memodifikasi image file yang sedang diperiksa dan MDT-CA-

04 bahwa aplikasi Autopsy juga dapat menampilan SMS, MMS dan instant
message dari image file yang dapat dilihat pada Gambar 4.36.

Save Table as CSV
Source File S C Drection  ToPhoneNumber  + Date/Time Read Subject  Text Message Type  Thread ID &l

2 mmssms.db Incoring Read (4L) Kuota i jatingan 4G PRt ¥tra Combo Anda sudsh habis.., SMS Message  59F45253-dfs2-42he-bdac-fo71d A
2 mmssms.cb Incoming 2018-09-19 10:3%: Read whopper Jr + Mile Cuma Rp, 27,727, Hanya di Burger King.., SMS Message  S9F45253-df52-+2b6-bdac-Fo71d
@ mmssms.db Incoring 2016-09-1910:36: 14 1CT  Uread Dptkar Hrga Spesial Rp. 199ribu Utk batik MANZORE short s... SMS Message  59F45253-dfsz-+2he-bdac-Fo71d
& mmssms.cb Incoming 20180819 10:32:43 1CT  Read (4L) Kuota di jaringan 4G PKE ¥ra Combo Anda sudsh habis,.. M3 Message  59F45253-dfS2-+2b6-bddc-F671d
@ mmssms. db Incoring 2016-09-16 1220435 1CT  Read VEAY! CASHBACK 5 10% Untuk pembelian produk apapun ... SMS Message  S9F45253-aFS2-+2b6-bdac-Fo71d
# mmssms.db Incoming 20180918 1L T Unread Dapatkan sakdo bermain sebesar Rp 175tb hanya dgn mem.., SM5 Message  S9F45253-dfS2-42bé-bddc-F671d
mmssms.db Incoming 2016-09-1610:39:17 1CT  Read (L) Kuota di jaringan 4G Pkt ¥tra Combo Anda sudsh habis... SMS Message  59F45253-dFS2-+2b6-bdac-F671d
2 mmssms.ch Incoming 2018-09-17 19:5% 11 1CT  Read Diskon 25% di Kenny Rogers setiap hari khusus #pakeTCA,.. SMS Message  59F45253-dfsz-+2be-bdec-f671d
@ rmmssms.db Incoming 2016-09-17 19:52:00 1CT  Read Anda telah melskukan pembayaran senilsi Rp #,000 di CHA... SMS Message  59F45253-dFS2-42b6-bddc-F671d
2 mmssms.db Incoring 2016-09-17 19:51:30 1CT  Read Anda telah melskukan pembayaran senilal Rp 18,000 di CH,.. SM5 Massage  59F45253-dfs2-+2he-bdac-Fo71d
& mmssms.cb Incoming 20180817 1% Unread Harga mulai 7rb, dptkan CASHBACK langsung s/d SO0t di ., 5M3 Message  59F45253-dfS2-+2b6-bddc-Fo71d
@ mmssms.db Incoring Read Hayo, Septembier mau ngapain k2 Lburan,perjalanan bisni... SMS Message  S9F45253-dfsz-+2he-bdac-Fo71d
# mmssms.cb Incoming Unread SELAMAT! Homor Andla terpilh utk bersaing mendapathan .., 5M5Message  S9F4S253-dfS2-42bé-bddc-F671d
@ mmssms. db Incoring Read Anda mendptkan BONLS Interriet SOOME UEK Fh segera ak,.. SMS Message  S9F45253-0FS2-+2h6-bdac-Fo71d
2 mmssms.ch Incoming 20180917 03:00: Read PESTA HADTAH SHOPEE DAY 20165elamat!| Andabdptkan.., 5M5 Message  59F45253-dfS2-42bé-bddc-f671d
@ mmssms.db Incoming 2016-09-17 07, Read (L) Kuota di jaringan 4G Pkt ¥tra Combo Anda sudsh habis... SMS Message  59F45253-dFS2-42b6-bdac-F671d
mmssms. b Incoming 20180916 06:00:52 ICT  Read (%L Kuota di jaringan 4G Pkt ¥tra Combo Anda sudah habis,.. SMS Message  S9F45253-dfSz-+2be-bdec-fo71d
mmssms.db Incoming 20180915 16:37:41 [CT  Read (4L) Kuota di jaringan 4G PKE ¥tra Combo Anda sudsh habis,., M5 Message  S9F45253-dfS2-+2b6-bdac-Fo71d
2 mmssms.db Incoring 2016-09-14 1211117 1CT  Read Anda mendptkan BONLS Intsmist SOOME Utk 7h segera ak,.. SMS Message  59F45253-dfs2-+2he-bdac-Fo71d
& mmssms.cb Incoming 20180813 12/51:50 1CT  Read Terima kasih telsh memilih =L sbg alat kemunikasi Andal Unkt,., M5 Message  59F45253-dfS2-+2b6-bddc-Fo71d
@ mmssms. db Incoring 201609-13 1255145 1CT  Read Terima kasih belah merilh XL st slat komunikasi Andal Unt,.. SMS Message  S9F45253-aFS2-+2b6-bdac-Fo71d
# mmssms.cb Incoming 2018-09-1312:41:32 1CT  Read *BEBAS NELPONY Kartu AL SUPER NGOBRCL Anda BEBAS .., SM3Message  S9F4S253-dfS2-42bé-bdec-F671d

@ mmssms.db Incoming 2016-09-13 09:44:08 1CT  Urread Buy 1 Get 1 Paket Ayar,Nasi, Air Mineral harya Ry SMS Message d b6-belBe-f671d |,

< >

Gambar 4.36 Aplikasi Autopsy Tidak Memodifikasi Image File

61



d. Memenuhi kriteria variable MDT-CA-01 bahwa aplikasi Autopsy dapat
menampilkan informasi pelanggan dan peralatan yang tersedia dari image file
yang dapat dilihat pada Gambar 4.37.

B€1725028212226</ sezing: ~
dozat g >

Gambar 4.37 Autopsy Menampilkan Pelanggan dan Peralatan yang Tersedia

e. Memenuhi kriteria variable MDT-CA-02 bahwa aplikasi Autopsy dapat
menampilkan PIM (Personal Information Management) dari image file yang
dapat dilihat pada Gambar 4.38.

enari - Autopsy 4140 - a x
. Help

stataSasce [ Imgestidns ([ Cormeicatirs TS, Tk ] Pty | @l Coe [ Gt Rt B -k | O topmdsenn

<« € [UsSm | Keyvordsewchi-mel X Keyword search 2-BS17IS0021235., X o
i 374 Rewis|

Sawe Table as CSV

Gambar 4.38 Autopsy Dapat Menampilkan PIM dari Image File
f. Memenuhi kriteria variable MDT-CA-03 bahwa aplikasi Autopsy dapat

menampilkan log panggilan (Outgoing, Incoming dan Missed Call) dari image

file yang dapat dilihat pada Gambar 3.39.
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Gambar 4.39 Autopsy Menampilkan Log Panggilan

g. Memenuhi kriteria variable MDT-CA-05 bahwa aplikasi Autopsy dapat
menampilan audio, dokumen, gambar dan video dari
dilihat pada Gambar 4.40.
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Gambar 4.40 Autopsy Dapat Menampilkan Audio, Dokumen, Gambar dan Video
h. Memenuhi kriteria variable MDT-CA-06 bahwa aplikasi Autopsy dapat

menampilan history dan bookmarks dari image file yang dapat dilihat pada
Gambar 4.41.
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Gambar 4.41 Autopsy Menampilkan History dan Bookmarks
4.4.2 Samsung Galaxy ACE 3
a. Memenuhi kriteria variable MDT-CR-01 bahwa aplikasi Autopsy dapat
mengekstrasi dan menampilkan data pendukung artifact dari image file yang

dapat dilihat pada Gambar yang dapat dilihat pada Gambar 4.42.
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Gambar 4.42 Autopsy Dapat Mengekstrasi Data Pendukung Artifact
b. Memenuhi kriteria variable MDT-CR-02 bahwa aplikasi Autopsy dapat

menggabungkan text dengan benar yang dapat dilihat pada Gambar
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Save Table as CSV
Name = Location Modified Time Change Time Access Time Created Time Size Flags@ir) R
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< >
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Deal bro tak telfon aja510010865423727h
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siap bro kalo deal tak transferS510010865423727}
S5+6289517314343
loading bro foto cewenya. sabar ya+628964018395510010865423727[
5+6289517314343 v

Gambar 4.43 Autopsy Dapat Menggabungkan Text Dengan Benar

c. Memenuhi kriteria variable MDT-CR-03 serta MDT-CA-11 bahwa aplikasi
Autopsy tidak memodifikasi image file yang sedang diperiksa dan MDT-CA-
04 bahwa aplikasi Autopsy juga dapat menampilan SMS, MMS dan instant
message dari image file yang dapat dilihat pada Gambar 4.44.
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Gambar 4.44 Tidak Memodifikasi Image File dan Dapat Menampilkan Pesan
d. Memenuhi kriteria variable MDT-CA-01 bahwa aplikasi Autopsy dapat

menampilkan informasi pelanggan dan peratalan yang tersedia dari image file
yang dapat dilihat pada Gambar 4.45.
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Gambar 4.45 Autopsy Dapat Menampilkan Informasi Pelanggan dan Peralatan

e. Memenuhi kriteria variable MDT-CA-02 bahwa aplikasi Autopsy dapat
menampilkan PIM (Personal Information Management) dari image file yang
dapat dilihat pada Gambar 4.46.
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Gambar 4.46 Autopsy Dapat Menampilkan PIM
f. Memenuhi kriteria variable MDT-CA-04 bahwa aplikasi Autopsy dapat

menampilan SMS, MMS dan instant message dari image file yang dapat dilihat
pada Gambar 4.47.
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Gambar 4.47 Autopsy Dapat Menampilkan SMS dan Instant Message

g. Memenuhi kriteria variable MDT-CA-05 bahwa aplikasi Autopsy dapat

menampilan audio, dokumen, gambar dan video dari image file.
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Gambar 4.48 Autopsy Dapat Menampilkan Audio, Dokumen, Gambar dan Video

h. Memenuhi kriteria variable MDT-CA-06 bahwa aplikasi Autopsy dapat

menampilan history dan bookmarks dari image file yang dapat dilihat pada

gambar 4.49.
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Gambar 4.49 Autopsy Dapat Menampilkan History dan Bookmarks

4.4.3 Perhitungan Angka Indeks

Setelah memaparkan hasil kinerja aplikasi Autopsy pada 2 objek penelitian

yang telah dipersiapkan, dilakukan perhitungan menggunakan indeks tertimbang

berdasarkan Tabel 4.12 yang menunjukan hasil kinerja aplikasi Autopsy

menggunakan NIST Measurements.

Tabel 4.12 Analisis Aplikasi Autopsy Menggunakan NIST Measurements

Measurement Parameter

Digital Forensik Menggunakan

Aplikasi Autopsy

Xiaomi Redmi

Samsung Galaxy

Note 3 Ace 3
Core Features MDT-CR-01 v v
MDT-CR-02 v v
MDT-CR-03 v v
MDT-CR-04 x x
MDT-CA-01 v 4
MDT-CA-02 v 4
MDT-CA-03 v x
MDT-CA-04 v 4
MDT-CA-05 v v
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MDT-CA-06 v v
MDT-CA-07 x x
MDT-CA-08 x x
MDT-CA-09 x x
MDT-CA-10 x x
MDT-CA-11 v
MDT-CA-12 x x
Optional Features | MDT-RO-01 x x
MDT-RO-02 x x
MDT-RO-03 x x
MDT-RO-04 x x
MDT-RO-05 x x
MDT-RO-06 x x
MDT-AO-01 x x
MDT-AO-02 x x
MDT-AO-03 x x
MDT-AO-04 x x
MDT-AO-05 x x
MDT-AO-06 % x

Berdasarkan pada Tabel 4.12, hasil kinerja aplikasi Autopsy pada 2 objek

penelitian yang telah dipersiapkan yaitu:

a. Terdapat perbedaan hasil dari kedua smartphone pada variable MDT-CA-03
bahwa aplikasi Autopsy dapat memulihkan log panggilan (outgoing, incoming
dan missed call) Xiaomi Redmi Note 3 yang telah dihapus, sedangkan pada
Samsung Galaxy ACE 3 aplikasi Autopsy tidak dapat memulihkan log
panggilan sehingga dapat disimpulkan bahwa aplikasi Autopsy pada Xiaomi
Redmi Note 3 dapat memenuhi kriteria variable lebih banyak daripada
Samsung Galaxy ACE 3. Pada optional features aplikasi Autopsy tidak dapat

memenuhi semua kriteria variable karena aplikasi Autopsy tidak dapat

melakukan acquisition.
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b. Hasil kinerja aplikasi Autopsy pada Xiaomi Redmi Note 3 memenuhi 10
standar pengukuran dari 28 standar pengukuran yang telah ditentukan yaitu
dapat mengektrasi data artifact dari image file (MDT-CR-01), dapat
menggabungkan text dengan benar (MDT-CR-02), tidak memodifikasi data
saat dilakukan pemeriksaan (MDT-CR-03), menampilkan informasi alat dan
pelanggan (MDT-CA-01), menampilkan semua personal information
management (PIM) (MDT-CA-02), menampilkan semua log panggilan
termasuk incoming, outgoing dan missed (MDT-CA-03), menampilkan data
audio, dokumen, dapat menampilan SMS, MMS dan instant message dari
image file (MDT-CA-04), Gambar dan video (MDT-CA-05), menampilkan
web history dan bookmarks (MDT-CA-06) dan alat ini tidak memodifikasi
image file (MDT-CA-11). Hasil dari rumus indeks tertimbang untuk kinerja
aplikasi autopsy berdasarkan NIST Measurements adalah 35,7%.

on ZP 0

z Pn = The Result of Data Acquisition Tools

z Po = The Total Number Of Parameters

Pon = Percentage results are expected

10
Hasil Prosentase Kinerja Autopsy = o8 X 100% = 35,71%

c. Hasil kinerja aplikasi Autopsy pada Samsung Galaxy Ace 3 memenuhi 9
standar pengukuran dari 28 standar pengukuran yang telah ditentukan yaitu
dapat mengektrasi data artifact dari image file (MDT-CR-01), dapat
menggabungkan text dengan benar (MDT-CR-02), tidak memodifikasi data
saat dilakukan pemeriksaan (MDT-CR-03), menampilkan informasi alat dan
pelanggan (MDT-CA-01), menampilkan semua personal information
management (PIM) (MDT-CA-02), menampilkan data audio, dokumen, dapat
menampilan SMS, MMS dan instant message dari image file (MDT-CA-04),
Gambar dan video (MDT-CA-05), menampilkan web history dan bookmarks
(MDT-CA-06) dan alat ini tidak memodifikasi image file (MDT-CA-11) yang
menjadi perbedaan adalah bahwa pada Samsung Galaxy Ace aplikasi Autopsy

tidak dapat menampilkan panggilan (outgoing, incoming dan missed call).
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Hasil dari rumus indeks tertimbang untuk kinerja aplikasi Autopsy berdasarkan
NIST Measurements adalah 32,14%.

Pon = 2 bn X 100%
On_ZPO 0

Z Pn = The Result of Data Acquisition Tools

Z Po = The Total Number Of Parameters

Pon = Percentage results are expected

9
Hasil Prosentase Kinerja Autopsy = 28 X 100% = 32,14%

4.5 Perbandingan Bukti Digital
Pada tahap ini adalah melakukan perbandingan bukti digital yang telah

dipulihkan atau dikembalikan oleh aplikasi Autopsy. Pada Tabel 4.13 dapat dilihat

perbedaan bukti digital yang dihasilkan oleh aplikasi Autopsy sebagai berkut:

a. Pada sumber bukti digital gambar aplikasi Autopsy tidak dapat memulihkan
atau mengembalikan gambar Xiaomi Redmi Note 3 yang telah dihapus,
sedangkan pada Samsung Galaxy ACE 3 aplikasi Autopsy dapat
mengembalikan atau memulihkan semua gambar yang telah dihapus.

b. Pada sumber bukti digital log panggilan aplikasi Autopsy dapat memulihkan
atau mengembalikan semua log panggilan Xiaomi Redmi Note 3 yang telah
dihapus, sedangkan pada Samsung Galaxy ACE 3 aplikasi Autopsy tidak dapat
mengembalikan atau memulihkan semua log panggilan yang telah dihapus.

c. Pada sumber bukti digital pesan Whatsapp aplikasi Autopsy tidak dapat
memulihkan atau mengembalikan semua pesan Whatsapp Xiaomi Redmi Note
3 yang telah dihapus, sedangkan pada Samsung Galaxy ACE 3 aplikasi
Autopsy hanya dapat mengembalikan atau memulihkan 3 dari 8 pesan
Whatsapp yang telah dihapus.

d. Pada sumber bukti digital dokumen Whatsapp aplikasi Autopsy tidak dapat
memulihkan atau mengembalikan semua dokumen Whatsapp Xiaomi Redmi
Note 3 yang telah dihapus, sedangkan pada Samsung Galaxy ACE 3 aplikasi
Autopsy hanya dapat mengembalikan atau memulihkan 1 dari 2 dokumen

Whatsapp yang telah dihapus.

71



e. Pada sumber bukti digital gambar Telegram aplikasi Autopsy dapat
memulihkan atau mengembalikan semua gambar Telegram Xiaomi Redmi
Note 3 yang telah dihapus, sedangkan pada Samsung Galaxy ACE 3 aplikasi
Autopsy hanya dapat mengembalikan atau memulihkan 1 dari 2 gambar
Telegram yang telah dihapus.

f. Pada sumber bukti digital video Telegram aplikasi Autopsy dapat memulihkan
atau mengembalikan semua video Telegram Xiaomi Redmi Note 3 yang telah
dihapus, sedangkan pada Samsung Galaxy ACE 3 aplikasi Autopsy hanya
dapat mengembalikan atau memulihkan 1 dari 2 video Telegram yang telah
dihapus.

g. Pada sumber bukti digital audio Telegram aplikasi Autopsy tidak dapat
memulihkan atau mengembalikan semua audio Telegram Xiaomi Redmi Note
3 yang telah dihapus, sedangkan pada Samsung Galaxy ACE 3 aplikasi
Autopsy hanya dapat mengembalikan atau memulihkan 1 dari 2 audio
Telegram yang telah dihapus.

h. Pada sumber bukti digital dokumen Telegram aplikasi Autopsy dapat
memulihkan atau mengembalikan semua dokumen Telegram Xiaomi Redmi
Note 3 yang telah dihapus, sedangkan pada Samsung Galaxy ACE 3 aplikasi
Autopsy hanya dapat mengembalikan atau memulihkan 1 dari 2 dokumen
Telegram yang telah dihapus.

Tabel 4.13 Perbandingan Bukti Digital

Sumber Bukti Digital Forensik Menggunakan Aplikasi Autopsy
Digital Xiaomi Redmi Note 3 Samsung Galaxy Ace 3
Data Awal | Data Setelah | Data Awal | Data Setelah
Sumber Bukti Digital

SMS 6 6 6 6

Gambar 3 0 3 3

Video 3 0 3 0

Audio 3 0 3 0

Dokumen 3 0 3 0

Call Log 4 4 4 0

Phone Contact 1 1 1 1
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Whatsapp Messenger
Pesan 8 0 8 3
Retract Message 2 0 2 0
Gambar 2 1 2 1
Video 2 0 2 0
Audio 2 0 2 0
Dokumen 2 0 2 1
Geo-location 2 0 2 0
Call Log 10 0 10 0
Phone Contact 1 1 1 1
Telegram
Pesan 4 4 4 4
Retract Message 2 0 2 0
Secret Chat 2 0 2 0
Gambar 2 2 2 1
Video 2 2 2 1
Audio 2 0 2 1
Dokumen 2 2 2 1
Geo-location 2 0 2 0
Call Log 4 0 4 0
Phone Contact 1 1 1 1
Total 77 24 77 25
Keterangan:

Data Awal: Data yang telah dipersiapkan sebelum dihapus.

Data Setelah: Data yang telah dihapus dan ditemukan atau dipulihkan

menggunakan aplikasi Autopsy.

Berdasarkan Tabel 4.13 dapat disimpulkan hasil perbandingan bukti digital pada 2

objek yang telah dipersiapkan yaitu:

a. Pada Xiaomi Redmi Note 3 aplikasi Autopsy dapat mengembalikan 24 data
dari 77 data yang telah dipersiapkan sehingga memperoleh hasil prosentase
sebesar 32,16%.
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ZPn

> Po

Z Pn = Bukti Digital yang Dapat Dipulihkan

Pon = X 100%

Z Po = Jumlah Bukti Digital

Pon = Persentase Kinerja Autopsy

Perhitungan kinerja Autopsy terhadap smartphone Xiaomi Redmi Note 3

24
Pon = =7 X 100% = 31,16%

b. Sedangkan pada Samsung Galaxy ACE 3 aplikasi Autopsy dapat
mengembalikan 25 data daru 77 data yang telah dipersipakan sehingga
memperoleh 32,46%.

Perhitungan kinerja Autopsy terhadap smartphone Samsung Galaxy ACE 3

25
Pon = = X 100% = 32,46%
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BAB V
KESIMPULAN

5.1 Kesimpulan
Dari hasil dan pembahasan penelitian yang telah dilakukan dari penelitian ini,

dapat disimpulkan bahwa hasil kinerja aplikasi Autopsy pada Xiaomi Redmi Note

3 dan Samsung Galaxy ACE 3 berbeda yaitu:

a. Hasil kinerja aplikasi Autopsy pada Xiaomi Redmi Note 3 menggunakan NIST
Measurement hanya memenuhi 10 standar dari 28 standar pengukuran yang
telah dipersiapkan dan mendapatkan nilai prosentase sebesar 35,71%. Pada
perbandingan bukti digital aplikasi Autopsy hanya dapat mengembalikan atau
memulihkan 24 data dari 77 data yang telah dipersiapkan dan mendapatkan
nilai prosentase sebesar 31,16%.

b. Sedangkan hasil kinerja aplikasi Autopsy pada Samsung Galaxy ACE 3
menggunakan NIST Measurement hanya memenuhi 9 standar dari 28 standar
pengukuran yang telah dipersiapkan dan mendapatkan nilai prosentase
32,14%. Pada perbandingan bukti digital aplikasi Autopsy hanya dapat
mengembalikan atau memulihkan 25 data dari 77 data yang telah dipersiapkan

dan mendapatkan nilai prosentase sebesar 32,46%.

5.2 Saran
Saran pada penelitian selanjutnya yaitu:

1. Disarankan untuk menggunakan menggunakan jenis smartphone yang berbeda
dari penelitian ini serta versi android yang lebih terbaru atau selain smartphone
android.

2. Disarankan juga untuk menggunakan aplikasi digital forensik yang lain antara

berbayar atau tidak berbayar namun tidak trial version.
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