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ABSTRAK

PENYUSUNAN INSTRUMEN AUDIT TEKNOLOGI INFORMASI
BERBASIS COBIT 2019

Oleh :

Anna Retno Indrawati

Penerapan teknologi informasi dalam organisasi selain disamping membutuhkan
investasi yang besar juga mempunyai risiko yang tinggi sehingga membutuhkan
pengawasan secara menyeluruh, oleh karena itu diperlukan tata kelola TI dan
audit agar berjalan sesuai tujuan. Audit teknologi informasi dilakukan
menggunakan framework, salah satunya yaitu COBIT 2019 yang merupakan
versi terbaru dari COBIT. Audit TI dilakukan dengan tujuan menemukan dan
memperbaiki gap antara keadaan dan tujuan organisasi. Untuk menemukan gap
perlu dilakukan penilaian maturity. Dalam COBIT 2019 untuk mendapatkan nilai
maturity diperlukan nilai capability dari tujuh komponen yang ada, namun
COBIT 2019 hanya terdapat panduan penilaian capability untuk komponen proses

belum beserta enam komponen lainnya.

Penelitian ini bertujuan untuk mengembangkan maturity assessment design toolkit
yang sesuai dengan framework COBIT 2019. Metode yang digunakan dalam
penelitian ini adalah pengembangan level 1 Sugiyono. Hasil penelitian
menunjukkan bahwa proses desain produk dilakukan dalam enam tahapan yaitu
identifikasi proses, identifikasi komponen, identifikasi aktivitas, identifikasi
capability, desain perhitungan nilai capability, dan desain perhitungan nilai

maturity.

Kata kunci : Audit TI, Design Toolkit, Maturity Levels, Capability Levels,
COBIT 2019
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ABSTRACT

THE COMPOSING OF INFORMATION-TECHNOLOGY AUDITING
INSTRUMENT WITH COBIT 2019 BASE

By :

Anna Retno Indrawati

The application of information technology in the organization in addition to
requiring a large investment also has a high risk so that it requires thorough
supervision, therefore IT governance and auditing are needed to run according to
the objectives. Information technology audits are carried out using a framework,
one of which is COBIT 2019 which is the latest version of COBIT. IT audits are
carried out to find and correct gaps between the state and the goals of the
organization. To find the gap, it is necessary to do maturity. In COBIT 2019 to get
the maturity value, the capability value of the seven existing components is
needed, but in COBIT 2019 there is only a capability assessment guide for the

process component, not yet along with the other six components.

This study aims to develop a maturity assessment design toolkit that is by the
2019 COBIT framework. The method used in this research is the level 1
development of Sugiyono. The results showed that the product design process was
carried out in six stages, namely process identification, component identification,
activity identification, capability identification, capability value calculation

design, and maturity value calculation design.

Keywords: IT audit, Design Toolkit, Maturity Levels, Capability Levels,
COBIT 2019

vil



DAFTAR ISI

Pernyataan Keaslian ...........ccccvieiiiiiiiieciicceeeeece e e 1
Lembar Persetujuan Pembimbing ...........ccccoeeuieriiiiiieniieiienie et il
Pengesahan Tim Penguji SKIiPSi......cccveriieiiieiiiiiiienie it v
ADSIIAK .ttt sttt vi
ADSIIACE ...ttt st ettt et vii
Daftar IST..cuueeeieriieieeee et viii
Daftar GaAmMDAT.........coiiiiiii e e X
Daftar Tabel .......cooiiiiie e xii
BAB I PENDAHULUAN ......ccooiiiiieteeee ettt ettt 1
1.1 Latar BelaKang ........c.coocveieiiiiiiiie et 1
1.2 Perumusan Masalah..........ccccooiiiiiiiiiiniiieceeeeeee e 3
1.3 Batasan Masalah........c..ocooiiiiiiiiiiiiceeee e 4
1.4 Tujuan Penelitian...........coocuieiiiiiiieiieciieiie et 4
1.5 Manfaat Penelitian............cocueviiiirienienieiienteeeeeee e 4
1.6 Sistematika Penulisan.........cccccoooiiiiiiiiiiiii e 4
BAB II TINJAUAN PUSTAKA........ooiiiieeeeeeeeee ettt 6
2.1 Tinjauan Penelitian Terdahulu ...........cccccoieiiiiiiiiieeee e 6
2.2 DASAT TOOTT ..ttt ettt ettt ettt ettt ettt et e st e st e bt e saeeeneeas 9
2.2.1 Tata Kelola Tl......ccoooiiiiiiiiiiieieieeeeeeeeeee e 9
2.2.2 AUAIE Tttt 10
2.2.3 InSrumen AUIt ......coouerierieniieieieeieeeeeee e 12
2.2.4 COBIT ..ottt e 14
2.2.5 Beberapa Metode Pengembangan Instrumen Audit ............cccccveeenneennee 26
2.2.6 Validasi InStrumen ............coceeiiiiiiiiiiiiieie e 29
2.2.7 Research and Development (RND) ..........cccouveviiiieiiiiieiiii e 30

2.3 Integrasi Keillmuan .........c..coocuiiiiiiieiiieeiic ettt 32
BAB III METODOLOGI PENELITIAN ........cccooiiiiiiieieeee e 35
3.1 Desain Penelitian.........ccceecuerieriiiiiniiieieiieeeeseee e 35
3.1.1 Potensi dan Masalah ..........ccccoceeviriiiniininiinieceeeee e 36
3.1.2 Studi Literatur dan Pengumpulan Informasi...........cccccceevvieiienirennenne. 36
3.1.3 Desain Produk.........cceoieiiiiiiiiniiieieeceeeeee e 36



3.1.4 ValidaSs DESAIN ... e e e eeeeeeeeaeaeaeaeaeaesesaseaenas 37

BAB IV HASIL DAN PEMBAHASAN ....oooiiitiitiieeeeesee e 38
4.1 Desain Produk ..o 38
4.1.1 Identifikasi GAMO ........ooiuiiiiiiiiiieee e 38
4.1.2 Identifikasi KOMPONEN ......c.eeevuiiiiiiieiiiieciee ettt 40
4.1.3 Identifikasi Pernyataan ...........cccceevuieeiiieeiieeeiie e 41
4.1.4 Identifikasi Capability dan AKEVIAS........cceeveeerieeiiienieeieesie e 51
4.1.5 Desain Perhitungan Nilai Capability ............cccooveevieniinciienieniieneenne, 51
4.1.6 Desain Perhitungan Nilai Maturity .........cccccoeeeevieecienieeiieiieeieeeeene, 57

4.2 Validasi Desain Produk ...........cccoceiieiiiiiniiniiiiieeceecee 57
4.2.1 Hasil Validasi Desain Produk.........c.ccooiiiiiiiiiiiiiieee 58
4.2.2 Revisi Desain Produki...........ccooiiiiiiiiiiieeeeeee 58

4.3 Pembahasan Keseluruhan Proses Pengembangan.............cccccoeeevveeiennenn. 65
BAB V PENUTUP ..ottt 68
5.1 KeSIMPUIAN......eiiiiiiiiiieiecieee ettt et 68
5.2 SATAN ...ttt et 68
DAFTAR PUSTAKA ..ottt e 69
LAMPIRAN ..ottt sttt ettt st sb et 74

X



DAFTAR GAMBAR

Gambar 2. 1 Timeline Evolusi COBIT (ISACA, 2018) dalam (Drozdov, 2019) 15

Gambar 2. 2 Prinsip Tata Kelola (ISACA, 20192) ......ccoceeeiienieeiieieeiieiieene 16
Gambar 2. 3 Prinsip Kerangka Kerja (ISACA, 20192).......ccccevievinviniininienene 16
Gambar 2. 4 Governance and Management Objective (ISACA, 2019a)............. 17
Gambar 2. 5 Component Governance System (ISACA, 2019a)........cccceeeeuveenn.ee. 19
Gambar 2. 6 Design Factor (ISACA, 20192).......cccceviieiieeiieieeieeieeeeeie e 20
Gambar 2. 7 Goals Cascade (ISACA, 20192).......cccouveevriieciieeieeeeeecee e 20
Gambar 2. 8 Capability Levels (ISACA, 20192) ......ccovvvvieeiieeiieeieeevee e 21
Gambar 2. 9 Capability Levels (ISACA, 20192) .....cccoeevvieeiieeiieeieeeiee e 22
Gambar 2. 10 Maturity Levels (ISACA, 20192).......cccceevieeiiienieeiieieeieeiie e 24
Gambar 2. 11 Quality Criteria for Information (ISACA, 20192) .......cccceevuvennnnne 25
Gambar 2. 12 Proses Pengembangan Maturity Assessment untuk Sistem
Manufaktur (Vivares et al., 2018) ....c.ceeviiieiiiieeie et 26
Gambar 2. 13 Tahap Digitalisasi Maturity Assessment Framework (Canetta et al.,
2018 ettt bt ettt et sttt et b et 27
Gambar 2. 14 Model Konseptual dan Pertanyaan Penelitian Maturity Models
(Bititci €t @l., 2015) cuvveiiiieeeiieeee e e e 27
Gambar 2. 15 Tahap Penelitian Design Audit Tool pada UKM (Moultrie et al.,
2007) ettt ettt h et b et b et st e b et st 28
Gambar 2. 16 Proses Pembuatan Maturity Model COBIT 2019 (Gorgona, 2021)
............................................................................................................................... 28
Gambar 2. 17 Tahapan RnD Level 1 (Sugiyono, 2020) ......c.ccccvveeeeveercrieerieeennee. 31
Gambar 2. 18 Tahapan RnD Level 2 (Sugiyono, 2020) ........cccceevieeviienieeniiennnnne 31
Gambar 2. 19 Tahapan RnD Level 3 (Sugiyono, 2020) ........cccceevieeviienreeiiiennnnnne 32
Gambar 2. 20 Tahapan RnD Level 4 (Sugiyono, 2020) ......c.ccccvveeevveeecrieenieeennee. 32
Gambar 3. 1 Desain Penelitian...........ccccoiiiiiiiiiiiiiiiieeceeeeeeeeee e 35
Gambar 4. 1 Langkah Pembuatan Design Toolkit Maturity Model...................... 38
Gambar 4. 2 Governance and Management Objectives COBIT 2019 (ISACA,
20T9Q) .0ttt ettt ettt et h ettt e a ettt e enteene et e e st e nteenteeneenne 39
Gambar 4. 3 Tampilan Halaman Awal Design ToolkKit..........cccceeevveeviieerinenee. 39



Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

Gambar 4.

Proses ......

Gambar 4.
Gambar 4.
Gambar 4.

4 Tampilan Halaman Awal Design Toolkit (lanjutan)............cccc...... 40
5 Tampilan Judul Sheet pada Design Toolkit .........cccceeveriinininnnene. 40
6 Komponen COBIT 2019 (ISACA, 20192)......ccceeereereeieieieennne 40
7 Tampilan Aktivitas dan Capability Komponen Proses.................... 51
8 Capability Komponen Proses EDM O1 ........cccccoeviiniieiiieniieiieas 52
9 Tampilan Desain Capability Komponen Struktur Organisasi EDM

.............................................................................................................. 53
10 Tampilan Desain Capability Komponen Informasi EDM 0O1......... 54
11 Proses Validasi Desain Produk ..........c.ccocevieiiniiniininieniinicnne, 58
12 Tampilan Execution Komponen Sebelum Revisi ........ccceeeeeneene. 59
13 Tampilan Execution Komponen Setelah Revisi.........ccccccevveenneennn, 60

14 Tampilan Sebelum Penambahan Kolom Weigth pada Komponen

.............................................................................................................. 60
15 Tampilan Setelah Penambahan Kolom Weigth pada Komponen

.............................................................................................................. 61
16 Tampilan Komponen Informasi Sebelum Revisi..........ccccveennenns 61
17 Tampilan Komponen Informasi Setelah Revisi ..........ccccevueeeeneene. 62
18 Formula Awal Capability Levels ........cccccoevvievienciiiiiinieeiieeieee. 63

x1



DAFTAR TABEL

Tabel 2. 1 Tinjauan Penelitian Terdahulu.........c.ccocoiiiiiiiniininieee 6
Tabel 4. 1 Aktivitas EDM 01.01 (ISACA, 2019b) ..cceeevviiiiiiiiiiiiniececeee 41
Tabel 4. 2 Aktivitas EDM 01.02 (ISACA, 2019b) ..ccvveviieiiiieieeeeeeeeee 42
Tabel 4. 3 Aktivitas EDM 01.03 (ISACA, 2019b) ..ccvveiiieiieieieeeeeeeeeee 43
Tabel 4. 4 Komponen Struktur Organisasi (ISACA, 2019b).......ccceevveerienieennnne 44
Tabel 4. 5 Komponen Informasi (ISACA, 2019b).....cccoviveiiiniiiieieeiieieeene 47
Tabel 4. 6 Komponen Sumber Daya Manusia, Keterampilan dan Kompetensi ... 49
Tabel 4. 7 Komponen Kebijakan dan Prosedur (ISACA, 2019b)........cccoeeeuueen..e. 49
Tabel 4. 8 Komponen Budaya, Etika, dan Perilaku (ISACA, 2019b) .................. 50
Tabel 4. 9 Komponen Pelayanan, Infrastruktur, dan Aplikasi (ISACA, 2019b).. 50
Tabel 4. 10 Capability Rating Process Activities (ISACA, 2019a)...................... 52

Tabel 4. 11 Tampilan Desain Capability Komponen Sumber Daya
Manusia,Keterampilan, dan Kompetensi EDM 01 .........ccccooiieiiiiniiiiiienieeiee, 55
Tabel 4. 12 Tampilan Desain Capability Komponen Kebijakan dan Prosedur

Tabel 4. 14 Tampilan Desain Capability Komponen Pelayanan, Infrastruktur, dan

APIKAST EDM 01 ..ottt 56
Tabel 4. 15 Tampilan Desain Maturity EDM 01 .........cccoooviiiieiiieieeeeeeee 57
Tabel 4. 16 Tampilan Maturity Sebelum Direvisi .......c..coccevvvereenenieneenenienene. 63
Tabel 4. 17 Tampilan Maturity Setelah ReVisi ........ccceveeviinieniininiiiccicciee 63
Tabel 4. 18 Tampilan Kolom Capability Sebelum Revisi ........cccccecveeecvieerinennnee. 64
Tabel 4. 19 Tampilan Kolom Capability Setelah Direvisi.........cccceecveeeeieeennennee. 64

xii



BAB I
PENDAHULUAN

1.1 Latar Belakang

Transformasi digital yang bergerak cepat membuat organisasi berlomba-lomba
dalam meningkatkan kinerja secara signifikan dengan bantuan teknologi. Teknologi
Informasi (TI) diyakini dapat memberikan kemudahan dalam organisasi
(Adhisyanda Aditya et al, 2019). Pemanfaatan TI memberikan solusi dan
keuntungan peluang yang diciptakan dari optimalisasi sumber daya (Marita &
Riyanto, 2017). Namun, penerapan TI disamping membutuhkan investasi yang
besar juga mempunyai risiko yang tinggi sehingga membutuhkan pengawasan
secara menyeluruh pada mekanisme tata kelola TI dengan maksud supaya tujuan
organisasi dapat terlaksana secara efektif dan efisien dengan penerapan TI

(Widilianie & Manuputty, 2019).

Tata kelola TI berfungsi menyeimbangkan strategi yang dimiliki organisasi
dengan strategi TI, keselarasan tersebut juga penting agar organisasi dapat
memberikan respon lebih cepat terhadap lingkungan bisnis yang dinamis (Maukar
et al., 2021). Salah satu cara penyelarasan strategi organisasi dan TI yaitu dengan
melakukan audit yang merupakan proses teratur dan obyektif dalam mendapatkan
dan mengevaluasi bukti di lapangan untuk memberikan pernyataan dan penilaian
terkait seberapa jauh bukti-bukti tersebut sesuai dengan standar yang berlaku
kemudian hasilnya dikomunikasikan dengan pihak terkait (Imami et al., 2019).
Dalam penerapannya, audit TI dilakukan menggunakan kerangka kerja

(framework).

Berdasarkan hasil survei pada tahun 2008 yang dilakukan oleh IT Governance
Institute (ITGI) terdapat beberapa framework yang sering dijadikan rujukan dalam
membangun tata kelola TI organisasi yaitu ITIL (Infrastucture Technology
Infrastucture Library), ISO 27000, COBIT (Control Objectives for Information and
related Technology), serta yang bersifat lokal atau nasional (IT Governance
Institute, 2008). COBIT merupakan framework tata kelola TI yang paling lengkap
(Fitrianah & Sucahyo, 2012). COBIT versi terbaru yaitu COBIT 2019 memiliki



prinsip-prinsip, baik prinsip sistem tata kelola maupun prinsip untuk kerangka kerja
yang menekankan bahwa COBIT 2019 memiliki fleksibilitas dan adaptibilitas
namun tetap selaras dengan standar yang lain (ISACA, 2019a). Dimana prinsip-

prinsip tersebut merupakan pembaruan dari versi sebelumnya.

Kelebihan lain dari COBIT 2019 yaitu dari segi goal cascade dan perhitungan
kinerja. Pada COBIT versi 5.0 hanya terdapat capability levels sedangkan pada
COBIT 2019 terdapat penambahan menjadi capability levels dan maturity levels
(ISACA, 2019a). Assessment capability perlu dilakukan untuk menilai kondisi
organisasi dengan tujuan untuk mencapai proses bisnis organisasi (Dewi et al.,
2021). Setelah dilakukan assessment capability dilakukan assessment maturity
untuk menghasilkan rekomendasi perbaikan tata kelola TI (Imami et al., 2019).
Oleh karena itu, asessment maturity haruslah tepat agar rekomendasi yang

diberikan juga tepat sasaran.

Penelitian terkait assessment maturity pernah dilakukan oleh (Ishlahuddin et al.,
2020) dengan judul Analysing IT Governance Maturity Level using COBIT 2019
Framework: A Case Study of Small Size Higher Education Institute (XYZ-edu).
Penelitian ini mengeksplorasi penggunaan framework COBIT untuk mengevaluasi
maturity dari proses yang dipilih pada sebuah institusi pendidikan. Selain itu,
penelitian terkait dengan assessment capability juga pernah dilakukan oleh
(Atrinawati et al., 2021) dengan judul Assessment of Process Capability Level in
University XYZ Based on COBIT 2019. Penelitian ini bertujuan untuk menilai
capability level menggunakan design toolkit COBIT 2019.

Dalam COBIT 2019 terdapat Capability Maturity Model Integration (CMMI)
yang dapat digunakan untuk mengukur capability levels dan mengkombinasikan
dengan informasi dengan faktor lain untuk memberi nilai kepada proses organisasi
dalam mengukur maturity levels, dengan adanya CMMI pada COBIT 2019,
memungkinkan untuk membuat skema atau alat khusus untuk penilaian maturity
(Gorgona, 2021). Penelitian terkait dengan pengembangan maturity model
sebelumnya pernah dilakukan oleh (Gorgona, 2021), dengan judul Building a
Maturity Model for COBIT 2019 Based on CMMI, (Canetta et al., 2018) dengan
judul Development of a Digitalization Maturity Model for the Manufacturing



Sector, dan juga (Vivares et al., 2018) dengan judul 4 Maturity Assessment Model
for Manufacturing Systems.

COBIT 2019 telah menyediakan panduan penilaian tingkatan capability levels
namun hanya untuk komponen proses belum beserta dengan enam komponen
lainnya. Sedangkan nilai maturity levels didapatkan dari nilai capability levels
komponen proses dan enam komponen lainnya sehingga diperlukan pengembangan
instrumen audit TI pada maturity assessment menggunakan design toolkit. Dimana
design toolkit yang dimiliki COBIT 2019 yang berfokus pada design factor mampu
membantu perusahaan dalam menentukan sistem tata kelola sesuai dengan saran

yang dihasilkan menggunakan design factor (Saputra et al., 2020).

Mengingat pentingnya maturity levels dalam ketepatan pemberian saran tindak
lanjut kepada perusahaan yang diaudit. Untuk itu, dilakukan penelitian dengan
tujuan untuk mengembangkan instrumen audit TI yaitu maturity assessment design
toolkit yang sesuai dengan COBIT 2019, dengan judul Penyusunan Instrumen
Audit Teknologi Informasi Berbasis COBIT 2019. Dari penelitian ini diharapkan
menghasilkan instrumen yang dapat memberikan kemudahan dan meningkatkan

ketepatan dalam melakukan maturity assessment.

Penelitian ini mengunakan metode Research and Development (RnD). RnD
adalah metode yang digunakan untuk meneliti, mengembangkan atau membuat atau
menyusun produk, dan diakhiri dengan validasi produk, baik produk yang telah ada
maupun menciptakan produk baru. Produk yang dimaksud dalam penelitian dan
pengembangan ini adalah rancangan maturity assessment design toolkit yang
dikembangkan melalui Microsoft Excel. Produk yang dihasilkan tidak dilakukan uji
coba dikarenakan model RnD yang digunakan dalam penelitian ini adalah RnD
level 1 Sugiyono dimana hanya meneliti tanpa mengembangkan dan menguji

produk.

1.2 Perumusan Masalah
Berdasarkan latar belakang di atas, dirumuskan rumusan masalah yaitu

“Bagaimana mengembangkan maturity assesment design toolkit yang sesuai dengan

framework COBIT 2019?”



1.3 Batasan Masalah
Batasan masalah yang digunakan dalam penelitian ini adalah pengembangan
design toolkit menggunakan framework COBIT 2019 yang berfokus pada

komponen proses dan enam komponen lainnya.

1.4 Tujuan Penelitian
Berdasarkan perumusan masalah di atas, maka tujuan yang diharapkan dari
penelitian ini yaitu untuk mengembangkan maturity assessment design toolkit yang

sesuai dengan framework COBIT 2019.

1.5 Manfaat Penelitian
Adapun manfaat yang diharapkan dapat diambil dari penelitian ini terbagi

menjadi manfaat akademik dan manfaat praktis.

1. Akademik
Hasil dari penelitian ini diharapkan dapat berkontribusi secara teoretis, dapat
digunakan sebagai referensi bagi peneliti selanjutnya atau pihak lain tentang
pengembangan instrumen audit teknologi informasi.

2. Praktis
Penelitian ini diharapkan dapat menjadi panduan terhadap proses perhitungan
maturity levels maupun panduan pengembangan maturity assessment

menggunakan COBIT 2019.

1.6 Sistematika Penulisan

Sistematika dalam penulisan proposal ini dibagi menjadi tiga bab, yaitu :
Bab 1 Pendahuluan

Bab ini menjelaskan latar belakang, perumusan masalah, batasan masalah,

tujuan penelitian, manfaat penelitian, dan sistematika penulisan.
Bab 2 Tinjauan Pustaka

Bab ini menjelaskan penjelasan pustaka yang digunakan sebagai referensi,

tinjauan penelitian terdahulu dan teori-teori yang digunakan dalam penelitian.

Bab 3 Metodologi Penelitian



Bab ini menjelaskan tahapan dalam penelitian yang berisi desain penelitian
meliputi langkah-langkah pekerjaan yang akan dilakukan dalam pelaksanaan
penelitian yang terbagi menjadi empat langkah utama yaitu potensi dan masalah,

studi literatur dan pengumpulan informasi, desain produk, serta validasi desain.
Bab 4 Hasil dan Pembahasan

Bab ini menjelaskan tentang tahapan pengembangan desain produk pada
maturity assessment design toolkit yang meliputi identifikasi GaMo, identifikasi
komponen, identifikasi pernyataan, identifikasi capability dan aktivitas, desain

perhitungan capability, serta desain perhitungan maturity.
Bab 5 Penutup

Bab ini berisi kesimpulan dari penelitian dan pengembangan serta saran

untuk penelitian selanjutnya.



BAB II
TINJAUAN PUSTAKA

2.1 Tinjauan Penelitian Terdahulu

Terdapat beberapa penelitian terdahulu yang menjadi bahan rujukan dan

pertimbangan dalam penelitian ini. Adapun beberapa penelitian terdahulu tersebut

seperti dalam Tabel 2.1 berikut:

Tabel 2. 1 Tinjauan Penelitian Terdahulu

Penelitian 1

Judul Penelitian

dan Nama Peneliti

Development of a Digitalization Maturity Model for the
Manufacturing Sector

(Canetta et al., 2018)

Tujuan Penelitian

Mengembangkan instrumen penilaian maturity pada

industri 4.0.

Metode Penelitian

Metodologi yang dikembangkan dalam penelitian ini
dimulai dari analisis strategis dan posisi perusahaan dalam
proses digitalisasi menggunakan kuisioner, analisis proses
perusahaan dengan wawancara, serta analisis dampak
perubahan teknologi dan metodologi terhadap aktivitas dan
tenaga kerja dengan melakukan wawancara terhadap

pekerja yang terlibat dalam kegiatan tersebut.

Hasil Penelitian

dan Kesimpulan

Instrumen penilaian yang dihasilkan memberikan analisis
sistematis untuk menilai tingkat kematangan dalam domain
industri 4.0. Analisis sistematis yang dilakukan digunakan
sebagai masukan untuk desain kerangka penilaian,
memberikan penilaian terhadap dampak adopsi teknologi

dan metode pada struktur perusahaan dan tenaga kerja.

Penelitian 2

Judul Penelitian

dan Nama Peneliti

A Maturity Assessment Model for Manufacturing

Systems




(Vivares et al., 2018)

Tujuan Penelitian

Memberikan penilaian maturitas model untuk sistem

manufaktur.

Metode Penelitian

Menggunakan proses penelitian tindakan dengan empat

tahapan penelitian yaitu:

1. Menentukan panel ahli.

2. Identifikasi variabel untuk penilaian maturity.

3. Desain Maturity Assessment Model for Manufacturing
Systems (MAMMYS).

4. Aplikasi dan evaluasi.

Hasil Penelitian

dan Kesimpulan

Terdapat 2 perusahaan di Columbia berpartisipasi dalam
penilaian MAMMS. Perusahaan A dengan 251 pekerja dan
perusahaan B dengan 106 pekerja serta beberapa manajer
dan praktisi dari semua area strategis seperti top
management, pemasaran, penjualan, manufaktur, teknik,
kualitas, pemeliharaan, proyek, dan logistik.

Peserta dari perusahaan manufaktur memberikan evaluasi
yang sangat menguntungkan pada poin maturity model
mendukung keputusan strategis yang berorientasi pada
peningkatan kemampuan dan peran strategis manufaktur,
memberikan bukti untuk mendukung relevansi MAMMS.
Berdasarkan pendapat ahli dan praktisi, MAMMS bisa
menjadi alat yang berguna dalam mendukung pengambilan

keputusan.

Penelitian 3

Judul Penelitian

dan Nama Peneliti

Value of Maturity Models in Performance
Measurement

(Bititci et al., 2015)

Tujuan Penelitian

Mengeksplorasi nilai praktis dan kegunaan model maturity

untuk pengukuran manajemen dan kinerja.

Metode Penelitian

Menggunakan pendekatan induktif kualitatif berdasarkan




studi kasus dengan 12 organisasi manufaktur, evaluasi dan
adaptasi dari model maturity untuk pengukuran manajemen

dan kinerja.

Hasil Penelitian

dan Kesimpulan

Pendekatan model maturity memungkinkan produksi hasil
penilaian lebih cepat, membuat peninjauan praktik
organisasi menjadi lebih efisien, menyediakan kerangka
kerja yang memungkinkan diskusi di antara tim
manajemen, sehingga memungkinkan tim manajemen
berpikir kritis tentang bisnis, tidak menghakimi praktik
organisasi dan akan memunculkan kontribusi yang lebih

pada pengembangan organisasi.

Penelitian 4

Judul Penelitian

dan Nama Peneliti

Development of a Design Audit Tool for SMEs
(Moultrie et al., 2007)

Tujuan Penelitian

Mengembangkan desain audit too/ untuk penilaian dan

peningkatan praktik desain di perusahaan kecil.

Metode Penelitian

Penelitian ini dirancang dengan menggunakan empat
tahapan yaitu:

1. Studi eksplorasi.

2. Pembuatan alat dan studi kelayakan.

3. Pengembangan alat.

4. Validasi.

Hasil Penelitian

dan Kesimpulan

Penelitian ini mendeskripsikan desain audit yang berfokus
pada pelaksanaan proses desain. Model desain yang
digunakan dalam penelitian ini telah memisahkan aktvitas
yang terkait dengan manajemen dan desain dalam konsep
pengembangan produk baru.

Audit fool yang dihasilkan dirancang untuk digunakan
dalam pengaturan multifunctional workshop dan telah
berhasil mendorong manajerial untuk lebih memperhatikan

elemen desain.




Berdasarkan pada penelitian sebelumnya, terbukti bahwa pengembangan
maturity model dapat dilakukan pada beberapa objek seperti sistem manufaktur,
industri 4.0, pengukuran manajemen dan kinerja, serta audit tool. Perbedaan yang
dimiliki oleh penelitian ini dibanding dengan penelitian sebelumnya adalah objek
pengembangannya yaitu berfokus pada instrumen audit teknologi informasi

berbasis COBIT 2019.

2.2 Dasar Teori

2.2.1 Tata Kelola TI

Tata kelola TI menurut De Haes dalam (Dewi et al., 2021) adalah proses,
struktur dan mekanisme yang memungkinkan pemangku kepentingan bisnis dan T1
untuk melaksanakan tanggung jawab dalam mendukung keselarasan bisnis/T1 dan
perlindungan nilai bisnis TI. The IT Govenance Institute pada tahun 2007
mendefinisikan tata kelola TI merupakan tahapan kegiatan dan sekumpulan proses
yang dilakukan oleh organisasi dengan tujuan memastikan penerapan TI sesuai
dengan arah tujuan organisasi. Tata kelola TI dilakukan dengan mengoptimalkan
keuntungan dan peluang yang dimiliki TT dengan melakukan pengendalian terhadap

sumber daya TI.

Menurut (Surendro, 2009) konsep dari tata kelola teknologi informasi yaitu
kumpulan proses teknologi informasi yang dikendalikan terhadap proses teknologi
informasi dan proses yang diterapkan dengan tujuan memastikan tetap berada pada
arah tujuan organisasi. Berdasarkan ketiga pendapat ahli tersebut, dapat
disimpulkan bahwa tata kelola TI merupakan serangkaian proses yang dilakukan
oleh pemangku kepentingan terhadap penerapan TI agar tetap sesuai dengan tujuan

organisasi.

Tata kelola TI penting untuk dilakukan karena beberapa hal yaitu (Hartono,
2011):

1. Perubahan yang terjadi pada peranan TI dari peran efisiensi ke strategis harus
ditangani dan dikelola pada level yang berkaitan dengan korporasi.
2. Proyek strategis Tl yang hanya ditangani oleh bagian TI banyak yang

mengalami kegagalan.



3. Keputusan yang berkaitan dengan TI di dewan pimpinan organisasi bersifat
tidak terencana dengan baik.

4. Penerapan TI memberi pengaruh penting dalam proses transformasi bisnis
dalam mencapai visi, misi, dan tujuan organisasi.

5. Keberhasilan penerapan TI harus dapat diukur melalui matrik tata kelola TI.

Menurut (Astuti, 2009) dalam (Maskur et al., 2018) menjelaskan tata kelola
TI bermanfaat untuk mengendalikan pemanfaatan TI dan memastikan kinerjanya

sejalan dengan beberapa tujuan di bawah ini:

1. Menghasilkan keselarasan antara strategi T1 dan strategi bisnis organisasi.

2. Penerapan TI memberikan kemungkinan bagi organisasi memanfaatkan
peluang dan memaksimalkan keuntungan yang akan diperoleh serta
memastikan perwujudan nyata keuntungan yang diperoleh dari implementasi
TL

3. Pengendalian manajemen risiko TI yang tepat sasaran

4. Pemanfaatan sumber daya TI secara bertanggung jawab yaitu dengan
menyediakan sumber daya TI yang dibutuhkan dan mengoptimalkan
penggunaannya.

5. Kinerja layanan setiap proses TI diimplementasikan dan diukur untuk

memastikan keluaran yang dihasilkan sinkron dengan apa yang diharapkan.

2.2.2 Audit TI

Audit TI adalah proses memeriksa aset TI dan pengendaliannya dalam
berbagai tingkatan organisasi yang bertujuan menentukan sejauh mana sebuah
organisasi dalam menerapkan standar atau peraturan yang berlaku (Gantz, 2014).
Pengertian senada juga dijelaskan (Weber, 2000) dalam (Hadi et al., 2012) bahwa
audit TI adalah sebuah proses mengumpulkan dan mengevaluasi bukti guna
menentukan TI yang diimplentasikan dalam organisasi telah melindungi aset,

menjaga integritas, dan membantu organisasi dalam mencapai tujuannya.

Hal senada juga diungkapkan oleh (Anam et al., 2020) bahwa audit TI
merupakan salah satu jenis audit tersendiri yang memiliki tujuan menilai
pengendalian sistem informasi apakah faktor tujuannya telah memadai atau belum.

Dari ketiga pendapat ahli di atas disimpulkan bahwa audit T1 adalah sebuah proses
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mengumpulkan bukti, memeriksa, untuk menentukan organisasi telah mengacu

pada standar yang berlaku dalam melindungi aset TI, integritas, kontrol

pengendalian dalam mencapai tujuan organisasi.

1.

3.

Adapun tujuan audit TI, yaitu (ITG.ID, 2021):

Availability (ketersediaan informasi)

Memastikan informasi organisasi dapat diakses dengan mudah dan tersedia
setiap saat.

Confidentiality (kerahasiaan informasi)

Memastikan informasi yang dikeluarkan oleh sistem informasi organisai hanya
dapat diakses pihak yang memiliki otoritas.

Integrity (integrasi)

Memastikan informasi yang ada dalam organisasi akurat, handal, dan tepat

waktu.

Dalam pelaksanaan audit TI terdapat langkah-langkah yang dilakukan yaitu

(Davis et al., 2011):

1.

Perencanaan (planning)

Langkah awal yang dilakukan dalam pelaksanaan audit TI yaitu perencanaan
yang bertujuan untuk memastikan ruang lingkup dan tujuan audit.

Investigasi lapangan dan dokumentasi (fieldwork and documentation)

Pada tahapan ini dilakukan wawancara dan pengumpulan data dengan tujuan
untuk menganalisis kemungkinan isu dan memutuskan risiko yang belum
ditangani dengan tepat.

Pendalaman dan validasi masalah (issue discovery and validation)

Potensi isu dan daftar risiko yang belum dimitigasi dengan tepat yang
diperoleh dari tahap tiga, pada tahapan ini dipastikan semua potensi isu dan
risiko tersebut valid dan relevan.

Membuat rekomendasi solusi (solution development)

Pembuatan rekomendasi solusi dapat menggunakan jenis pengembangan
pendekatan rekomendasi, pendekatan solusi, dan pendekatan manajemen
respon.

Menyusun laporan audit (report drafting and issuance)
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Untuk mendokumentasikan audit, perlu dilakukan penyusunan laporan audit.
Laporan ini berguna untuk auditor dan auditee sebagai catatan audit, hasil, dan
rencana tindak lanjut. Sedangkan untuk audit committee dan manajemen senior
berguna untuk report card area yang diaudit.

6. Pemantauan tindak lanjut (issue tracking)
Pemantauan tindak lanjut dilakukan untuk memastikan rencana tindak lanjut

diperbaiki atau diterima oleh manajemen yang sesuai.

2.2.3 Instrumen Audit

Instrumen audit adalah salah satu faktor penting dalam pelaksanaan audit,
instrumen audit yang valid, reliabel, reliabel akan menghasilkan keluaran data yang
berkualitas dan berbobot selaras dengan keperluan organisasi. Instrumen yang baik
merupakan instrumen yang dirumuskan, direncanakan dengan menggunakan
pendekatan metode audit (Ulvan & Sabita, 2018). Instrumen audit yang baik
diharapkan dapat membantu auditor memberikan kesimpulan dan rencana tindak

lanjut yang tepat terhadap organisasi yang diaudit.

Instrumen audit bertujuan untuk menurunkan biaya yang ditimbulkan dalam
pelaksanaan audit, meningkatkan kualitas, dan produktivitas audit (Siew et al.,
2020). Untuk mencapai tujuan tersebut, terdapat beberapa kriteria instrumen audit

yaitu (Moultrie et al., 2007):

1. Output
Instrumen audit termasuk lembar kerja, rencana tindak lanjut, dan peningkatan
kesadaran menghasilkan keluaran yang eksplisit dan implisit.

2. Usability
Instrumen audit jelas, tidak ambigu, dapat dijelaskan tanpa klarifikasi, disusun
dengan tepat

3. Utility
Instrumen audit dapat digunakan dalam membantu mencapai tujuan baik dari

perspektif perusahaan maupun perspektif pihak lain yang terkait.

Terdapat beberapa jenis instrumen audit menyesuaikan dengan kebutuhan

objek yang diaudit, diantaranya sebagai berikut:
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1. Instrumen Audit Manajemen Mutu ISO
Manajemen mutu menurut ISO Secretariat dalam (Prihatmadji et al., 2022)
merupakan sistem yang bertujuan membantu organisasi atau bisnis dalam
mengelola dan meningkatkan kepuasan pengguna secara lebih efektif. Salah
satu standar manajemen mutu yaitu menggunakan instrumen ISO 9001 2015.
Dalam ISO 9001:2015 terdapat sepuluh klausul yang menjadi acuan, yaitu :
Ruang lingkup

ISR

Acuan normatif

Istilah dan definisi

a o

Konteks organisasi
Kepemimpinan
Perencanaan

Dukungan

= @ oo

Operasional

— .

Evaluasi kinerja
j. Peningkatan performa

ISO 9001:2015 juga dilengkapi dengan tujuh prinsip, yaitu :

a. Fokus pada pelanggan
b. Kepemimpinan

c. Keterlibatan orang

d. Pendekatan proses

e. Peningkatan
f. Keputusan berdasarkan bukti
g. Keterpaduan manajemen
2. Instrumen Audit Sistem Informasi

Audit sistem informasi adalah serangkaian tindakan mengumpulkan dan
evaluasi dengan tujuan guna memutuskan sistem aplikasi yang ada telah
mempraktikkan sistem pengendalian yang sesuai standar, perlindungan aktiva
dan intergritas data, dan efektivitas serta efisiensi implementasi sistem
informasi berbasis komputer (Weber, 1999).

Menurut (Gondodiyoto, 2007) dalam (Hartati, 2018) terdapat tiga

pendekatan dalam melakukan audit sistem informasi, yaitu:
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a. Audit di sekitar komputer
Audit dilakukan dengan cara mengkaji struktur pengendalian, prosedur
verifikasi dengan cara manual, dan melakukan pengujian transaksi.
Pengendalian sistem hanya terfokus pada input dan output sistem aplikasi
tidak terhadap file program yang ada dalam komputer

b. Audit melalui komputer
Audit dilakukan dengan melaksanakan pemeriksaan terhadap file dan
program yang terdapat pada sistem informasi berbasis komputer.
Pemeriksaan dilakukan dengan menggunakan software, cek logika, atau
listing program.

c. Audit dengan komputer
Audit dilakukan menggunakan bantuan software untuk mengotomatiskan

proses pelaksanaan audit.

Menurut (Weber, 1999) audit sistem informasi dapat dilakukan dengan

tahapan sebagai berikut :

a. Tahapan awal yang meliputi penyelidikan awal, menempatan staf audit,
melakukan pengecekan informasi latar belakang auditee, memahami
kewajiban sebagai auditor, dan mengidentifikasi risiko

b. Pengujian atas kontrol

c. Pengujian atas transaksi

d. Pengujian atas keseimbangan

e. Penyelesaian audit

2.2.4 COBIT

COBIT (Control Objective for Information and Related Tehnology) menurut
(Sasongko, 2009) dalam (Pratama, 2017) adalah kumpulan dokumentasi praktik
atau kerangka kerja tata kelola TI yang digunakan untuk membantu auditor,
auditee, dan manajemen dalam menjembatani kebutuhan kontrol, kesenjangan
antara risiko bisnis, mengelola infrastruktur TI organisasi dan permasalahan lain
terkait dengan teknis TI. Sejak awal mula dikeluarkan COBIT terus berevolusi,
adapun timeline evolusi COBIT seperti yang terdapat pada Gambar 2.1.
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Gambar 2. 1 Timeline Evolusi COBIT (ISACA, 2018)
dalam (Drozdov, 2019)

COBIT dikeluarkan oleh ISACA (Information Systems Audit and Control
Association), edisi pertama dirilis pada tahun 1996, kemudian pada tahun 1998
dirilis edisi kedua dengan memasukkan kontrol atau pengendalian, kemudian pada
tahun 2000 dirilis edisi ketiga dengan menambahkan management guidelines, tahun
2003 COBIT edisi ketiga versi online dirilis, kemudian tahun 2005 dirilis edisi 4.0,
tahun 2007 edisi 4.0 di-upgrade menjadi versi 4.1, selanjutnya pada tahun 2012
dirilis COBIT 5 yang mengintegrasikan COBIT 4.1, Val IT 2.0, Risk IT framework,
dan juga mengambil dari ISACA’s IT Assurance Framework (ITAF), Business
Model for Information Security (BMIS). COBIT 5 juga berkoordinasi dengan
kerangka kerja dan standart lain seperti ITIL, ISO, PMBOK, PRINCE2 serta
TOGAF, COBIT versi terbaru yaitu COBIT 2019 yang dirilis pada tahun 2018,
dalam versi terbarunya COBIT menambahkan desain faktor dan fokus area agar

lebih praktis dan mudah untuk disesuaikan.

COBIT 2019 merupakan framework tata kelola dan manajemen teknologi
informasi yang diterbitkan oleh dan merupakan versi perbaikan dari sebelumnya

yaitu versi 5.0. COBIT 2019 dibangun berdasar pada dua set prinsip yaitu prinsip-
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prinsip yang berhubungan dengan sistem tata kelola dan prinsip untuk kerangka

kerja tata kelola.

2.2.4.1 Governance System Principles

Figure 3.1—Governance System Principles

Gambar 2. 2 Prinsip Tata Kelola (ISACA, 2019a)

Adapun prinsip tata kelola, terdapat enam prinsip berdasarkan Gambar 2.2,

yaitu:

1. Memenuhi kebutuhan pemangku kepentingan.
2. Memiliki pendekatan holistik/menyeluruh.

3. Sistem tata kelola dinamis.

4. Membedakan tata kelola dengan manajemen.
5. Disesuaikan dengan kebutuhan organisasi.

6. Mencangkum tata kelola dari ujung ke ujung.

2.2.4.2 Governance Framework Principles

Figure 3.2—Governance Framework Principles

Gambar 2. 3 Prinsip Kerangka Kerja (ISACA, 2019a)



Sedangkan untuk prinsip kerangka kerja terdapat 3 berdasarkan Gambar 2.3,

yaitu:

1. Berdasarkan model konseptual, melakukan identifikasi terhadap keterkaitan
antara komponen satu dengan lainnya maupun terhadap komponen kunci
dengan tujuan mengoptimalkan ketetapan dan mengizinkan otomatisasi.

2. Terbuka dan fleksibel
Memungkinkan akumulasi konten baru dan kompetensi untuk memecahkan
permasalahan dengan metode yang adaptif dengan tetap mempertahankan
integritas serta konsistensi.

3. Sesuai dengan standar, kerangka kerja, dan kebijakan utama yang sesuai

2.2.4.3 Governance and Management Objectives (GAMO)

Figure 1.2—COBIT Core Model
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Gambar 2. 4 Governance and Management Objective
(ISACA, 2019a)
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Governance and Management Objective atau tujuan tata kelola dan

manajemen terbagi menjadi lima domain, satu domain tata kelola dan empat

domain manajemen seperti yang terdapat pada Gambar 2.4, yaitu:

1. Tujuan tata kelola

Domain tata kelola yaitu Evaluate, Direct and Monitor (EDM). Pada domain

ini dilakukan evaluasi atas pilihan strategis, mengarahkan pilihan tersebut, dan

monitoring strategi pencapaiannya. EDM memiliki 5 GaMo mulai dari EDM

01 sampai EDM 05.

2. Tujuan manajemen

Tujuan managemen dibagi menjadi 4 domain, yaitu:

a.

b.

C.

Align, Plan, and Organize (APO)

Membahas organisasi secara menyeluruh, aktivitas pendukung dan strategi
TI. Domain APO memiliki 14 GaMo mulai dari APO 01 sampai APO 014.
Build, Acquire and Implement (BAI)

Membahas pengertian, akuisisi, dan penerapan solusi TI dan
penggabungan dalam proses bisnis. Domain BAI memiliki 11 GaMo mulai
dari BAI 01 sampai BAI 011.

Deliver, Service and Support (DSS)

Menangani pengiriman operasional dan layanan pendukung TI termasuk
keamanan. Domain DSS memiliki 6 GaMo mulai dari DSS 01 sampai DSS
06.

Monitor, Evaluate and Assess (MEA)

Membahas peninjauan kinerja, keselarasan TI dengan internal sasaran
kinerja, maksud pengendalian internal, serta persyaratan eksternal. Domain

MEA memiliki 4 GaMo mulai dari MEA 01 sampai MEA 04.

Dari kelima domain, COBIT memiliki total 40 GaMo yang didapatkan dari

4 GaMo dari domain EDM dan 14 GaMo dari domain APO, 11 GaMo dari domain
BAI, 6 GaMo dari domain DSS, dan 4 GaMo dari domain MEA.

2.2.4.4 Component Governance System

Masing-masing GaMo dalam COBIT 2019 memiliki 7 komponen sistem

tata kelola sebagaimana yang terdapat pada Gambar 2.5.
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Gambar 2. 5 Component Governance System
(ISACA, 2019a)

Terdapat 7 komponen yang terdapat dalam sistem tata kelola COBIT 2019

berdasarkan Gambar 2.5, yaitu:

1.

Proses

Menggambarkan serangkaian praktik dan aktivitas yang terstruktur untuk
mencapai suatu tujuan tertentu dan menciptakan seperangkat keluaran yang
mampu menunjang pencapaian tujuan TI secara menyeluruh.

Struktur organisasi

Entitas pembuat keputusan utama dalam organisasi.

Informasi

Mencakup seluruh informasi yang dihasilkan, digunakan oleh organisasi dan
informasi tersebut disampaikan ke seluruh lini organisasi yang berkepentingan.
COBIT memiliki fokus pada informasi yang diperlukan dengan tujuan
keefektifan fungsi dari sistem tata kelola.

Sumber daya manusia, keterampilan, dan kompetensinya

Dibutuhkan untuk menciptakan keputusan yang baik, melaksanakan tindakan
secara disiplin, dan keberhasilan terselesainya seluruh aktivitas.

Prinsip, kebijakan, dan prosedur

Menterjemahkan tanggapan yang diharapkan menjadi pedoman praktis untuk

kehidupan sehari-hari.
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6. Budaya, etika, dan perilaku
Individu dan organisasi sering dianggap remeh sebagai aspek kesuksesan dari
tata kelola dan manajemen.

7. Pelayanan, infrastruktur dan aplikasi
Meliputi teknologi, aplikasi, dan infrastruktur yang menyediakan organisasi

dengan sistem tata kelola untuk pemrosesan TI.

2.2.4.5 Design Factor

Figure 4.4—COBIT Design Factors

Enterprise Enterprise o I&T-Related Threat
o — —
o Sourcing m Technology
Compliance Role of IT Model Implamentation Adoption Enterprise
Requirements forIT Methods Strategy Size

Future Factors

Gambar 2. 6 Design Factor (ISACA, 2019a)

Design factor merupakan faktor yang mampu memengaruhi desain tata
kelola perusahaan dan menempatkannya dalam pemanfaatan teknologi informasi.
Adapun design factor yang terdapat dalam COBIT 2019 yaitu seperti yang tertera
pada Gambar 2.6 mencakup strategi perusahaan, tujuan perusahaan, profil risiko,
masalah terkait informasi dan teknologi, lanskap ancaman, kebutuhan kepatuhan,
peran TI, model pengalihan daya TI, metode implementasi TI, strategi adopsi

teknologi, ukuran organisasi.

2.2.4.6 Goals Cascade

Figure 4.16—COBIT Goals Cascade

Stakeholder
Drivers and
Needs

Enterprise
Goals

Alignment
Goals

Governance
and
Management
Objectives

Gambar 2. 7 Goals Cascade (ISACA, 2019a)
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Penyelarasan strategi TI dan strategi orgasisasi dengan proses dalam COBIT
2019 menggunakan metode penurunan goals (Adhisyanda Aditya et al., 2019).
Seperti yang tertera pada Gambar 2.7, kebutuhan stakeholder perlu disesuaikan
sebagai tujuan perusahaan yang bisa ditindaklanjuti. Tujuan perusahaan merupakan
salah satu design factor dalam sistem tata kelola, yang mana akan mendukung

prioritas tujuan manajemen berdasarkan tujuan perusahaan.

Tujuan perusahaan yang ada selanjutnya dikonsolidasi, dikurangi,
diperbaharui, dan diperjelas untuk dijadikan tujuan perusahaan, kemudian
dilakukan penyelarasan tujuan perusahaan dengan tujuan teknologi informasi.
Alignment goals merupakan istilah yang diperbaharui yang bertujuan untuk
menghindari kesalahpahaman bahwa tujuan menunjukkan tujuan internal murni
departemen teknologi informasi dalam perusahaan. Oleh karena itu, alignment

goals juga telah dikosolidasikan, dikurangi, dan diperbarui, dan diperjelas.

2.2.4.7 Capability Levels

Kapabilitas proses adalah sifat khusus yang dimiliki oleh setiap proses
untuk mencapai tujuan bisnis organisasi baik untuk masa sekarang maupun masa
mendatang. Penilaian kapabilitas dilakukan untuk mengetahui tingkat kapabilitas
pada proses tertentu untuk menentukan langkah yang akan diambil selanjutnya
seperti melakukan peningkatan kapabilitas proses tersebut. Penilaian kapabilitas
berdasar pada atribut yang dimiliki proses, atribut tersebut mendefinisikan aspek

tertentu dari kapabilitas proses (Putri, 2015).

Figure 6.1—Capability Levels

COBIT 5 PAM
(ISO/IEC 15504—> CMMI 2.0 COBIT Update
1S0/1EC 33000)

‘ Processes Capability Capability

Other types of governance and Capability
management components

Gambar 2. 8 Capability Levels (ISACA, 2019a)

Capability levels dalam COBIT 2019 berdasarkan Gambar 2.8 mengalami

perubahan dari versi sebelumnya. Dalam COBIT 5 Process Assesment Model
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(PAM) menggunakan model penilaian yang berdasar pada ISO 15504 yang
kemudian diperbarui menjadi ISO 33000, capability digunakan untuk menilai
proses. Dalam Capability Model Maturity Integration (CMMI) versi 2.0 terdapat
dua jenis penilaian yaitu maturity dan capability. COBIT 2019 mengadopsi model
CMMI 2.0 sehingga penilaian proses terdiri dari capability dan maturity, dalam
komponen proses akan memiliki capability tertentu begitu pun dengan komponen

lainnya.

Figure 3.5—Capability Levels for Processes

The process achieves its purpose, is well
defined, its performance is measured to
improve performance and continuous
improvement is pursued.
The process achieves its purpose, is well defined, and its
perfs is itatively) d
The process achieves its purpose in a2 much more organized way using
organizational assets. Processes typically are weil defined.
The process achieves its purpose through the application of & basic, yet complete, set of
activities that can be characterized as performed.

The process more or less achieves its purpose through the application of an incomplete set of activities that
can be characterized as initial or intuitive—not very organized.

r

= Lack of any hasic capability

p pp and purpose
= May or may not be meeting the intent of any process practices

Gambar 2. 9 Capability Levels (ISACA, 2019a)

Penilaian capability levels dalam COBIT 2019 berdasarkan Gambar 2.9
dikelompokkan menjadi enam tingkat kapabilitas. Adapun penjelasan mengenai

kelima tingkat kapabilitas tersebut yaitu sebagai berikut:

1. Level0
Pada level ini terdapat kurangnya kemampuan dasar, ketidaklengkapan
pendekatan untuk mengelola tujuan tata kelola dan manajemen, terdapat
peluang ataupun tidak dalam melengkapi tujuan proses.

2. Level l
Pada level ini tujuan dari proses kurang lebih lengkap melalui implementasi
serangkaian aktivitas yang namun tidak lengkap dan dapat dicirikan sebagai

awal atau intuitif—tidak terlalu terorganisir.
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3. Level2
Proses mencapai tujuannya melalui implementasi serangkaian aktivitas dasar,
belum menyeluruh, serangkaian aktivitas dikarakteristikan  dapat
direalisasikan.

4. Level3
Proses mencapai tujuannya dilakukan dengan sistem yang jauh lebih
terstruktur memanfaatkan aset organisasi. Proses biasanya didefinisikan
dengan baik.

5. Level4
Proses mencapai tujuannya didefinisikan dengan baik, dan kinerja
(kuantitatif) diukur.

6. Level 5
Proses mencapai tujuannya didefinisikan dengan baik, kemampuan kerja
diukur dengan tujuan untuk meningkatkan kemampuan kerja dan

direncanakan perbaikan secara berkelanjutan

Menurut (ISACA, 2019a) capability dicapai pada level yang berbeda-beda
dan dapat dinyatakan dengan menggunakan skala penilaian. Adapun skala penilaian

tersebut adalah:

1. Fully — capablity levels yang tercapai lebih dari 85%

2. Largely - capablity levels yang tercapai antara 50% dan 85%
3. Partially - capablity levels yang tercapai antara 15% dan 50%
4. Not - capablity levels yang tercapai kurang dari 15%

2.2.4.8 Maturity Levels
Maturity levels adalah sekumpulan tujuan tata kelola dan manajemen
beserta komponen yang ada, maturity levels dapat diperoleh jika seluruh proses

yang ada dalam focus area mencapai capability levels tertentu (ISACA, 2019a).
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Figure 6.3—Maturity Levels for Focus Areas

Ogptimizing—The enterprise is focused
r o continuaus improvement
Quantitative—The emterprise is data driven, with quantitative
performance improvement.
r - Definad-Enterprisewide standands provide guidance across the enterprise
Maznaped—Planning and performance measuremant take place, sithough not yetina
standasdized way.

Initial—Work is completed, but the full poal and intent of the focus area ane not yet achisved

r

U Incomplete—Work may or may not be completad toward achiaving the purpose of governance and managemant objectives
in the locus area

Gambar 2. 10 Maturity Levels (ISACA, 2019a)

Adapun keenam tingkatan dari maturity levels berdasarkan Gambar 2.10

adalah sebagai berikut :

1. Level 0 - Incomplete
Pekerjaan memiliki kemungkinan ataupun tidak untuk diselesaikan dalam
upaya memenuhi tujuan tata kelola dan manajemen pada fokus area.

2. Level 1 — Initial
Pekerjaan terselesaikan, namun belum menyeluruh dari tujuan dan fokus
area belum tercapai.

3. Level 2 — Managed
Pengukuran kinerja dan perencanaan sudah dilaksanakan walaupun belum
sesuai dengan standart yang ada.

4. Level 3 — Defined
Standar seluruh perusahaan memberikan panduan perusahaan.

5. Level 4 — Quantitative
Perusahaan didorong oleh data, dengan kuantitatif kenaikan performa.

6. Level 5 — Optimizing

Perusahaan berfokus pada perbaikan terus-menerus.

2.2.4.9 Performance Management of Information Items
Dalam COBIT 2019 terdapat tiga kriteria kualitas informasi yaitu intrinsic,
contextual, dan security/privacy/accessibility yang kemudian dibagi lagi menjadi

lima belas sub kriteria seperti yang terdapat pada Gambar 2.11.
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Figure 6.4—Information Reference Model: Quality Criteria for Information
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Gambar 2. 11 Quality Criteria for Information (ISACA, 2019a)

2.2.4.10 RACI Chart

Dalam COBIT 2019 terdapat RACI chart yang berguna untuk mengetahui
peran yang berbeda sesuai dengan fungsi dalam sebuah organisasi. Adapun
pemaparan dari setiap RACI chart tersebut adalah sebagai berikut (ISACA,
2019a):

a. Responsible (R) : Orang yang mengambil peran operasional utama dalam
memenuhi praktik dan menciptakan output yang diharapkan.

b. Accountable (A) : Orang yang memegang tanggung jawab atas pencapaian
tugas dan keberhasilan.

c¢. Consulted (C) :Orang yang memiliki peran memberi masukan atau saran
terhadap hasil pengerjaan tugas atau pencapaian.

d. Informed (I) - Orang yang menerima informasi atas pencapaian atau hasil

tugas.
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2.2.5 Beberapa Metode Pengembangan Instrumen Audit
Assessment tools dikembangkan dengan tujuan menyediakan kerangka kerja
analitis sehingga perusahaan dapat mengadopsi dan menganalisis kondisi

perusahaan berdasarkan panduan yang telah dikembangkan (Canetta et al., 2018).

Maturity assessment merupakan penggunaan sistematis maturity model pada
kondisi perusahaan berdasarkan skala maturitas (Bititci et al., 2015). Dalam
pengembangan maturity assessment, panel ahli mengeksplorasi masalah manajerial,
menetapkan standar, mengembangkan kriteria. Oleh karena itu, untuk mendukung
desain pengembangan maturity diperlukan panel ahli, seperti yang dilakukan oleh
(Vivares et al., 2018), dalam proses pengembangannya panel ahli dilakukan di

setiap tahapan proses penelitian seperti pada Gambar 2.12 di bawah ini:

- i y varis ivaees malusity
A. Deline expert panel B. Identily varsables u assess matunty

Farat refinement

7 i / |
[ ] L] [ ¥

Expert panel 1 D survey research

¥

Select expertd ‘ ‘ Diefine panel siee

Evaluate sxperts

Idenhly varables .
5 Verify mtermal

1 A 5
o Frown hieratishe
consasioncy

EVieW

' "
Y o 1 '
LLast refinernent of AR 00 thaes [ Define mabirity Phaiga A
i z - leader in the ! i o meeasurement scale {
i Tramewerk \ Nl bevels H
! Compaiic ] ] ] ity e 3
i '
] 1 L4 : 1 : :
"
Apree H i
i Evaluate resulls m | .g:t i [ 1
' imlerventxn 'Y ¥ '
' the companies PR Y !
i | 11| Compile MAMMS S '
i el 2
; I \ ! e desig el o
| 1
[l [l Ly
! Expert panel 3 1 Apply MAMMS :
' b
\ 1 ! | | Define procedures Ii"'
[ E— L |
' [ lor applicstion
1| Explore a possible ) |
! generilizstion H
i !
1

. Apphication and evalustion PR . MAMMS desaym 3

Gambar 2. 12 Proses Pengembangan Maturity Assessment
untuk Sistem Manufaktur (Vivares et al., 2018)

Definisi kerangka kerja menurut (Canetta et al., 2018) dimulai dari
identifikasi gap yang dijelaskan dengan deskriptif, komparatif, dan preskriptif.
Analisis strategis perusahaan dilakukan secara bertahap dengan tujuan

memperdalam kedetailan analisis proses kemudian menganilisis dampak perubahan
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teknologi. Hasil analisis berupa elemen yang mencirikan kebutuhan perusahaan,

dalam Gambar 2.13 hasil analisis berada di bawah panah.

Gap1 Gap2 Gap3
Overall digitalization Process specific need Transition skills and
needs new HR
Strategy Processes Activities
Activity based
requirements
Process
related analysis

Digitalization Maturity
Assessment

Gambar 2. 13 Tahap Digitalisasi Maturity
Assessment Framework (Canetta et al., 2018)

Selain itu, dalam pengembangan maturity assessment berkonsultasi dengan
panel ahli dibutuhkan dengan tujuan untuk mendapatkan saran bagaimana
pengembangan maturity assessment dilakukan agar dapat meningkatkan kinerja.
Untuk mendiagnosis peluang peningkatan kinerja perlu dirumuskan pertanyaan
penelitian seperti yang dilakukan oleh (Bititci et al., 2015). Pertanyaan penelitian
diajukan kepada eksternal expert atau panel ahli dengan sesuai dengan model

konseptual pada Gambar 2.14.

Performance Management Processes and Practices

Structural Factors.

Research Question 3
How does maturity models
contribute to development of
PMM practices?

Research Question 1 : jsjecy) [Eoneq) fosen) [Mes
External Value of performance Poomes] | JBeEY 1L RmESNSS) [maoer =)  Syeusi @ e
measurement maturity M ASNYIZ e ke @ ] oy
Expert Tiodetss Atwtyin  proctee. proctee procece. proctee.
ocaz A2 Proctce Proctice Procike. @ Practce
. Messrs  Actity 22 @ Proctee. Proctes.  Proctcn.  Prostce.
Research Question 2 swlemunce 00y poiee e e Poctce.  Pracrce.
Value of the external processm  Actvitym1 Proctce.  Proctee. Proctce.  Proctce.  Proctce.
expert? Proctke. Proctke. Proctke.  Proctce.  Proctice..

Higher maturity is
Performance Outcomes associated with higher
performance expectations

Gambar 2. 14 Model Konseptual dan Pertanyaan
Penelitian Maturity Models (Bititci et al., 2015)
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Penelitian pengembangan juga pernah dilakukan oleh (Moultrie et al., 2007)
dengan melakukan pengembangan design audit foo/ untuk usaha kecil dan
menengah (UKM), penelitian menggunakan penelitian tindakan dengan empat
tahap seperti yang tertera pada Gambar 2.15 dan audit too/ dikembangkan secara

iteratif didukung oleh bukti dari literatur dan kasus eksplorasi.

FREVIEW REVIEW
PHASE 1: PHASE 2: PHASE 3: PHASE &
EXPLORATORY TOOL CREATION TOOL VALIDATION
STUDY & FEASIBILITY DEVELOFPMENT
APPLY MODIFY  APPLY MOMEY
fory cases Feasibility cases Development cases Validation cases
A Optical medical products E-J: Imitial test cases M: Medical lasers Q-Z: Validation cazes
B: Paper handling machinery K: Consumer Hi-Fi O Specialist Hi-Fi
C: Medical emergency producis L= Building supplies

P: Agricultural machinery
O Industrial radios M: Security Electronics

Gambar 2. 15 Tahap Penelitian Design Audit Tool
pada UKM (Moultrie et al., 2007)

Penelitian terkait pengembangan maturity model pada framework COBIT
2019 sebelumnya pernah dilakukan oleh (Gorgona, 2021) yang menghasilkan lima
langkah pembuatan maturity model yang terdapat pada Gambar 2.16.

Assess if the

Define the Find a Create
awiovel Pynoriiovss W poververc W coreiion W micsione
A ac}IL ities ate adjusted integrate actor to and identify
EaETeL to the activities into fit the expected
organization. practices. organization. evidence.

& From the = Based on industry « Simpleaverage  » Practice percent = Set scenario for gap
governance standards and « Weighted average  of implementation analysis
management vertical or internal = Other in the organization = Determine how the
ohjectives corporate « Percent of the evidence must look

governance organization covered
by the practice
or activity

Gambar 2. 16 Proses Pembuatan Maturity Model
COBIT 2019 (Gorgona, 2021)

Dari pemaparan proses assessment tool di atas, diadopsi proses yang
dianggap relevan untuk penelitian ini yang secara khusus berfokus pada metode
pengembangan untuk menilai maturity berdasarkan COBIT 2019. Adapun hasil
adopsi proses penelitian dijelaskan lebih lanjut pada Bab 3.
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2.2.6 Validasi Instrumen

Validasi dalam Kamus Besar Bahasa Indonesia (KBBI) adalah pengujian
kebenaran atas sesuatu atau pengesahan. Hal yang sama juga dikatakan oleh (Abdi,
2021) validasi merupakan istilah yang mengarah pada tindakan pengujian terhadap
kebenaran sesuatu. Validasi tidak hanya berlaku dalam penelitian melainkan juga
berlaku di bidang lain seperti Badan Pengawas Obat dan Makanan (BPOM) dalam
(Abdi, 2021) dipaparkan bahwa validasi merupakan tindakan pembuktian yang
metode yang tepat pada tiap bahan, proses, tahapan kegiatan, kegiatan, mekanisme
produksi dan pengawasan mutu dalam mencapai hasil yang diharapkan.
Berdasarkan ketiga pendapat tersebut dapat disimpulkan bahwa validasi adalah

proses pengujian kebenaran terhadap suatu rancangan produk maupun produk.

Adapun salah satu teknik validasi yang dapat digunakan yaitu triangulasi
yang terdiri dari (Salma, 2021) :

a. Triangulasi teknik pengumpulan data
Digunakan untuk mengecek keabsahan data dengan berbagai teknik seperti
wawancara, observasi, dan focus group discussion.
b. Triangulasi sumber data
Digunakan untuk mengecek keabsahan sumber data yang digunakan dalam
penelitian.
c. Triangulasi teori
Digunakan untuk mengecek keabsahan toeri yang digunakan dalam penelitian.
d. Triangulasi peneliti
Digunakan untuk meneliti keabsahan data berdasarkan pandangan para ahli

atau pakar.

Produk dalam penelitian ini berupa instrumen maturity assessment desain
toolkit sehingga dilakukan validasi instrumen. Validasi instrumen menggunakan
triangulasi peneliti dengan menghadirkan pakar atau tenaga ahli yang telah
berpengalaman untuk menilai instrumen yang dirancang (Sugiyono, 2020).
Tanggapan dan saran dari pakar dibuat pada lembar validasi yang kemudiann
digunakan untuk merevisi instrumen yang dikembangkan dan menyatakan

kevalidan instrumen (Samsu, 2017).
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Validasi penting dilakukan dalam penelitian, berikut merupakan manfaat dari

validasi (Abdi, 2021) :

1. Meningkatkan akurasi data, mengurangi risiko kesalahan

2. Memudahkan dan mempercepat entri data, karena dalam umumnya validasi
data berhubungan dengan sampel yang diberikan kepada responden.

3. Memudahkan penggunaan data yang diolah dalam jumlah besar, melalui

validasi dapat menampilkan pilihan data penting yang mampu disajikan.

2.2.7 Research and Development (RnD)

Research and Development (RnD) atau penelitian dan pengembangan
menurut (Borg and Gall, 1998) dalam (Sugiyono, 2020) adalah serangkaian proses
yang bermanfaat untuk mengembangkan dan memvalidasi produk, adapun produk
di sini bisa berupa buku teks, media pembelajaran, software, metode, maupun

program.

Pengertian senada juga diungkapkan oleh (Suhadi Ibnu, 2001) dalam
(Purnama, 2013) bahwa RnD merupakan jenis penelitian yang bertujuan untuk
mencetuskan suatu produk baik hardware maupun software melalui serangkaian
proses yang biasanya diawali dengan analisis kebutuhan yang dilanjutkan dengan

pengembangan dan evaluasi.

Sedangkan menurut (Sugiyono, 2020) mengungkapkan RnD adalah metode
ilmiah yang digunakan untuk melaksanakan penelitian, perancangan, produksi, dan
validasi produk. Berdasarkan ketiga pendapat ahli tersebut dapat disimpulkan
bahwa RnD merupakan proses meneliti, mengembangkan dan diakhiri dengan

validasi produk, baik produk yang telah ada maupun menciptakan produk baru.

Terdapat beberapa model RnD seperti model 4D, ADDIE, model RnD
Sugiyono, dll. Beikut merupakan paparan dari masing-masing model penelitian dan

pengembangan tersebut :

Model 4D menurut (Thiagarijan, 1974) dalam (Sugiyono, 2020) terdapat
empat tahap penelitian yaitu define, design, development, dan dissemination. Define

merupakan tahapan awal yang dilakukan dengan menganilisis potensi masalah,
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mendefinisikan kebutuhan, dll. Pada tahap design dilakukan perancangan produk
baik secara konseptual maupun teoritik. Pada tahap development dilakukan
pengembangan produk, validasi, serta revisi. Dan terakhir dissemination,

menyebarkan produk.

Menurut (Dick and Carry, 1996) dalam (Sugiyono, 2020), model ADDIE
dilakukan dengan empat tahapan vyaitu analysis, design, development,
implementation, evaluation dikemukakan oleh. Hampir sama dengan model 4D
dengan perbedaan evaluasi diletakkan di akhir proses dan tidak dilakukan

penyebaran hasil produk.

Menurut (Sugiyono, 2020), RnD dibagi menjadi empat level dengan tahapan

sebagai berikut:

1. Level 1 — Meneliti tanpa membuat dan menguji produk

— StudiLiterator —

Potensi dan Masalah [—» —>» Desain Produk —>» Validasi Desain > Desain Teruji

Pengumpulan
Informasi

Gambar 2. 17 Tahapan RnD Level 1 (Sugiyono, 2020)

2. Level 2 — Tanpa meneliti, hanya menguji produk yang telah ada

Pengujian Tahap 1

v

Produk Tertenty [—»|  StudiLiteratur | > Hasil Pengujian [ Bandingkan dengan
Pengujian Tahap II - Standar

I |

Kesimpulan dan
Saran

Pengujian Tahap III

Gambar 2. 18 Tahapan RnD Level 2 (Sugiyono, 2020)
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3. Level 3 — Meneliti dan mengembangkan produk yang telah ada

Studi Literatur
Perencanaan
Penelitian Terhadap Peigenh o| Pengujian Informal
Produk yang Telah Produk Desain
Ada

Penelitian Lapangan

Uji Coba Lap. Utama [€—| RevisiProduk 1 [€— UjiCoba Terbatas [€— Pembuatan Produk [€— Revisi Desain

Ujt Coba Lapangan > Revisi Produk 3 > Deseminasi d;n
Operasional Implementasi

Revisi Produk 2 >

Gambar 2. 19 Tahapan RnD Level 3 (Sugiyono, 2020)

4. Level 4 — Meneliti dan menciptakan produk baru

Studi Literatur

) Rancangan Produk »{  Validasi Desain
Potensi dan Masalah -

Pengumpulan
Informasi

Uji Coba Lap. Utama [€— Revisi Produk 1 [€— Uji Coba Terbatas [€— Pembuatan Produk [€—  Revisi Desain

Uji Coba Lapangan q - e .| Deseminasidan
> »  Revisi Produk 3 .
Operasional Implementasi

Revisi Produk 2

Gambar 2. 20 Tahapan RnD Level 4 (Sugiyono, 2020)

2.3 Integrasi Keilmuan
Untuk mengetahui keterkaitan judul dengan perspektif Islam, dilakukan

wawancara dengan Ibu Wiwin Lugna Hunaida, M.Pd.I, beliau merupakan salah
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satu dosen Program Studi Sistem Informasi, Universitas Islam Negeri (UIN) Sunan

Ampel Surabaya. Wawancara dilakukan via telepon WhatsApp pada 24 Maret 2022.

Pertanyaan yang diajukan yaitu bagaimana pengembangan ilmu pengetahuan
dan audit TI menurut Al-Qur’an dan Hadist. Menurut narasumber terdapat beberapa
isyarat Al-Qur’an untuk menggali ilmu pengetahuan. Bahkan asal-usulnya manusia
itu buta ilmu pengetahuan kemudian dalam proses kehidupan Allah mengaruniakan
perangkat baik psikis maupun fisik untuk memahami ilmu pengetahuan diantaranya

pada firman Allah SWT:

s Etnm o TR 1 R .08 3 T AN - L Feoon < afed & R | N IR R S e
O848 A BXeY 1 5 HUadl) 5 aald) A8 Jasy Uil (5alad Y aSHEA) sk (2 oS 0A0 Al 5

Artinya : Dan Allah Mengeluarkan kamu dari perut ibumu dalam keadaan tidak
mengetahui sesuatu pun, dan Dia Memberimu pendengaran, penglihatan dan hati

nurani, agar kamu bersyukur. (Q.S An-Nahl-16:78)

Ayat tersebut mengisyaratkan terdapat empat sarana yang diberikan Allah
SWT kepada manusia yaitu pendengaran, mata (penglihatan), akal, dan hati yang
dapat digunakan oleh manusia untuk memperoleh pengetahuan baru melalui
beberapa metode seperti trial and error, observasi, tes kemungkinan, dan
percobaan. Cara-cara tersebut juga yang dilakukan oleh para ilmuwan dalam proses

memperoleh pengetahuan baru (sains).

Pentingnya pengembangan ilmu pengetahuan juga diisyaratkan dalam
firmanNya :
S RO )5 it S el )5 Sy G el 5 B 8 A1 ) &b Sl
Sz I’ )

Artinya : Apakah mereka tidak memperhatikan unta bagaimana dia diciptakan, Dan

langit, bagaimana ia ditinggikan. Dan gunung-gunung bagaimana ia ditegakkan .

Dan bumi bagaimana ia dihamparkan. (Q.S Al Ghasyiyah-78:17-20)

Dalam ayat tersebut diisyaratkan unta adalah hewan yang daging, bulu, dan
susunya dapat dimanfaatkan selain itu unta juga dapat dijadikan kendaraan. Bumi

yang kokoh dengan banyak manfaat didalamnya (Tafsir Ibnu Katsir), melalui ayat
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tersebut terdapat banyak kekuasaan Allah yang dapat digunakan manusia dengan

terus mempelejari ilmu pengetahuan.

Sedangkan ayat yang berkaitan dengan audit TI diisyaratkan dalam
firmanNya :

Osladi L & sl (ool Lol 58 (platla oK &)

Artinya : Padahal sesungguhnya bagi kamu ada (malaikat-malaikat) yang
mengawasi (pekerjaanmu) yang mulia (di sisi Allah) dan mencatat (pekerjaan-
pekerjaanmu itu) mereka mengetahui apa yang kamu kerjakan. (Q.S Al-Infithar-

82:10-12)

Pada surat Al-Infithar ayat 10 sampai ayat 12 di atas dijelaskan bahwa para
malaikat penjaga yang mulia itu senantiasa mengawasi kalian, maka janganlah
kalian melakukan keburukan, karena mereka pasti mencatat semua perbuatan kalian
(Tim Ahli Tafsir, Shahih Tafsir Ibnu Katsir Jilid 9, (Jakarta: Pustaka Ibnu katsir,
2006), h. 500). Narasumber memaparkan audit yang merupakan kegiatan
mengevaluasi bukti di lapangan diibaratkan seperti hisab dimana pada surat Al-
Infithar disampaikan bahwa malaikat senantiasa mengawasi dan perbuatan manusia

pasti dicatat, catatan tersebut sama halnya dengan bukti audit.

Selain itu juga audit TI juga diisyaratkan dalam Hadis riwayat Abu Dawud,
dari Abu Hurairah, Rasul Saw bersabda:

o CE Al (e Bl A Be ol 350 B AR RS faiadl) Gl 1 ARas 8RS
Lagih e A AR 138 aalia LT (AT a1l 35 20 E0G UT 0583 A ) 18 428 553 0h

Artinya : Telah menceritakan kepada kami Muhammad bin Sulaiman Al
Mishshishi, telah menceritakan kepada kami Muhammad bin Az Zibriqan, dari Abu
Hayyan At Taimi, dari ayahnya dari Abu Hurairah dan ia merafa’kannya. la berkata
; sesungguhnya Allah berfirman : “Aku adalah pihak ketiga dari dua orang yang
bersekutu, selama tidak ada salah seorang diantara mereka yang berkhianat kepada
sahabatnya. Apabila ia telah mengkhianatinya, maka aku keluar dari keduanya.”

(HR. Abu Dawud dan disahkan oleh Hakim).
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BAB III
METODOLOGI PENELITIAN

3.1 Desain Penelitian

Penelitian ini merujuk pada model RnD level 1 dari Sugiyono sebagaimana
dijelaskan pada Gambar 2.17. Setelah disesuaikan dengan kebutuhan penelitian,
langkah-langkah penelitian disusun sebagaimana Gambar 3.1. Secara garis besar,
penelitian ini terdiri dari empat fase yaitu potensi dan masalah, studi literatur dan
pengumpulan informasi, desain produk, serta validasi desain. Adapun penjelasan

dari masing-masing fase terdapat dalam poin paparan selanjutnya.

Potensi dan Masalah

¥

Pengumpulan
Informasi

| |
l

Desain Produk

Studi Literatur

Identifikasi Identifikasi

Identifikasi GaMo | —» —>|
Komponen Pernyataan

Desain Perhitungan Desain Perhitungan Identifikasi Capability
Nilai Maturity Nilai Capability dan Aktivitas

I

Validasi Desain

Review Pakar

Apakah Sudah
Benar ?

Revisi

Ya

Y

Desain Teruji

|

Gambar 3. 1 Desain Penelitian
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3.1.1 Potensi dan Masalah

Berdasarkan latar belakang pada Bab 1, adapun potensi dan masalah yang
diangkat dalam penelitian ini yaitu dalam COBIT 2019 telah menyediakan panduan
penilaian capability levels namun hanya pada komponen proses belum beserta
dengan keenam komponen lain sedangkan penilaian maturity didapatkan dari nilai
ketujuh komponen yang dimiliki COBIT 2019 selain itu penilaian maturity penting
untuk dilakukan agar dapat menghasilkan rekomendasi yang sesuai dengan kondisi

perusahaan yang diaudit sehingga diperlukan maturity assessment design toolkit.

3.1.2 Studi Literatur dan Pengumpulan Informasi

Studi literatur dan pengumpulan informasi dilakukan dengan cara
mengumpulkan referensi baik dari buku, artikel penelitian, jurnal, dan situs-situs
lain yang berkaitan dengan masalah dan tujuan penelitian. Dari beberapa referensi
tersebut dianalisis untuk menyusun tinjauan penelitian terdahulu dan penyusunan
dasar teori yang digunakan dalam penelitian ini. Adapun tinjauan penelitian
terdahulu tersebut sebagaimana tertera pada Tabel 2.1 pada Bab 2, dan dasar teori

tertera pada Bab 2.

3.1.3 Desain Produk

Proses design toolkit audit TI dilakukan menggunakan software Microsoft
Excel. dengan enam tahap yaitu identifikasi GaMo, identifikasi komponen,
identifikasi pernyataan, identifikasi capability dan aktivitas, desain perhitungan

nilai capability, dan desain perhitungan nilai maturity.

Tahap identifikasi GaMo dan identifikasi komponen dilakukan menggunakan
modul pertama COBIT 2019 yang berjudul Framework Governance and
Management. Tahap identifikasi pernyataan dilakukan menggunakan modul kedua
COBIT 2019 yang berjudul Governance and Managemeny Objective (GaMo).
Tahap identifikasi capability dan aktivitas dilakukan dengan mengurutkan level
capability mulai dari level terendah disesuaikan untuk setiap proses dalam masing-
masing komponen. Dilanjutkan dengan tahap desain perhitungan nilai capability,
dan tahap terakhir yaitu desain perhitungan maturity yang akan didapatkan dari

nilai capability masing-masing komponen lalu dilakukan penilaian maturity.
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3.1.4 Validasi Desain

Fase keempat yaitu validasi terhadap toolkit audit TI berbasis COBIT 2019.
Validasi menggunakan jenis validasi isi dimana validator akan menguji isi
instrumen design toolkit beserta langkah-langkah pengembangannya. Validasi
dilakukan dengan kualifikasi pakar telah memiliki sertifikasi COBIT 2019 dan

merupakan praktisi audit.

Setelah mendapatkan masukan dan saran dari validator, design toolkit akan
direvisi sesuai dengan saran dan masukan dari pakar, sampai design toolkit
dinyatakan valid dan siap digunakan. Adapun jenis data yang digunakan dalam
penelitian ini adalah kualitatif yang diperoleh dari saran dan masukan dari

validator.
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BAB 1V
HASIL DAN PEMBAHASAN

4.1 Desain Produk

Produk yang dikembangkan dalam penelitian ini yaitu maturity assessment
design toolkit. Pembuatan design toolkit dilakukan menggunakan Microsoft Excel
dengan merujuk pada modul pertama dan kedua COBIT 2019 yang berjudul
Framework Governance and Management dan Governance and Management
Objective (GaMo). Microsoft Excel yang merupakan aplikasi pengolah data dapat
membantu mempermudah perhitungan maturity COBIT 2019.

Adapun enam langkah pembuatan design toolkit maturity model COBIT 2019
sebagaimana yang terdapat pada Gambar 4.1 dipaparkan dalam poin paparan

selanjutnya.

Desain Produk

Identifikasi < Identifikasi

komponen 4 Pernyataan

Maturity

Gambar 4. 1 Langkah Pembuatan Design Toolkit Maturity Model

4.1.1 Identifikasi GaMo

Langkah pertama yang dilakukan yaitu identifikasi GaMo. Cara menentukan
GaMo didapatkan dari modul pertama COBIT 2019 yang berjudul Framework
Governance and Management yang terdapat pada Gambar 4.2. Sebagaimana
paparan penjelasan pada poin bahasan 2.2.4.3 COBIT 2019 memiliki dua tujuan
yaitu tujuan tata kelola dan manajemen. Dalam setiap tujuan tersebut terdapat

domain.
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Gambar 4. 2 Governance and Management Objectives
COBIT 2019 (ISACA, 2019a)

Seperti yang terdapat pada Gambar 4.2, COBIT 2019 memiliki 5 domain
yaitu 1 domain yang berorientasi pada tata kelola, yaitu domain EDM dan 4 domain
yang berorientasi pada manajemen yaitu domain APO, BAI, DSS, dan MEA.
Domain EDM memiliki 5 GaMo sedangkan domain APO memiliki 14 GaMo, BAI
memiliki 11 GaMo, DSS memiliki 6 GaMo, dan MEA memiliki 4 GaMo, sehingga
total GaMo dalam COBIT 2019 berjumlah 40. Untuk memperjelas dan
memudahkan pencarian dalam sheet, 40 GaMo tersebut di-/ist pada halaman awal

design toolkit seperti pada Gambar 4.3 dan 4.4.

@ 2] | P —

Edisi Februzr 2022

Name of Governance and Management Objective

EDM 01 Ensured Governance Framework Setting and Maintenance
EDM 02 Ensured Benefits Delivery

EDM 03 Ensured Risk Optimization

EDM 04 Ensured Resource Optimization

EDM 05 Ensured Stakeholder Engagement

APC 01 Managed I&T Management Framework
APO 02 Managed Strategy

APO 03 Managed Enterprise Architecture

APO 04 Managed Innovation

10 APO 05 Managed Portfolio

41 APO 08 Managed Budget and Costs

R RN N SRR Y

12 APD 07 Managed Human Resources
13 APO 08 Managed Relationships

14 APO 09 Managed Service Agreements
15 APO 10 Managed Vendors

16 APO 11 Managed Quality

17 APO 12 Managed Risk

18 APO 13 Managed Security

19 APO 14 Managed Data

20 BAIOI Managed Programs

Gambar 4. 3 Tampilan Halaman Awal Design Toolkit
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21 BAI 02 Managed Requirements Definition

22 BAI 03 Managed Solutions Identification and Build

23 BAI 04 Managed Availability and Capacity

24 BAI 05 Managed Organizational Change

25 BAI 06 Managed IT Changes

26  BAIO7 Managed IT Change Acceptance and Transitioning
27 BAI 0B Managed Knowledge

28 BAI 09 Managed Assets

29 BAl 10 Managed Configuration

30 BAl 11 Managed Projects

31 DSS 01 Managed Operations

32 DSS 02 Managed Service Requests and Incidents

33 DSS 03 Managed Problems

34 DSS 04 Managed Continuity

35 DSS 05 Managed Security Services

36 DSS 06 Managed Business Process Controls

a7 MEA 01 Managed Performance and Conformance Monitoring
38 MEA 02 Managed System of Internal Control

30 MEA 03 Managed Compliance With External Requirements
40 MEA 04 Managed Assurance

Gambar 4. 4 Tampilan Halaman Awal Design Toolkit (lanjutan)

Nama proses tersebut kemudian digunakan sebagai judul pada masing-
masing sheet pada Microsoft Excel seperti yang terdapat pada Gambar di bawah

ini.

COBI T

FRAMEWORK

Domain: Evaluate, Direct and Monitor

Governance Objective: EDMO1 - Ensured Governance Framework Setting and Maintenance

Gambar 4. 5 Tampilan Judul Sheet pada Design Toolkit

4.1.2 Identifikasi Komponen
Pada tahapan selanjutnya adalah identifikasi komponen. Masing-masing GaMo
yang telah teridentifikasi pada pembahasan 4.1.3 memiliki tujuh komponen yang
didapatkan dari modul pertama COBIT 2019 yang berjudul Framework

Governance and Management.

Processes
/ ‘Setvices,‘ N
‘-|nfrastructure," Organizational
. and / Structures
People, Principles,
Skills, and Policies,
Competencies Procedures
Culture,
Ethics, and Information
Behaviour

Gambar 4. 6 Komponen COBIT 2019 (ISACA, 2019a)
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Sebagaimana yang terdapat pada Gambar 4.6 tujuh komponen yang terdapat

dalam COBIT 2019 yaitu:
a. Proses
b. Struktur organisasi
c. Informasi
d. Sumber daya manusia, keterampilan, dan kompetensi
e. Prinsip, kebijakan, dan prosedur
f. Budaya, etika, dan perilaku

g. Pelayanan, infrastruktur, dan aplikasi

4.1.3 Identifikasi Pernyataan

4.1.3.1 Komponen Proses

Pernyataan dalam komponen proses didapatkan dari modul kedua COBIT

2019 yang berjudul Governance and

Management Objectives halaman 29-31.

Dalam komponen proses terdapat GaMo yang memiliki detail control objective

yang merupakan alat kontrol dari GaMo

tersebut. Dalam GaMo EDM 01 terdapat 3

control objective yaitu EDM 01.01 evaluate the governance system, EDM 01.02

direct the governance system, dan EDM 01.03 monitor the governance system.

Setiap control objective tersebut memiliki satu atau lebih aktivitas,

sebagaimana yang terdapat pada Tabel berikut:

Tabel 4. 1 Aktivitas EDM 01.01 (ISACA, 2019b)

A. Component: Process

Governance Practice

Example Metrics

EDMO01.01 Evaluate the governance
system. Continually identify and engage
with  the enterprise’s  stakeholders,
document an understanding of the
requirements, and evaluate the current and
future design of governance of enterprise

a. Number of guiding principles defined
for I&T governance and decision making
b. Number of senior executives involved
in setting governance direction for I&T

environment that may influence governance

| I&T,
Activities ICapability
Level
1. Analyze and identify the internal and external environmental factors 2

(legal, regulatory and contractual obligations) and trends in the business

design.

enterprise [&T

2. Determine the significance of I&T and its role with respect to the
business determine how they should be applied within the governance of
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4. Determine the implications of the overall enterprise control

environment with regard to I&T.

5. Align the ethical use and processing of information and its impact on 3
society, the natural environment, and internal and external stakeholder

interests with the enterprise’s direction, goals and objectives.

6. Articulate principles that will guide the design of governance and

decision making of I&T

7. Determine the optimal decision-making model for I&T.

8. Determine the appropriate levels of authority delegation, including

threshold rules, for I&T decisions.

Seperti yang terdapat dalam Tabel 4.1, EDM 01.01 memiliki 8 aktivitas
yang harus dijalankan, dimana aktivitas 1-4 memiliki capability level 2, dan

aktivitas 5-8 memiliki capability level 3.

Tabel 4. 2 Aktivitas EDM 01.02 (ISACA, 2019b)

Governance Practice Example Metrics
EDMO01.02 Direct the governance system. | a. Degree to which agreed-on I&T

Inform leaders on I&T governance
principles and obtain their support, buy-in
and commitment. Guide the structures,
processes and practices for the governance
of I&T in line with the agreed governance
principles, decision-making models and
authority levels. Define the information
required for informed decision making.

governance principles are evident in
processes and practices (percentage of
processes and practices traceable to
principles)

b. Frequency of I&T governance reporting
to executive committee and board

c. Number of roles, responsibilities and
authorities for I&T governance that are

defined, assigned and accepted by
appropriate business and 1&T
management

Activities Capability

=[L

1. Communicate governance of I&T principles and agree with executive 2

management on the way to establish informed and committed leadership.

2. Establish or delegate the establishment of governance structures,
processes and practices in line with agreed-on design principles.

3. Establish an I&T governance board (or equivalent) at the board level.
This board should ensure that governance of information and
technology, as part of enterprise governance, is adequately addressed;
advise on strategic direction; and determine prioritization of I&T-
enabled investment programs in line with the enterprise’s business

strategy and priorities
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4. Allocate responsibility, authority and accountability for I&T
decisions in line with agreed-on governance design principles, decision-
making models and delegation.

5. Ensure that communication and reporting mechanisms provide those
responsible for oversight and decision making with appropriate
information.

6. Direct that staff follow relevant guidelines for ethical and professional
behavior and ensure that consequences of noncompliance are known and
enforced

7. Direct the establishment of a reward system to promote desirable
cultural change.

Seperti yang terdapat dalam Tabel 4.2, EDM 01.02 memiliki 7 aktivitas
yang harus dijalankan, dimana aktivitas 1-3 memiliki capability level 2, dan

aktivitas 4-7 memiliki capability level 3.

Tabel 4. 3 Aktivitas EDM 01.03 (ISACA, 2019b)

Governance Practice

Example Metrics

EDMO01.03 Monitor the governance system.
Monitor the effectiveness and performance
of the enterprise’s governance of I&T.
Assess whether the governance system and

a. Actual vs. target cycle time for key
decisions b. Frequency of independent
reviews of I&T governance c. Level of
stakeholder satisfaction (measured

implemented  mechanisms  (including | through surveys) d. Number of I&T
structures, principles and processes) are | governance issues reported
operating  effectively and  provide

appropriate oversight of I&T to enable
value creation

Activities Capability

Level

1. Assess the effectiveness and performance of those stakeholders given 3

delegated responsibility and authority for governance of enterprise 1&T.

2. Periodically assess whether agreed-on governance of I&T
mechanisms (structures, principles, processes, etc.) are established and
operating effectively

3. Assess the effectiveness of the governance design and identify actions
to rectify any deviations found

4. Maintain oversight of the extent to which I&T satisfies obligations
(regulatory, legislation, common law, contractual), internal policies,
standards and professional guidelines.

5. Provide oversight of the effectiveness of, and compliance with, the
enterprise’s system of control..

6. Monitor regular and routine mechanisms for ensuring that the use of
1&T complies with relevant obligations (regulatory, legislation, common
law, contractual), standards and guidelines
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Seperti yang terdapat dalam Tabel 4.3, EDM 01.01 memiliki 8 aktivitas
yang harus dijalankan, dimana aktivitas 1-4 memiliki capability level 2, dan

aktivitas 5-6 memiliki capability level 4.

4.1.3.2 Komponen Struktur Organisasi
Role RACI (Responsible, Accountable, Consulted, Informed) chart masing-
masing GaMo didapatkan dari modul kedua COBIT 2019 yang berjudul
Governance and Management Objectives halaman 31 seperti yang terdapat pada

Tabel berikut:

Tabel 4. 4 Komponen Struktur Organisasi (ISACA, 2019b)

B. Component: Organizational Structures

=
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Key Governance Practice ARl A OID =
EDMO01.01 Evaluate the governance system A|R|R |R |R
EDMO01.02 Direct the governance system A R | R
EDMO01.03 Monitor the governance system. A|R|R |R |R
Related Guidance (Standards, | Detailed Reference
Frameworks, Compliance Requirements)
COSO Enterprise Risk Management, June | 6. Governance and Culture—Principle 2
2017
ISO/IEC 38502:2017(E) 5.1 Responsibilities of the governing body
King IV Report on Corporate Governance | Part 2: Fundamental concepts—Definition
for South Africa, 2016 of corporate governance; Part 5.3:
Governing structures and delegation—
Principle 6 & 7

Dalam EDM 01, sebagaimana yang terdapat dalam Tabel 4.4 terdapat lima
individu yang terlibat dalam suatu aktivitas yaitu Board, Executive Committee,

Chief Executive Olfficer, Chief Information Officer, dan I&T Governance Board.

Good practice for organizational structures didapatkan dari modul COBIT 2019
yang berjudul Framework Introduction and Methodology pada pembahasan
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Performance Management of Organizational Structures pada halaman 40, yaitu

(ISACA, 2019a):

1.
2.

Struktur organisasi ditetapkan secara formal.

Struktur organisasi memiliki mandat yang jelas, terdokumentasi dan dipahami
dengan baik.

Prinsip operasi didokumentasikan.

Pertemuan rutin berlangsung seperti yang didefinisikan dalam prinsip-prinsip
operasi.

Laporan/risalah rapat tersedia dan bermakna.

Hak keputusan struktur organisasi ditetapkan dan didokumentasikan.

Hak keputusan struktur organisasi dihormati dan dipatuhi (juga merupakan
masalah budaya/perilaku).

Pendelegasian wewenang dilaksanakan dengan cara yang berarti.

Prosedur eskalasi ditetapkan dan diterapkan.

Pada modul COBIT terdapat dua pernyataan ‘struktur organisasi ditetapkan

secara formal’ sehingga hanya digunakan satu, dengan total sembilan pernyataan

good practice for organizational structures.

Pernyataan organizational structures management practice berjumlah enam

didapatkan dari modul COBIT 2019 yang berjudul Framework Introduction and

Methodology pada pembahasan Performance Management of Organizational

Structures pada halaman 41, yaitu (ISACA, 2019a):

1.

Tujuan untuk kinerja struktur organisasi diidentifikasi.

2. Kinerja struktur organisasi direncanakan dan dipantau.
3.
4

. Informasi dan sumber daya yang dibutuhkan dalam struktur organisasi

Kinerja struktur organisasi disesuaikan dengan rencana.

tersedia, teridentifikasi, teralokasi dan dapat digunakan

Antarmuka antara struktur organisasi dan pemangku kepentingan lainnya
ditangani untuk meyakinkan komunikasi dapat berjalan efektif dan pembagian
tanggung jawab yang jelas.

Evaluasi berkala menghasilkan perbaikan berkelanjutan yang diperlukan dari

struktur organisasi—dalam komposisi, mandat, atau parameter lainnya.
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4.1.3.3 Komponen Informasi

Information flows didapatkan dari modul COBIT 2019 yang berjudul

Framework Introduction and Methodology halaman 42. Terdapat 15 kriteria

kualitas informasi yang terbagi menjadi 3 poin kriteria, yaitu (ISACA, 2019a):

1. Intrinsik, sejauh mana nilai data yang ada memiliki kesesuaian dengan data

aktual. Dalam kriteria ini terbagi lagi menjadi empat kriteria yaitu:

a.

Accuracy

Sejauh mana informasi yang didapatkan benar dan dapat diandalkan.
Objectivity

Sejauh mana informasi tidak bias, tidak berpihak dan tidak berprasangka.
Believability

Sejauh mana informasi dianggap kredibel dan benar.

Reputation

Sejauh mana informasi dalam hal sumber atau isinya sangat dihargai.

2. Kontekstual, sejauh mana informasi berguna untuk tugas dari informasi

pengguna, informasi disajikan dengan cara yang jelas, mudah dimengerti,

berkualitas sesuai dengan konteks pengguna. Dalam kriteria ini terbagi lagi

menjadi sembilan kriteria yaitu:

a.

Relevancy

Sejauh mana informasi dapat diimplementasikan dan memiliki manfaat
untuk tugas yang dihadapi.

Completeness

Sejauh mana informasi tidak hilang dan cukup dalam dan luas untuk tugas
yang ada.

Currency

Sejauh mana informasi cukup terkini untuk tugas yang dihadapi.
Appropriate amount

Sejauh mana intensitas volume informasi memiliki kesesuaian untuk tugas
yang dihadapi.

Concise representation

Sejauh mana informasi direpresentasikan secara kompak.

Consistent representation
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Sejauh mana informasi disajikan dalam format yang sama.

g. Interpretability
Sejauh mana informasi memiliki definisi yang jelas dalam bahasa, simbol,
dan unit yang sesuai.

h. Understandability
Sejauh mana informasi mudah dipahami.

i. FEase of manipulation
Sejauh mana informasi mudah untuk dimanipulasi dan diimplementasikan
pada tugas yang berbeda.

3. Keamanan/ privacy/ aksesibilitas, sejauh mana informasi tersedia atau dapat

diperoleh. Dalam kriteria ini terbagi lagi menjadi dua kriteria yaitu :

a. Availability
Sejauh mana informasi tersedia saat dibutuhkan, atau bisa didapatkan
kembali dengan cepat dan mudah.

b. Restricted access
Sejauh mana akses ke informasi dibatasi secara tepat untuk pihak yang

berwenang.

Information input dan output dari modul COBIT 2019 yang berjudul
Governance and Management Objectives sesuai dengan proses masing-masing.
Pada proses EDM 01 terdapat pada halaman 32 sebagaimana yang terdapat pada
Tabel berikut:

Tabel 4. 5 Komponen Informasi (ISACA, 2019b)

C. Component: Information Flows and Items (see also Section 3.6)

Governan Inputs Outputs

ce Practice

EDMO01.01 From Description Description To

Evaluate MEAQO3. || Communications  of || |Enterprise All EDM;

the 02 changed compliance | |governance APOO01.01;

governance requirements guiding principles | APO01.03

system. APOO01.04
Outside || *Constitution/bylaws/ | |Decision-making | All EDM;
COBIT || statutes of || |model APO01.01;

organization APOO01.04
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*Governance/decision || |Authority levels All EDM;

making model APOO01.05

» Laws/regulations

*Business environment

trends
EDMO01.02 Enterprise All EDM;
Direct the governance APOO01.02
governance communication
system. Reward system | APO07.03;AP

approach 007.04
EDMO01.03 | MEAOLI. || Performance reports Feedback on | All EDM;
Monitor 04 governance APOO1.11
the MEAOL. || Status and results of | |effectiveness and
governance | 05 actions performance
system. MEAQ2. || = Results of internal
01 control monitoring and
reviews ¢ Results of
benchmarking and

other evaluations
MEAOQ2. || Results of reviews of

03 self-assessments
MEAQO3. || Compliance
03 confirmations
MEAQO3. || *Compliance assurance
04 reports

*Reports of

noncompliance issues
and root causes
MEAUO04. || Assurance plans

02
Outside || *Audit reports
COBIT || » Obligations

Related Guidance (St andards, Frameworks, | Detailed Reference
Compliance Requirements)
National Institute of Standards and Technology | 3.1 Preparation (Task 2, 3, 4, 5):
Special Publication 800-37, Revision 2, | Inputs and Outputs

September 2017

4.1.3.4 Komponen Sumber Daya Manusia, Keterampilan, dan Kompetensi
Pernyataan pada komponen sumber daya manusia, keterampilan, dan
kompetensi didapatkan dari modul kedua COBIT 2019 yang berjudul Governance
and Management Objectives halaman 33 sebagaimana yang terdapat pada Tabel

berikut:
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Tabel 4. 6 Komponen Sumber Daya Manusia, Keterampilan dan Kompetensi
(ISACA, 2019b)

Skill

D. Component: People, Skills and Competencies

Related Guidance (Standards,

Frameworks, Compliance Requrements)

Detailed
Reference

IS Governance

Framework, 2016

e-Competence Framework (e-CF)-A
common European Framework for ICT
Professionals in all industry sectors-Part 1:

E. Manage-E.9 IS
Governance

IT Governance

V6, 2015

Skills Framework for the Information Age

GOVN

4.1.3.5 Komponen Kebijakan dan Prosedur

Pernyataan pada komponen kebijakan dan prosedur didapatkan dari modul

kedua COBIT 2019 yang berjudul Governance and Management Objectives

halaman 33 sebagaimana yang terdapat pada Tabel berikut:

Tabel 4. 7 Komponen Kebijakan dan Prosedur (ISACA, 2019b)

E. Component: Policies and Procedures

frameworks and standards must be
assessed and implemented as
appropriate). Includes governance
imperatives, such as building trust
and partnerships, to be successful.
Emphasizes that I&T governance
reflects a process of continual

(Draft), August
2017

Relevant Policy Description Related Detailed
Policy Guidance Reference
Delegation of || Specifies the authority that the board | (1)  ISO/IEC | (1) 5.2
authority strictly retains for itself. Enumerates | 38500:2015(E); | Principle 1:
policy general principles of delegation of | (2)  ISO/IEC | Responsibility;
authority and schedule of delegation | 38502:2017(E); | (2) 53
(including clear boundaries). Defines | (3) King IV | Delegation;
organizational structures to which the | Report on | (3) Part 5.3:
board delegates authority. Corporate Governing
Governance for | structures and
South  Africa, | delegation
2016 Principle—8
and 10
Governance Provides guiding principles of | National 3.14 Planning
policy governance (e.g., I&T governance is | Institute of | (PL-1)
critical to enterprise success; I&T and | Standards and
the business align strategically; | Technology
business requirements and benefits | Special
determine priorities; enforcement | Publication
must be equitable, timely and | 800- 53,
consistent; industry best practices, | Revision 5
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improvement and must be tailored,
maintained and updated to ensure
relevance.

4.1.3.6 Komponen Budaya, Etika, dan Perilaku
Pernyataan pada komponen sumber daya manusia, keterampilan, dan
kompetensi didapatkan dari modul kedua COBIT 2019 yang berjudul Governance
and Management Objectives halaman 33 sebagaimana yang terdapat pada Tabel

berikut:

Tabel 4. 8 Komponen Budaya, Etika, dan Perilaku (ISACA, 2019b)

F. Component : Culture, Ethics, and Behaviour

Key Culture Elements Related Guidance Detailed Reference
Identify and communicate the [|(1) National Institute of | (1) 3.14 Planning (PL-4);
decision-making culture, Standards and Technology | (2) 4.1 Principles; (3) Part
organizational ethics and Special Publication 800-53, | 5.1: Leadership, ethics
individual behaviors that Revision 5, August 2017; | and corporate citizenship
embody enterprise values. 2) ISO/IEC | - Principle 2
Demonstrate ethical leadership [| 38500:2015(E); (3) King
and set the tone at the top. IV Report on Corporate

Governance for  South
Africa, 2016

4.1.3.7 Komponen Pelayanan, Infrastruktur, dan Aplikasi
Pernyataan pada komponen sumber daya manusia, keterampilan, dan
kompetensi didapatkan dari modul kedua COBIT 2019 yang berjudul Governance
and Management Objectives halaman 33 sebagaimana yang terdapat pada Tabel

berikut:

Tabel 4. 9 Komponen Pelayanan, Infrastruktur, dan Aplikasi (ISACA, 2019b)

G. Component : Service, Infrastructure and Applications

e COBIT and related products/tools
e Equivalent frameworks and standards
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4.1.4 Identifikasi Capability dan Aktivitas
Setelah identifikasi pernyataan pada komponen proses selanjutnya dilakukan
identifikasi capability dan aktivitas dengan cara mengurutkan aktivitas sesuai
tingkatan capability dimulai dari capability terendah ke tertinggi. Hal ini dilakukan
dengan tujuan mempermudah auditor dalam pelaksanaan audit dimana dalam
prosesnya dilakukan secara bertahap sesuai dengan tingkat capability aktivitas. Hasil

dari identifikasi aktivitas dapat dilihat pada Gambar di bawah ini.

A. Component Process

No. Process Code Canats
Level
1 EDMO01.01 2 Analyze and identify the internal and external environmental factors (l4
2 EDMO01.01 2 Determine the significance of I1&T and its role with respect to the busing
3 EDMO01.01 2 Consider external regulations, laws and contractual obligations and de
4 EDMO01.01 2 Determine the implications of the overall enterprise control environme
5 EDMO01.02 2 Communicate governance of 1&T principles and agree with executive mg
B EDMO01.02 2 Establish or delegate the establishment of governance structures, proce
7 EDMO01.02 2 Establish an 1&T governance board (or equivalent) at the board level. TH
8 EDMO01.01 3 Align the ethical use and processing of information and its impacton s
9 EDMO01.01 3 Articulate principles that will guide the design of governance and decis
10 | EDMO1.01 3 Determine the optimal decision-making model for 18T
11 EDMO01.01 3 Determine the appropriate levels of authority delegation, including thre
12 EDMO01.02 3 Allocate responsibility, authority and accountahbility for I1&T decisions
13 EDMO01.02 3 Ensure that communication and reporting mechanisms provide those rg
14 | EDMO01.02 3 Direct that staff follow relevant guidelines for ethical and professional
15 EDMO01.02 3 Direct the establishment of a reward system to promote desirable cultu
16 EDMO01.03 3 Assess the effectiveness and performance of those stakeholders given d
1 EDMO01.03 4 Periodically assess whether agreed-on governance of I1&T mechanisms
18 EDMO01.03 4 Assess the effectiveness of the povernance design and identify actions t
19 EDMO01.03 4 Maintain oversight of the extent to which |1&T satisfies obligations (reg
20 | EDMO1.03 4 Provide oversight of the effectiveness of, and compliance with, the ente
21 EDMO01.03 4 Monitor regular and routine mechanisms for ensuring that the use of I1§

Gambar 4. 7 Tampilan Aktivitas dan Capability Komponen Proses

Pada EDM 01 sebagaimana yang terdapat dalam Gambar 4.18 terdapat tiga
capability level yaitu level 2,3 dan 4 sehingga didapatkan urutan aktivitas yang

memiliki capability level 2 kemudian dilanjutkan level 3 dan 4.

4.1.5 Desain Perhitungan Nilai Capability
Untuk memperjelas hasil identifikasi penyataan sebagaimana yang telah
dijabarkan pada pembahasan 4.1.3, hasil identifikasi pernyataan tersebut
diimplementasikan dalam Microsoft Excel dengan hasil tampilan seperti pada poin

paparan selanjutnya.
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4.1.5.1 Desain Perhitungan Nilai Capability Komponen Proses

Berdasarkan hasil identifikasi pernyataan serta identifikasi capability dan

aktivitas maka didapatkan hasil sebagai berikut:

A. Component Process
Capability

Execution

. Process Code T Activities Score IN/B/LE) Weight Result
At EDMO01.01 2 Analyze and identify the internal and external environmental factors [l 50% F 100% 50%
2 EDMO01.01 2 Determine the significance of 1&T and its role with respect to the busing  50% P 50% 25%
3 EDM01.01 2 Consider external regulations, laws and contractuzl obligations and dg 50% L B5% 43%
4 EDMO01.01 2 Determine the implications of the overall enterprise control environmer 50% M 0% 0%
5 EDMO01.02 2 Communicate governance of 1&T principles and agree with executive m 50% N 0% 0%
[ EDMO01.02 2 Establish or delegate the establishment of governance structures, proce  50% N 0% 0%
7 EDMO01.02 2 Establish an I1&T governance board (or equivalent) at the board level. Tl 50% N 0% 0%
8 EDMO01.01 3 Align the ethical use and processing of information and its impact on s 70% N 0% 0%
g EDMO01.01 3 Articulate principles that will guide the design of governance and decis 70% N 0% 0%
10 | EDMO01.01 3 Determine the optimal decision-making model for 1&T. 70% N 0% 0%
11 EDMO01.01 3 Determine the appropriate levels of authority delegation, includingthre ~ 70% N 0% 0%
12 EDM01.02 3 Allocate responsibility, authority and accountability for 1&T decisions 70% N 0% 0%
13 EDM01.02 3 Ensure that communication and reporting mechanisms provide those s 70% N 0% 0%
14 EDM01.02 3 Direct that staff follow relevant guidelines for ethical and professional 70% N 0% 0%
15 EDM01.02 3 Direct the establishment of & reward system to promote desirable cultu 70% N 0% 0%
16 EDMO01.03 3 Assess the effectiveness and performance of those stakeholders given d| 70% M 0% 0%
17 EDMO01.03 4 Periodically assess whether agreed-on governance of I&T mechanisms 90% M 0% 0%
18 EDMO01.03 4 Assess the effectiveness of the governance design and identify actions t| 90% M 0% 0%
19 EDMO01.03 4 Maintain oversight of the extent to which I&T satisfies obligations (reg 90% N 0% 0%
20 | EDMO01.03 4 Provide oversight of the effectiveness of, and compliance with, the ente 90% N 0% 0%
21 EDMO01.03 4 Monitor regular and routine mechanisms for ensuring thatthe use of 1§ 90% N 0% 0%

Capability of EDM 01 Process 50%

Perhitungan score dalam komponen proses menggunakan panduan sebagai

berikut:

IS

Gambar 4. 8 Capability Komponen Proses EDM 01

Capability level 2 : 50 %
Capability level 3 : 70%

c. Capability level 4 : 90%

i

Adapun untuk execution terdapat empat opsi yang pada proses pelaksanaan audit

diisi oleh auditor sesuai keadaan di lapangan dengan menggunakan rating process

Capability level 5 : 100%

activities sebagai berikut:

Tabel 4. 10 Capability Rating Process Activities ISACA, 2019a)

Skala

Keterangan

Pencapaian (%)

F

Fully

>85%

Largely

50%-85%

Partially

15% - 50%

L
P
N

None

<15%
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Adapun untuk kolom weight diisi menggunakan panduan capability rating

process activities dengan batas atas persentase pencapaian, sebagai berikut:

0% : execution none (N)

a
b. 50% : execution partially (P)

o

85% : execution large (L)
100% : execution fully (F)

e

Result diperoleh dari nilai score x weight, dan capability diperoleh dari nilai

maximal result.

4.1.5.2 Desain Perhitungan Nilai Capability Komponen Lainnya

Perhitungan score pada komponen lainnya didapatkan dari 100 / jumlah
pernyataan pada masing-masing komponen. Execution pada komponen lainnya
perhitungannya sama dengan komponen proses yaitu rating process activities
COBIT 2019 sebagaimana yang terdapat pada Tabel 4.10. Weight dan result
didapatkan dengan perhitungan sama dengan komponen proses panduan penilaian

sebagaimana pada pembahasan 4.1.5.1.

1. Struktur Organisasi
Berdasarkan hasil identifikasi pernyataan, dihasilkan tampilan desain

capability komponen struktur organisasi sebagai berikut:

B. Other Components

Execution

B1. Component Organizational Structures Score P Weight Result
B1.1. 1.Execution [RACI}
Board A Accountable for evaluate, direct and monitor the governance system. 536 I 85% 4%
Executive R Responsible for evaluate, direct and monitor the governance system. 5% 5 B85% 435
Chief R Responsible for evaluate and monitar the governance system. 536 F 100% 5%
Chief R Responsible for evaluate and monitar the governance system. 536 F 100% 5%
1&T R Responsible for evaluate, direct and monitor the governance system. 5% N 0% 0%
B1.2. Good practices for izational structure:
The arganizational structure is formally established. 536 N 0% 0%
The organizational structure has a olear, documented and well-understood mandate. 5% N 0% 0%
Operating principles are documented. 536 N 0% 0%
Fegular meetings take place as definedin the operating principles. 536 N 0% 0%
Meeting reportsiminutes are available and meaningful. 5% N 0% 0%
Decizian rights of the arganizational structure are defined and documented. 536 N 0% 0%
Decizsion rights of the arganizational structure are respected and complied with [alzo a culturelbehavio 5% N 0% 0%
Delegation of authority iz implemented in a meaningful way, 5% N 0% 0%
Escalation procedures are defined and applied. 536 N 0% 0%
B1.3. Organizational structure practices
Objectives far the perfarmance of the arganizational structures are identified. 536 N 0% 0%
Performance of the arganizational structure is planned and maonitored. 536 N 0% 0%
Performance of the arganizational structure is adjusted to meet plans. 536 N 0% 0%
Fezources and information necessary for the organizational structure are identified, made available, 2| 5% N 0% 0%
Interfaces between the arganizational structure and ather stakehalders are managed to ensure bath & 5% N 0% 0%
Regular evaluations result in the required continuous improvement of the arganizational structure—in i 5% N 0% 0%
Capability of Organizational Structures Component

Gambar 4. 9 Tampilan Desain Capability Komponen Struktur Organisasi
EDM 01
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Score pada komponen struktur organisasi didapatkan dari 100 / 20 (jumlah
statement), sehingga score yaitu 5%. Execution diisi oleh auditor sesuai dengan
bukti di lapangan, weight dan result sebagaimana panduan pada awal pembahasan

poin 4.1.5.2.

2. Komponen Informasi

Berdasarkan hasil identifikasi pernyataan, dihasilkan tampilan desain

capability komponen informasi sebagai berikut:

B2. Component Information Flows and Items Score ?;j;;:;r; Weight Result
B2.1. Information Flows
Accuracy The extent to which information is correct and reliable 2% P 505 1%
Objectivity |The extent towhich information is unbissed, unprejudiced and impartial 2% N 0% 0%
Believability |The extent towhich information is regarded as true and credible 2% N 0% 05
Reputation |The extent towhich information is highly regarded in terms of its source or content 2% N 0% 0%
Relevancy The extent to which information is applicable and helpful for the task at hand 2% N 0% 0%
Completenesd The extent towhich information is not missing and is of sufficient depth and breadth 2% N 0% 05
Currency The extent to which information is sufficiently up to date for the task at hand 2% N 0% 0%
Appropriate AThe extent to which the volume of information is appropriate for the task at hand 2% N 0% 0%
Concise Reprg The extent to which information is compactly represented 2% N 0% 0%
Consistent Re|The extent to which information is presented in the same format 2% N 0% 0%
Interpretabili| The extent to which information is in appropriate ymbols and units, and 2% N 0% 0%
Understandalj The extent towhich information is easily compr ded 2% N 0% 0%
Ease of Manip|The sxtent to which information is =asy to mani and apply to different tasks 2% N 0% 0%
Availability |The extent to which information is available when required, or easily and quickly ret] 2% N 0% 0%
Restricted Ac{ The extent towhich access to information is restricted appropriately to authorized g 2% N 0% 0%
B2.3. Information Input
Communic ations of changed complisnce requirements 2% N 0% 0%
Performance reports 2% N 0% 0%
Status and resultz of actions 2% N % 0%
Results ofinternal control monitaring and review s 2% N 0% 0%
Rezults of benchmarking and ather evaluations 2% N 0% 0%
Rezults of reviews of self-assessments 2% N % 0%
Compliance confirmations 2% M 0% o
Compliance assurance reports 2% N 0% 0%
Reparts of noncompliance issues and root causes 2% N 0% 0%
Azsurance plans 2% N 0% 0%
B2.2. Information Output
Erterprise governance guiding principles 2% N 0% %
Decizsion-making madel 2% N 0% 0%
Avthority levels 2% N 0% 0%
Erterprize governance communication 2% N 0% 0%
Rew ard sustem approach 2% N 0% 0%
Feedback on governance effectiveness and performance 2% N 0% 0%
Enterprise governance guiding principles 2% N 0% 0%
Decizsion-making madel 2% N 0% 0%
Autharity levels 2% N 0% 0%
Enterprise governance communication 2% N 0% 0%
Reward system approach 2% N 0% 0%
Feedback on governance effectiveness and performance 2% N 0% 0%
B2.4. Information Document
Constitution!by laws! statutes of organization 2% F 1005 2%
Governanceldecisionmaking model 2% F 100% 2%
Lawsiregulations 2% N 0% 0%
Business environment trends 2% N 0% 0%
Audit reports 2% N 0% 0%
Obligations 2% N 0% 0%
Capability of Information Flows and ltems Component 1%

Gambar 4. 10 Tampilan Desain Capability Komponen Informasi EDM 01
Score pada komponen informasi didapatkan dari 100 / 40 (jumlah statement),
sehingga score yaitu 2%. Execution diisi oleh auditor sesuai dengan bukti di

lapangan, weight dan result sebagaimana panduan pada awal pembahasan poin

4.14.2.
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3. Komponen Sumber Daya Manusia, Keterampilan, dan Kompetensi

Berdasarkan hasil identifikasi pernyataan, dihasilkan tampilan desain capability

komponen sumber daya manusia, keterampilan, dan kompetensi sebagai berikut:

Tabel 4. 11 Tampilan Desain Capability Komponen Sumber Daya Manusia,Keterampilan,
dan Kompetensi EDM 01

B3. Component People, Skills, and Score Execution | Weight Result
Competencies (N/P/L/F)

IS governance skill Competence Framework 50% L 85% 43%
IT governance Skills Framework for the | 50% N 0% 0%

Information Age

Capability of People, Skills, and Competencies Component

Score pada komponen sumber daya manusia, keterampilan, dan kompetensi
didapatkan dari 100 / 2 (jumlah statement), sehingga score yaitu 50%. Execution
diisi oleh auditor sesuai dengan bukti di lapangan, weight dan result sebagaimana

panduan pada awal pembahasan poin 4.1.4.2.

4. Komponen Kebijakan dan Prosedur

Berdasarkan hasil identifikasi pernyataan, dihasilkan tampilan desain capability

komponen kebijakan dan prosedur sebagai berikut:

Tabel 4. 12 Tampilan Desain Capability Komponen Kebijakan dan Prosedur EDM 01

B4. Component Policies and Procedures Score Execution Weight Result
(N/P/L/F)

Delegation of authority policy 50% L 85% 43%

Governance policy 50% P 50% 25%

Capability of Policies dan Procedure Component 68%

Score pada komponen kebijakan dan prosedur didapatkan dari 100 / 2 (jumlah
statement), sehingga score yaitu 50%. Execution diisi oleh auditor sesuai dengan
bukti di lapangan, weight dan result sebagaimana panduan pada awal pembahasan

poin 4.1.4.2.
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5. Komponen Budaya, Etika, dan Perilaku
Berdasarkan hasil identifikasi pernyataan, dihasilkan tampilan desain capability

komponen budaya, etika, dan perilaku sebagai berikut:

Tabel 4. 13 Tampilan Desain Capability Komponen Budaya, Etika, dan Perilaku EDM 01

B5. Component Culture, Ethics and Behavior Score Execution | Weight Result

(N/P/L/F)
Identify and communicate the decision-making | 50% F 100% | 50%
culture, organizational ethics and individual
behaviors that embody enterprise values.
Demonstrate ethical leadership and set the tone at | 50% N 0% 0%
the top.
Capability of Culture, Ethics and Behavior Component

Score pada komponen budaya, etika, dan perilaku didapatkan dari 100 / 20
(jumlah statement), sehingga score yaitu 5%. Execution diisi oleh auditor sesuai
dengan bukti di lapangan, weight dan result sebagaimana panduan pada awal

pembahasan poin 4.1.4.2.
6. Komponen Pelayanan, Infrastruktur, dan Aplikasi

Berdasarkan hasil identifikasi pernyataan, dihasilkan tampilan desain capability

komponen pelayanan, infrastruktur, dan aplikasi sebagai berikut:

Tabel 4. 14 Tampilan Desain Capability Komponen Pelayanan, Infrastruktur, dan Aplikasi
EDM 01

B6. Component Services, Infrastructure and Score Execution Weight Result
Applications (N/P/L/F)

COBIT and related products/tools 50% N 0% 0%
Equivalent frameworks and standards 50% F 100% 50%

Capability of Culture, Ethics and Behavior Component

Score pada komponen pelayanan, infrastruktur, dan aplikasi didapatkan dari 100
/ 20 (jumlah pernyataan), sehingga score yaitu 5%. Execution diisi oleh auditor
sesuai dengan bukti di lapangan, weight dan result sebagaimana panduan pada awal

pembahasan poin 4.1.4.2.
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4.1.6 Desain Perhitungan Nilai Maturity
Perhitungan score masing-masing komponen diperoleh dari nilai capability.
Perhitungan weight menggunakan teori hukum Pareto. Hukum Pareto atau Pareto’s
Law 20-80 dikemukakan pertama kali oleh Vilfredo Pareto yang kemudian
diperluas oleh Dr.M Juran yang meyakini teori Pareto dapat digunakan dalam
seluruh sendi kehidupan, teori tersebut menyebutkan bahwa 80% output disebabkan

oleh 20% input atau 20% input akan menghasilkan 80% output (Arum, 2021).

Sehingga weight pada komponen proses diperoleh dari 20% * nilai score,
sedangkan untuk keenam komponen lainnya diperoleh dari 13,33 % * nilai score.
Persentase 13,33 % diperoleh dari 80 % / 6. Persentase weight diperoleh dari

jumlah weight seluruh komponen.

Perhitungan capability diperoleh dari 5 * nilai weight masing-masing
komponen. Nilai akhir maturity diperoleh dari 5 * persentase total weight. 5
didapatkan dari nilai tertinggi capability yang dimiliki oleh COBIT 2019. Berikut

ini merupakan hasil dari tampilan desain maturity EDM 01:

Tabel 4. 15 Tampilan Desain Maturity EDM 01

Components Score Weight = Capability
A. Process 50% 10,0% 2,50
B1. Organizational Structures Score 16% 2,07% 0,78
B2. Information Flows and Items 1% 0,15% 0,06
B3. Component People, Skills and Competencies 28% 3,67% 1,38
B4. Policies and Procedures 53% 7,00% 2,63
B5. Culture, Ethics and Behavior 50% 6,67% 2,50
B6. Services, Infrastructure and Applications 50% 6,67% 2,50
EDM 01 Maturity 36,21% 1,81

4.2 Validasi Desain Produk
Validasi desain dilakukan dengan menghadirkan pakar atau ahli yang merupakan
praktisi audit yang tentunya sudah berpengalaman dalam dunia audit teknologi
informasi dan telah memiliki sertifikasi COBIT 2019 untuk memperoleh informasi

menganai kevalidan design toolkit, saran perbaikan agar design toolkit yang



dikembangkan memiliki daya guna dan sesuai dengan kebutuhan proses audit di

lapangan.

Jenis validasi yang digunakan dalam penelitian dan pengembangan ini yaitu
validasi isi. Validasi isi digunakan untuk mengetahui apakah isi dari design toolkit
beserta sudah tepat dan jelas dalam penyajiannya. Pakar yang menilai yaitu Bapak
Agus Hermanto, ITIL, COBIT, SFC yang merupakan Chief of Executive Officer Fit
Tech Inova Global. Adapun deskripsi hasil validasi akan dijelaskan pada poin

paparan selanjutnya.

4.2.1 Hasil Validasi Desain Produk

Validasi desain merupakan tahapan terakhir dalam pengembangan design
toolkit. Validasi dilakukan untuk mendapatkan saran dan masukan dari pakar.
Validasi dilakukan dengan menyerahkan design toolkit yang dikembangkan Dari
proses validasi terdapat beberapa saran perbaikan yang akan dijelaskan pada poin
paparan selanjutnya. Validasi dilakukan melalui zoom meeting pada tanggal 2 Juli

2022.

Gambar 4. 11 Proses Validasi Desain Produk

4.2.2 Revisi Desain Produk

Setelah melakukan proses validasi dan mendapatkan saran dari pakar, design
toolkit di revisi berdasarkan saran atau masukan dari pakar agar produk yang
dikembangkan sesuai dengan kebutuhan dan layak untuk diujicobakan. Setelah

dilakukan revisi design toolkit diserahkan kembali kepada pakar untuk mengetahui
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apakah revisi sudah benar atau belum. Adapun bagian yang mendapatkan saran

untuk dilakukan revisi yaitu sebagai berikut:

1. Mengubah opsi pada kolom execution

Pada kolom execution komponen proses dan enam komponen lainnya
terdapat opsi yes (Y) atau no (N). Berdasarkan saran dari pakar opsi tersebut
diubah dengan merujuk pada panduan capability rating process activities yang
terdapat pada modul pertama COBIT 2019 yang meliputi none (N), partially
(P), largely (L), dan fully (F) sebagaimana yang terdapat pada poin bahasan
4.1.5.1.

Opsi yes (Y) or no (N) dianggap kurang efektif dikarenakan proses
execution dilakukan oleh auditor dengan melihat bukti lapangan apabila ada
bukti yang kurang bisa diberi opsi lain selain no (N) agar penilaian capability
bisa lebih berimbang. Adapun perubahan tersebut dapat dilihat pada Gambar
4.17 dan 4.18.

COBITor

FRAMEWORK

Domain: Evaluate, Direct and Monitor

EGOME!ME Objective: EDMO1 - Ensured Governance Framework Setting and Maintenance

| A. Component Process

L e Ca!)abl Activities Erocut Score Result
Code lity on
1 |EDMO1.01 2 Analyze andidentify the internal and external environmental F48y Y S0 S0
2 |EDMO1.01 z Determine the significance of [T and itz rale with respect to thil M S0 03
3 |EDMO1.01 2 Consider external regulations, laws and contractual abligationll M S0 02
| 4 |EDMOLO1 Z Determine the implications of the overall enterprise control enylio i S0 03
| & |eDMOt.02 2 Communicate governance of 1T principles and agree with ex M S0 02
5 |EDMO1.02 2 E=tablish or delegate the establishment of governance struct e ¢ 502 03
7 |EDMO1.02 z Establish an 13T governance board [or equivalent] at the boardile M S0 02
EDMO1.01 3 Align the ethical use and processing of information and its impfc M T 0
| 3 |EDMO1.01 3 Articulate principles that will guide the design of governance afid M T 03
10 |EDMO1.01 3 Determine the optimal decizsion-making model for 13T I i TOx 02
1 |EDMOL01 3 Determine the appropriate levels of autharity delegation, incluin i) T 02
| 12 |[EDMOD1.02 3 Allacate responsibilitg, autharity and sccountability far (2T dedi M T 0z
[ 13 [EDMOD1.02 3 Ensure that communication and reporting mecharizms provid @t M T 02
| 14 |[EDMO1.02 3 Dlirect that staff fallow relevant gquidelines for ethical and profegi N T 0
|15 |[EDMO1.02 3 Direct the establishment of areward system ta promate desira M T 03
[ 5 [EDMO1.03 =] Azzess the effectiveness and performance of those stakehaoldir i TOx 02
| 17 |[EDMD1.03 4 Periodically aszess whether agreed-on governance of 12T me! v 3022 0
15 |[EDMOD1.03 4 Aszess the effectivenss: of the governance design and identi M a0 0z
[ 15 |[EDMOD1.03 4 Mairtain oversight of the extent to which [&T satisfies obligatiofls M a0 [
| 20 [EDMOD1.03 4 Provide oversight of the effectiveness of, and compliance with@t M a0 0
| 21 |EDMO1.03 4 Monitor regular and routine mechanisms for ensuring that the Jkd M a0 103
| Capability of EDM 01 Process m

Gambar 4. 12 Tampilan Execution Komponen Sebelum Revisi
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COBI T

FRAMEWORK

| Domain: Evaluate, Direct and Monitor

Governance Objective: EDMO1 - Ensured Governance Framework Setting and Maintenance

A, Component Process
1 |EDMO1.01) Analyze and identify the internal and external environmental factors || S0% F 100% S0%
2 |EDMO101| Dictermine the significance of &T and its role with respect bo the b S0% F 0% 255
3 |EDMO10] Consider external regulations, laws and contractual obligations and 50% L G5% 43%
4 |EDMO1.01 Drtermine the implications of the overall enterprise contrel envirenmy  50% M 0% 0%
5 |[EDMO1.03 Communicate governance of ET principles and agres with executive S0% i) 0% 0%
£ |[EDMO1.02 Eztablizh or delegate the Elizh af g, P s0% 4] 0% 0%
7 |[EDMO1.03 Establizh an &T governance board [or equivalent) at the board level S0% 4] 0% 0%
& |EDMO1.01) Align the ethizal uze and proceszing of infarmation and itz impact o Tox 4] 0% 0%
3 |EDMO101| Articulate principles that will quide the design of governance and de Tox {] 0% 0%
10 [EDMO101| Diztermine the optimal decision-making model For [5T. Tx M 0% 0%
11_|EDMO1 01| Dietermine the appropriate levels of autharity delegation, including H TR \] 0% 0%

|12 |[EDMO0102 Allocste rezponzibility, sutharity and sccountability Far [ET decizia X {] 0% 0%

iEDMOLOg Enzure that communication and reporting mechanisms provide those]  70% M 0% 0%

| |[EDMOLO Diircect that skaff Follow relevant quidelines for ethical and professio Tox y] 0% 0%

iEDMOLOg Diirck the cotablishment of a reward spstem be promote desirable o 0% y] 0% 0%
16 [EDMO1.03 Assess the eff ectiveness and performance of those stakeholders gq X I\ 0% 0%

|17 |[EDMO0103 Periadically azze22 whether agreed-on g =FIET hanizm] 0% {] 0% 0%

|15 |EDMO103 hissess the effectivencss of the governance design and identify actii Aok v 0% 0%

|13 |[EDMO103 Painkain aversight of the extent bo which 15T 23 = [ anx \] 0% 0%

| 20 |[EDMOL03H Frovide oversight of the effectivencss of, and compliancs with, the E T M 0% 0%
21 [EDMO1.03 4 Plomitar regular and routine mechanisms For ensuring thak the use ofl 30 I\ 0% 0%
Capability of EDM 01 Process Ea

Gambar 4. 13 Tampilan Execution Komponen Setelah Revisi

2. Menambahkan kolom weight pada komponen proses
Mengikuti perubahan opsi execution yang merujuk pada panduan capability
rating process activities sebagaimana telah dijelaskan pada poin pertama revisi.
Sehingga perlu ditambahkan kolom weight. Pada file microsoft excel
perhitungan pada kolom weight dilakukan menggunakan formula if. Adapun
penambahan kolom weight dapat dilihat pada Gambar 4.19 dan 4.20.

COBI T

FRAMEWORK

Domain; Evaluate, Direct and Monitor

| Governance Objective: EDMO1 - Ensured Governance Framework Setting and Maintenance

| A, Component Process
No. Process Capabi Enecuti Se.

Code lity on —

1 |EDMO1.01 2 Analyze and identify the internal and external environmental fact] i S S0

2 |EDMO1.01 2 Determine the significance of 13T and itz rale with respect ta the § i S0 0

3 (EDMO1.01 2 Consider external regulations, laws and contractual obligations 4 ¥l 50 05

4 |EDMO1L01 2 Determine the implications of the overall enterprize contral envirg M S0 0

5 |EDMO1.02 2 Communicate governance of 14T principles and agree with exec il S0 03

6 (EDMO1.02 2 Establish or delegate the establishment of governance structure: ¥ S0 02

7 |[EDMO1.02 2 Establish an 18T governance board [or equivalent] at the board Ig M 503 03

& |EDMO101 3 Aligr the ethical uze and processing of information and itz impac| M To 14

| 5 |EDMOD10d 3 Articulate principles that will guide the design of gavernance and V] T 02
10 |EDMO1.01 = Determine the optimal decizsion-making model for I&T. M T 0
11 |EDMOL.01 5 Determine the appropriate levels of suthority delegation, including ¥} T 0
12 [EDMO1.02 3 Allocate responsibility, authority and accountabilivy For [&T deciszi| M T 14
|13 |[EDMO 3 Ensure that communication and reporting mechanisms provide ¢ T 0
11 3 Direct that staff fallow relevant gquidelines for ethical and profezsi T 14
11 DMO1. 3 Direct the establishment of & reward sustem to promate desirab_l_e‘ i 0
|2 DMO1. 3 Assesz the effectiveness and performance of thoze stakeholder. 0% 0
11 DMO1. 4 Periodically aszesz whether agreed-on governance of [&T mec S0 0
OMO1. q Azzess the effectiveness of the governance design and identify 902 02

[ DMO1. 4 aintain oversight of the extent to which [&T satisfies obligations S0 0
| 20 |EDMO1. 4 Provide owersight of the effectiveness of. and compliance with, ¢ 0 0
| 21 |[EDMO. 4 onitor regular and routine mechanisms for ensuring that the usq S0 03

| Capability of EDM 01 Process m

Gambar 4. 14 Tampilan Sebelum Penambahan Kolom Weigth
pada Komponen Proses
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CQBI-I'ZUW

FRAMEWORK

Governance Objective: EDMO1 - Ensured Governance Framework Setting and Maintenance

A. Component Process

Woz [(PE0sEse apab Activities Seore FEET™ wiight Resalt

Code lity on

1 |EDMO101 2 Analyze and identify the inkernal and external environmental Fackors [[ - 50% F
2 |EDMO01.01) 2 Dzkermins the zignificance of IET and itz rols with rezpect ko the b 0% P
3 |EDMO101 2 Consider external requlations, laws and contractual obligations and S0% L
4 |EDMO1.01 2 Determine the implications of the overall enkerprize control environm  50% M
5 |EDMD. 0N 2 Communicats gevernancs of IET principles and agres with cxecutive|  50% M
6 |EDMO1.02 2 Establizh or delegate the establishment of governance structures, p S0% M
7 |EDMO1.02 2 Establizh an [&T governance board [or equivalent] ot the board level]  S0% M
& |EDMO1.01 3 Align the ethical uze and proceszsing of infarmation and its impact o 0% M
3 |EDMO1.01 3 Articulate principles that will quide the design of governance and def 0% M
10 |EDMOL 01 3 Determine the optimal decision-making model for 1&T. T0% M
1l_[EDMOL01] 5 | Determine the sppropriate levelz of suthority delegation, including £ 10% T
12 [EDMO1.03 3 Allocate responsi y, authority and accountability For [ET decisio 0% M
13 [EDMO0.03Y 3 Ensure that communication and reporting mechanisms provide those| — 70% M
14 [EDMO1.03 3 Diircct that staff Fallow relevant gquidelines For ethical and professio 0% M
15 |EDMO1.02 3 Dircct the establishment of a reward system ko proamote desirable o 0% M
16 [EDMO1.0JH 3 Aszess the effectivencss and perfarmance of those stakcholders gi 0% M
17 |EDMO1.03 4 Periodically azses2 whether agreed-an governance of IET mechanizn] — 30% M
15 |[EDMO0.0FH 4 Azress the effectivensss of the governance dezign and identify actki 0% M
13 [EDMO1.03H 4 Mlaintain cversight of the cxtent bo which T satisficr abligations [ a0% u]
20 [EDMO1.0H 4 Provide eversight of the sffectivenez s of, and compliance with, the 0% M
21 [EDMO1.0H 4 Moniter regular and roukine mechanizms For enzuring that the use of | S0% M

Capab

y of EDM 01 Process

Gambar 4. 15 Tampilan Setelah Penambahan Kolom Weigth pada
Komponen Proses

Penambahan item komponen input, output, dan document pada komponen
information flow dan items.

Pada komponen informasi poin information items tidak ada dibedakan mana
yang termasuk information input, output, dan document. Berdasarkan saran
dari pakar, perlu dibedakan mana item information input, output, dan document
untuk memudahkan auditor dalam proses audit. Adapun penambahan tersebut

dapat dilihat pada Gambar 4.21 dan 4.22.

Executi

B2. Component Information Flows and Items e Score Result
B2.1. Information Flows
The extent to which information iz correct and reliable N S S
The extent to which information is unbiased, unprejudiced and impartial §L S S
= extent to which information is regarded as true and credible W S S
Reputatio| The extent to which information iz highly regarded in terms of its source or of S 0
Relevancy The extent to which information iz applicable and helpful for the task at han| S 0
Completey The extent to which information iz not missing and is of sufficient depth and| S 0
Currency | The extent to which infarmation is sufficiently up to date for the task at hand S S
Approprial The extent to which the wolume of information iz appropriate for the task at V] G 02
Concise H The extent to which information is compactly represented M S 0
Consisten| The extent to which information is presented in the zame format S 1P
Interpretal The extent to which infarmation iz in sppropriate languages, sumbals and u| 5 0
Understan The extent to which infarmation is easily comprehended S {1
F&)[M’]—The extent to which information iz easy to manipulate and apply to different M 5 0
Auvailability The extent to which information is available when required, or easily and qu| I g% 0
= = r = T c- T
B2.2_ Information Items [tambahkan item input juga + nama dokumenlartefak yang terkait)
Enterprise gowernance guiding principles M S
Diecision-making model | S5
Autharity levels | S
Enterprize governance communication S
Fieward systern approach G
Feedback on governance effectivensss and performance 5
Enterprize gowernance guiding principles S
Diecigion-making model ¥
Autharity levels | G
Enterprise gowernance communication M S
Fieward systemn approach M v
Feedback on governance effectiveness and performance ¥ 53

Capability of Information Flows and [tems Component

Gambar 4. 16 Tampilan Komponen Informasi Sebelum Revisi
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N Execution
formation Flows and Items Score Weight Result

(1/P/L/F)

B2. Componen

B2.1. Information Flows

Accuracy The extent to which information is correct and reliable 2% P 50% 1%
Objectivity | The extent to which information is unbiased, unprejudiced and impartial 2% N 0% 0%
Believability |The extentto which information is regarded as true and credible 2% N 0% 0%
Reputation | The extent to which information is highly regarded in terms of its source or content 2% [ 0% 0%
Relevancy The extent to which information is applicable and helpful for the task at hand 2% N 0% 0%
Completenest The extent to which information is not missing 3nd is of sufficient depth and breadth| 2% N 0% 0%
Currency | The extent to which information is sufficiently up to date for the task st hand 2% N 0% 0%
Appropriate A The extent to which the volume of information iz appropriate for the task st hand 2% N 0% 0%
Concise Repre The extent to which information is compactly representad 2% N 036 0%
Consistent Re| The extent to which information is presented in the same format 2% N 0% 0%
Interpretabili] The extent to which information is in appropriate symbols and units, and| 2% N 0% 0%
Understandalj The extent to which information is easily comprehended 2% N 0% 0%
Ease of Manip| The extent to which information is ezsy to mani and apply to different tasks 2% N 0% 0%
Availability | The extent to which information is availzble when required, or easily and quickly ret|] 2% [ 0% 0%
B2.3. Information Input
Communications of changed compliance requirements 2% N 0% 0%
Performance reparts 2% N 0% 0%
Status and results of actions 2% N 0% 0%
Results of internal contral monitaring and reviews 2% N 0% 036
Results of benchmarking and ather evaluations 2% N 0% 0%
Results of reviews of self-assessments 2% N 0% 0%
Compliance confirmations 2% N 0% 0%
Compliance assurance reports 2% N 0% 0%
Reports of noncompliance issues and root causes 2% N 0% 036
Aszurance plans 2% N 0% 0%
B2.2. Information Qutput
Enterprise governance guiding principles 2% N 0% 0%
Decision-making madel 2% N 0% (123
Authority levels 2% N 0% 0%
Enterprise governance communication 2% N 0% 0%
PRieward system approach 2% N 0% 0%
Feedback on governance effectiveness and performance 2% N 0% 0%
Enterprise governance guiding principles 2% N 0% 0%
Decision-making madel 2% N 0% 0%
Authority levels 2% N 0% 0%
Enterprise governance communication 2% N 0% 0%
Few ard sustem approach 2% N 0% 0%
Feedback on governance effectiveness and performance 2% N 0% 0%
B2.4. Information Document
Constitutiondby law s! statutes of organization 2% F 100% 2%
Governancel/decisionmaking mode! 2% F 100% 2%
Lawslregulations 2% N 0% 0%
Business environment trends 2% N 0% 0%
Audit repons 2% N 0% 0%
Obligations 2% N 0% 0%
Capal ﬁtv of Information Flows and ltems Component “

Gambar 4. 17 Tampilan Komponen Informasi Setelah Revisi

4. Perubahan nama kolom capability menjadi score, dan perubahan nama kolom
score menjadi weight.

Pada tabel hasil akhir maturity setiap GaMo terdapat kolom capability
yang merupakan nilai akhir capability setiap komponen mulai dari komponen
proses hingga komponen pelayanan, infrastruktur, dan aplikasi. Berdasarkan
saran dari pakar, untuk menghindari kesamaan penyebutan dengan capability
akhir yang selanjutnya digunakan untuk mendapatkan nilai maturity maka
perlu diubah menjadi score.

Pada kolom score diubah penamaannya menjadi weight karena
menyesuaikan dengan perubahan sebagaimana pada poin kedua revisi. Adapun

perubahan tersebut dapat dilihat pada Tabel berikut:
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Tabel 4. 16 Tampilan Maturity Sebelum Direvisi

Components Capability = Score Level
Capability
A. Process 50% 10,0% 2
B1. Organizational Structures Score 35% 4,67% 1
B2. Information Flows and Items 19% 2,54% 0
B3.Component People, Skills and Competencies 100% 13,33% 5
B4. Policies and Procedures 100% 13,33% 5
BS5. Culture, Ethics and Behavior 50% 6,67% 2
B6. Services, Infrastructure and Applications 50% 6,67% 2

EDM 01 Maturity RIWALZS 2

Tabel 4. 17 Tampilan Maturity Setelah Revisi

Components Weight Level
Capability
A. Process 50% 10,0% 2
B1. Organizational Structures Score 35% 4,67% 1
B2. Information Flows and Items 19% 2,54% 0
B3.Component People, Skills and Competencies 100% 13,33% 5
B4. Policies and Procedures 100% 13,33% 5
BS5. Culture, Ethics and Behavior 50% 6,67% 2
B6. Services, Infrastructure and Applications 50% 6,67% 2

EDM 01 Maturity 36,21% 2

5. Perubahan formula perhitungan nilai akhir maturity
Pada tabel hasil akhir maturity terdapat kolom level capability setiap
komponen yang diperoleh menggunakan formula if nilai score dan rentang

nilai yang disusun sendiri sebagai berikut :

=IF(J8>=91%;"5";IF{J8>=81%;"4";IF()8>=61%;"3";IF(J8>=41%;"2";IF()8>=21%;"1";"0")))))

Gambar 4. 18 Formula Awal Capability Levels
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Sebagaimana yang terdapat pada Gambar 4.24 perentangan nilai dapat

dikatakan kurang merata dimana jarak antara capability 4 yaitu jika nilai score

>= 81% dan capability 3 jika nilai score >61% sehingga memiliki gap 20%

berbeda dengan capability 5 dan 4 yang hanya memiliki gap 10%.

Berdasarkan saran dari pakar, formula diubah menjadi ( 5 * nilai score

komponen ) sehingga penilaian dapat lebih adil dan merata. Angka 5

merupakan level capability tertinggi yang dimiliki COBIT 2019. Selain itu

juga terdapat perubahan nama kolom dari yang semula level capability menjadi

capability. Adapun perubahan tersebut dapat dilihat pada Tabel berikut:

Tabel 4. 18 Tampilan Kolom Capability Sebelum Revisi

Components Score Level
Capability
A. Process 50% 10,0% 2
B1. Organizational Structures Score 35% 4,67% 1
B2. Information Flows and Items 19% 2,54% 0
B3.Component People, Skills and Competencies 100% 13,33% 5
B4. Policies and Procedures 100% 13,33% 5
BS5. Culture, Ethics and Behavior 50% 6,67% 2
B6. Services, Infrastructure and Applications 50% 6,67% 2

EDM 01 Maturity 57,19% 2
I

Tabel 4. 19 Tampilan Kolom Capability Setelah Direvisi

Components Score Weight Capability
A. Process 50% 10,0% 2,50
B1. Organizational Structures Score 35% 4,67% 0,78
B2. Information Flows and Items 19% 2,54% 0,06
B3.Component People, Skills and Competencies 100% 13,33% 1,38
B4. Policies and Procedures 100% 13,33% 3,63
BS5. Culture, Ethics and Behavior 50% 6,67% 2,50
B6. Services, Infrastructure and Applications 50% 6,67% 2,50

EDM 01 Maturity

57,19%

1,81




4.3 Pembahasan Keseluruhan Proses Pengembangan

Penelitian ini dilakukan untuk mengembangkan maturity assessment design
toolkit berbasis COBIT 2019 dengan hasil akhir berupa soft file dalam microsoft
excel. (Gorgona, 2021) melakukan penelitian dengan tujuan membangun maturity
model untuk COBIT 2019 berdasarkan pada Capability Maturity Model Integration
(CMMI). Hasil penelitian yang menggunakan teknik studi literature pada modul
kedua COBIT 2019 yang berjudul Governance and Management Objective ini
menghasilkan lima tahapan proses dalam membangun maturity model COBIT 2019

berdasarkan CMMI, yaitu:

1. Dokumentasi tingkat maturitas dari setiap aktivitas.

2. Menilai apakah tingkat maturitas yang diharapkan telah sesuai dengan
organisasi.

3. Menentukan cara yang tepat untuk mengintegrasikan aktivitas ke dalam
praktek.

4. Menemukan faktor korelasi yang sesuai dengan organisasi.

5. Membuat milestone dan identifikasi bukti yang diharapkan.

Seluruh informasi penilaian yang telah didapatkan harus diintegrasikan ke
dalam fools yang dapat dipahami oleh top level management. Namun pada
penelitian (Gorgona, 2021) belum menyediakan tools yang digunakan untuk
memberikan informasi terkait dengan penilaian tersebut. Penelitian ini
menjembatani gap tersebut dengan menyediakan toolkit yang akan membantu

auditor dalam melakukan penilaian dalam proses audit.

Penelitian ini dilakukan menggunakan prosedur pengembangan level 1
menurut Sugiyono yang secara garis besar terdiri dari lima tahapan yaitu potensi
dan masalah, studi literatur dan pengumpulan informasi, desain produk, serta

validasi desain.

Potensi dan masalah yang mendasari dilakukannya penelitian dan
pengembangan ini yaitu belum adanya panduan penilaian capability level untuk
enam komponen lain dalam modul kedua COBIT 2019 yang berjudul Governance
and Management Objective (GaMo), dalam modul tersebut hanya terdapat panduan

penilaian capability levels untuk komponen proses. Oleh karena itu diperlukan
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panduan penilaian untuk keenam komponen lainnya untuk memudahkan dalam
perhitungan maturity levels yang akan digunakan untuk memberikan rekomendasi
perbaikan pada organisasi yang diaudit, dimana nilai maturity levels didapatkan

dari nilai capability tujuh komponen yang dimiliki oleh COBIT 2019.

Studi literatur dan pengumpulan informasi dilakukan dengan melakukan telaah
pada design toolkit yang menggunakan microsoft excel seperti design toolkit design
factor COBIT 2019 yang dikeluarkan oleh ISACA untuk mengetahui skema
pembuatan design toolkit, artikel jurnal, maupun buku yang dapat membantu dalam

penelitian pengembangan ini.

Adapun untuk tahapan desain produk dalam penelitian ini dilakukan melalui
enam tahapan yaitu identifikasi GaMo, identifikasi komponen, identifikasi
pernyataan, identifikasi capability dan aktivitas, desain perhitungan nilai capability,
dan desain perhitungan maturity. Sebelum melakukan keenam tahapan tersebut
dilakukan studi pada dua modul yang dijadikan rujukan dalam pembuatan design
toolkit ini. Berikut merupakan deskripsi penjabaran keenam proses desain produk
dalam pengembangan maturity assessment design toolkit yang sesuai dengan

COBIT 2019:

1. Identifikasi GaMo
Berdasarkan hasil identifikasi terdapat 40 GaMo yang dimiliki oleh COBIT
2019 mulai dari EDM 01 sampai MEA 04.

2. Identifikasi komponen
Berdasarkan hasil identifikasi terdapat 7 komponen yang dimiliki oleh COBIT
2019.

3. Identifikasi pernyataan
Pernyataan dalam design toolkit digunakan untuk melakukan proses audit
dengan teknik interview dan kuisioner. Berdasarkan penjelasan pakar dalam
proses audit menggunakan persentase 70 : 30, 70% dilakukan menggunakan
teknik interview dan 30% kuisioner. Hal ini dilakukan dengan tujuan untuk
menekan bias yang biasa terjadi dalam proses audit.

4. ldentifikasi capability dan aktivitas
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Identifikasi aktivitas dan identifikasi capability dilakukan pada komponen
proses karena dalam COBIT 2019 yang telah memiliki panduan penilaian
capability hanyalah komponen proses. Sama halnya dengan pernyataan,
aktivitas juga digunakan untuk melakukan proses audit dengan teknik interview
dan kuisioner.

5. Desain perhitungan nilai capability
Nilai capability didapatkan dari nilai score untuk komponen proses yang
diperoleh sesuai dengan tingkat capability, weight yang diperoleh dari
pengisian execution. Berdasarkan penjelasan pakar execution diisi oleh auditor
dengan melakukan cross check bukti di lapangan.

6. Desain perhitungan maturity
Dalam perhitungan maturity perlu didapatkan nilai capability masing-masing
komponen lalu dilakukan penilaian maturity. Perhitungan maturity
menggunakan teori hukum pareto 80:20. Berdasarkan penjelasan pakar, dalam
proses audit lumrah terjadi perbedaan penafsiran antara auditor satu dengan
yang lainnya, untuk memaksimalkan oufput maka dimaksimalkan 20% bagian
yang akan menghasilkan kontribusi lebih, dalam perhitungan maturity ini

komponen proses menjadi bagian yang dimaksimalkan.

Maturity assessment design toolkit yang dikembangkan dalam penelitian ini
menggunakan bahasa inggris karena berdasarkan penjelasan dari pakar penggunaan
dalam bahasa indonesia dapat mengurangi efektivitas mengingat terdapat beberapa

istilah yang lebih mudah dipahami dalam bahasa inggris.

Data hasil validasi didapatkan dari validasi pakar, setelah design toolkit
divalidasi dilakukan revisi sesuai dengan saran yang diberikan oleh pakar. Setelah
melakukan revisi design toolkit dinyatakan valid dan layak digunakan dalam proses
audit menggunakan framework COBIT 2019. Namun dikarenakan keterbatasan
dalam penelitian ini tidak dilakukan uji coba untuk mengetahui efektivitas design

toolkit.
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PENUTUP

5.1 Kesimpulan

Berdasarkan hasil penelitian dan pengembangan dihasilkan instrumen maturity
assessment design toolkit berbasis COBIT 2019 menggunakan microsoft excel
dengan total 41 sheet, 1 sheet halaman COBIT Performance Model (CPM) yang
berisi daftar nama 40 GaMo, serta 40 sheet GaMo. Penyusunan instrumen
dilakukan melalui enam tahapan yaitu, identifikasi GaMo, identifikasi komponen,
identifikasi pernyataan, identifikasi capability dan aktivitas, desain perhitungan

nilai capability, dan desain perhitungan nilai maturity.

5.2 Saran
Berdasarkan hasil pengembangan dan kesimpulan, terdapat beberapa saran

untuk pengembangan penelitian selanjutnya yaitu sebagai berikut:

1. Penelitian ini hanya berfokus pada pembuatan produk berupa design toolkit
tanpa dilakukan uji coba. Sehingga pada penelitian lanjutan dapat dilakukan uji
coba design toolkit pada kegiatan audit agar dapat diketahui efektivitas
penggunaan maturity assessment design toolkit.

2. Penilaian pakar pada desain produk dapat dilakukan dengan menggunakan
instrumen angket penilaian sehingga dapat diketahui dengan jelas indeks nilai
kevalidannya.

3. Pengembangan maturity assessment menggunakan framework audit selain

COBIT maupun pada objek lain.
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LAMPIRAN

Lampiran 1. Maturity Assessment Design Toolkit EDM 01

COBITo

FRAMEWORK

Dom Evaluate, Direct and Monitor
Governance Objective: EDMO1 - Ensured Governance Framework Setting and Maintenance

A. Component Process
Capability Execution

Activities Weight Result

No. Process Code o [N/P/L/F)

1 EDMOL.01 2 Analyze and identify the internal and external environmental factors (legal, r 50% F 100% 50%
2 EDMOL01 2 Determine the significance of 1&T and its role with respect to the business. 50% 50% 25%
<} EDMO0L.01 2 Corsider external regulations, laws and cortractual obligations and determin 50% L B5% 43%
4 EDMOLOL 2 Determine the implications of the overall enterprise control environment wit] 50% N 0% %
5 EDMO1.02 2 Communicate governance of I1&T principles and agree with executive manage 50% N 0% 0%
6 EDMO1.02 2 Establish or delegate the establishment of governance structures, processes 50% N 0% 0%
7 EDMOL02 2 Establish an I&T governance board (or equivalent) at the board level. This bo 0% M 0% 0%
b EDMOL.0O1 3 Alignthe ethical use and processing of information and its impact on society, TO% M 0% 0%
a EDMOLOL 3 Articulate principles that will guide the design of governance and decision mi TO% M 0% 0%
Lot lelsb il G E LB S ) decision mg =21
10 EDMOL1.01 3 Determine the optimal decision-making model for I&T. 0% M 0% 0%
11 EDMOL.01 3 Determine the appropriate levels of authority delegation, including threshald T0% M 0% 0%
v} EDMOL.02 3 Allocate responsibility, authority and accountability for I&T decisions in line 0% N 0% 0%
13 EDMOL.02 3 Ensurethat communication and reporting mechanisms provide those respon 70% N 0% 0%
14 EDMOL1.02 3 Direct that staff follow relevant guidelines for ethical and professional behavi T0% M 0% 0%
15 EDMO01.02 3 Direct the establishment of a reward system to promate desirable cultural ch T0% M 0% 0%
16 EDMOL.03 3 Assess the effectiveness and performance of those stakeholders given deleg; TO% N 0% 0%
17 EDMOL03 4 Periodically assess whether agreed-on governance of 1&T mechanisms (strucf  90% N 0% 0%
18 EDMO1.03 4 Azsess the effectiveness of the governance design and identfy actions to rec) 0% N 0% 0%
19 EDMO01.03 4 Maintain oversight of the extent to which | &T satisfies obligations (regulatony 0% N 0% 0%
20 EDMO01.03 4 Provide oversight of the effectiveness of, and compliance with, the enterpris 0% N 0% 0%
21 EDMOL.03 4 Monitor regular and routine mechanisms for ensuring that the use of 1&Tcon,  90% N 0% 0%

L
H

Capability of EDM 01 Process

B. Other Components
Execution

(N/P/L{F)

B1. Component Organizational Structures

B1.1. 1.Execution (RACI)

Board A Acoountable for evaluate, diredt and menitor the governance system. 5% L B5% 4%
Executive R Responsible for evaluate, direct and monitcr the governance system. 5% L B5% 4%
Chief R Responsible for evaluate and monitor the governance system. 52 F 100% 5%
Chief R Responsible for evaluate and monitor the governance system 5% F 100% 5%
1&T R Responsible for evaluate, direct and monitor the governance system. 5% N 0%
B1.2. Good practices for organizational st 5
The organizational structure is formally established. 5% N 0% 0%
The organizarional strucure has a clear, documented and well-understood mandate 5% N 0% 0%
Operating principles are dowmented. 5% N 0% 0%
Regular meetings take place as defined in the operating principles. 5% N 0% 0%
IMeeting reports/minutes are available and meaningful. 5% N 0% 0%
Decision rights of the organizational structure are defined and documented 5% N 0% 0%
Decisicn rights of the i | structure are respected and complied with (also a culture/behavior issue). 5% N 0% 0%
Delegation of authcrity is implementad ina ingful way. 5% N 0% 0%
Escalation procedures are defined and applied. 5% N 0% 0%
B1.3. Organizational structure management practices
Objedtives for the performance of the organizational structures are identified. 5% N 0% 0%
Performance of the organizational structure is planned and menitored, 5% N 0% 0%
Performance of the organizational structure is adjusted to meet plans. 5% N 0% 0%
Resources and information necessary for the organizational structure are identified, made available, allocated anj 5% N 0% 0%
Interfaces between the crganizational structure and other st are managed to ensure both effective col 5% N 0% 0%
Regular evaluations resulftin the required continuous improvement of the ional structure—in its compo 5% N 0% 0%

Capability of Organizational Structures Component

Execution

B2. Component Information Flows and tems Score (N/PILSE) Weight Result

B2.1. Information Flows

Accuracy The extent to which information is correct and reliable 2% P 50% 1%
Objectivity | The extent to which information is unbiased, unprejudiced and impartial 2% N 0% 0%
Believability |The extent to which information is regarded as true and credible 2% N 0% 0%
i The extent to which information is highly regarded in terms of its source or content 2% N 0% 0%
Relevancy The extent to which information is applicable and helpful for the task at hand 2% N 0% 0%
e I The extent to which information is not missing and is of sufficient depth and breadth for 2% N 0% 0%
Currency The extent to which information is sufficiently up to date for the task at hand 2% N 0% 0%
\ppropriate A The extent to which the volume of information is appropriate for the task at hand 2% N 0% 0%
Concise Repre| The extent to which information is compactly represented 2% N 0% 0%
Consistent Rey The extent to which information is presented in the same format 2% N 0% 0%
Interpretabilit) The extent to which information is in appropriate languages, symbols and units, and the 2% N 0% 0%
Und lali The extent to which information is easily comprehended 2% N 0% 0%
Ease of Manip| The extent to which information is easy to manipulate and apply to different tasks 2% N 0% 0%
ilabili The extent to which information is available when required, or easily and quickly retrieva 2% N 0% 0%
Restricted Acq The extent to which access to information is restricted appropriately to authorized partie] 2% N 0% 0%
B2.3. Information Input
] Communications of changed compliance requirements | 2% | N | 0% | 0% ]
|Performance reports | 2 | N | 0% [ ox |
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Status and results of actions | 2% N 0% 0%
Results of internal control monitoring and reviews 2% N 0% 0%
Results of benchmarking and other evaluations 2% M 0% 0%
Results of reviews of self-assessments 2% N 0% 0%
Compliance confirmatio ns ) M 0% 0%
Compliance assurance reports 2% N 3% 0%
Reports of noncompliance issues and root causes 2% N 0% 0%
Assurance plans % N 0% 0%
B2.2. Information Output
Enterprise governance guiding principles 2% N 0% 0%
Decision-making model 2% N 0% 0%
Authority levels 2% ] 0% 0%
Enterprise governance communication 2% N 0% 0%
Reward system approach 2% N 0% 0%
Feedback on governance effectiveness and performance 2% N 0% 0%
Enterprise governance guiding principles 2% N 0% 0%
Decision-making model 2% N 0% 0%
Authority levels % N 2% 0%
Enterprise governance communication % N 0% 0%
Reward system approach 2% N 0% 0%
Feedback on governance effectiveness and performance 2% N 0% 0%
B2.4. Information Document
Constitution/by laws/ statutes of organization 2% F 100% 2%
‘Governance,/decisicnmaking medel 2% F 100% 2%
Laws,regulations 2% N 0% 0%
Business environment trends 2% M 0% 0%
Audit reports 2% M 0% 0%
Obligations 2% N 0% 0%

Capability of Information Flows and ltems Component

ol . Executio
B3. Component People, Skills and Competencies HecUHen

(N/P/LIF)
15 governance skill Competence Framework 50% L 85% 43%
llT governance Skills Frameworkfor the Information Age l 0% [ M I 0% 0%
Capability of People, Skills dan Competencies Component

Execution

B4. Component Policies and Procedures Weight
E (N/P/L/F)
Delegation of authority policy 50% L B5% A43%
| Governance policy | 5o | P | 50% 25%

Capability of Policies dan Procedure Component

Execution
B5. Component Culture, Ethics and Behavior Weight
F (N/P/LIE)

Idertify and communicate the decision-making culture, organizational ethics and individual behaviors th
|Demanstrate ethicsl leadership and set the tone at the top | 5o
Capability of Culture, Ethics and Behavior Component

- < ey Execution
B6. Component Services, Infrastructure and Applications

g i (N/P/L/F)
COBIT and related products/tools

|Equivalent frameworks and standards

Capability of Services, Infrastructure and Applications Component

ponents Score
A. Process 50%
B1. Organizational Structures Score 19% 0,93
B2. information Flows and ltems 1% 0,06
B3. Compaonent People, Skills and Competencies 43% 2,13
B4. Policies and Procedures 68% 3,38
BS. Culture, Ethics and Behavior 50%
B6. Services, Infrastructure and Applications S0%

DM 01 Maturity

NOTE

Weight
N (None) %
P {Partialy) 50%
L [Large) B5%
F {Fuily) 10026

Result = Score x Weight
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