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ABSTRAK 

ANALISIS DAN PERANCANGAN MODEL DATA PERANGKAT 

MANAJEMEN TEKNOLOGI INFORMASI ISO/IEC 27005:2018 

 

Oleh: 

Nabilatur Rahma 

 

Adaptasi teknologi informasi pada organisasi meningkat semenjak pandemi Covid-

19. Meningkatnya penggunaan teknologi informasi dituntun dengan adanya 

peraturan yang lebih ketat mengenai keamanan informasi. Dengan adanya tuntutan 

tersebut, organisasi disarankan untuk menerapkan manajemen risiko teknologi 

informasi untuk memastikan keamanan informasi dari aset TI yang dimiliki. 

Adapun manajemen risiko secara umum, harus dibutuhkan kerangka kerja untuk 

menunjang proses manajemen risiko. ISO/IEC 27005:2018 menjadi salah satu 

kerangka manajemen risiko teknologi informasi yang disarankan. Kerangka kerja 

ini memberikan panduan untuk manajemen risiko teknologi informasi dalam suatu 

organisasi. Meskipun begitu, dijelaskan dalam dokumen kerangka kerja ini bahwa 

ISO/IEC 27005:2018 tidak secara spesifik menyediakan metode dan pendekatan 

bagaimana organisasi harus mengelola risiko.  

Penelitian ini bertujuan untuk mengembangkan model data perangkat manajemen 

teknologi informasi yang sesuai dengan ISO/IEC 27005:2018. Metode yang 

digunakan dalam penelitian ini adalah metode kualitatif. Hasil akhir dari penelitian 

ini berupa model data dengan sekumpulan entitas dan atribut yang dapat digunakan 

untuk menunjang pedoman praktik manajemen risiko teknologi informasi.  

 

Kata kunci : keamanan informasi, ISO/IEC 27005:2018, manajemen risiko 

teknologi informasi, risiko, model data.  
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ABSTRACT 

ANALYSIS AND DESIGN OF DATA MODEL OF ISO/IEC 27005:2018 

INFORMATION TECHNOLOGY MANAGEMENT TOOLS 

 

By: 

Nabilatur Rahma 

 

Information technology adaptation in organizations has increased since the Covid-

19 pandemic. Stricter regulations regarding information security guide the 

increasing use of information technology. With these demands, organizations are 

advised to implement information technology risk management to ensure the 

information security of their IT assets. As for risk management in general, a 

framework must be needed to support the risk management process. ISO/IEC 

27005:2018 is a recommended information technology risk management 

framework. This framework provides guidance for information technology risk 

management in an organization. However, it is explained in this framework 

document that ISO/IEC 27005:2018 does not specifically provide methods and 

approaches for how organizations should manage risk.  

This research aims to develop a data model of information technology management 

devices in accordance with ISO/IEC 27005:2018. The method used in this study is 

the qualitative method. The final result of this study is a data model with a set of 

entities and attributes that can be used to support information technology risk 

management practice guidelines.  

 

Keywords: information security, ISO/IEC 27005:2018, information technology risk 

management, risk, data model.  
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BAB 1 

PENDAHULUAN 

1.1 Latar Belakang 

Sejak peristiwa krisis ekonomi global pada tahun 2008, organisasi mulai 

menaruh minat yang lebih besar terhadap manajemen risiko (Hopkin, 2017). 

Organisasi tidak lagi menerima posisi di mana hal-hal tidak terduga dapat 

memberikan dampak signifikan negatif yang mengganggu operasi bisnis dan 

merugikan finansial, sedangkan stakeholder berharap organisasi dapat sepenuhnya 

mempertimbangkan pengelolaan risiko-risiko tersebut. Dengan ini maka semakin 

dipahami bahwa manajemen risiko yang sistematis dan akurat dapat memberikan 

manfaat yang nyata.  

Semakin meningkatnya kebutuhan informasi membuat organisasi mulai 

mengadopsi aset teknologi informasi (TI) untuk memenuhi kebutuhan. Berjalan 

lurus dengan munculnya tuntutan peraturan yang lebih ketat mengenai keamanan 

informasi dan tuntutan pelanggan yang meningkat, organisasi dipaksa untuk 

menetapkan proses manajemen risiko khusus untuk memastikan keamanan 

informasi dari aset TI yang dimiliki. Keamanan informasi ini berkaitan dengan 

perlindungan informasi mengenai kerahasiaan (confidentiality), integritas 

(integrity) dan ketersediaan (availability). Maka dari itu dibutuhkan framework 

manajemen risiko untuk mendefinisikan proses-prosesnya menjadi lebih rinci.  

Secara umum, (Hopkin, 2017) menjelaskan framework yang disarankan untuk 

manajemen risiko adalah (1) sejalan dengan tingkatan risiko organisasi; (2) sejalan 

dengan proses bisnis di dalam organisasi; (3) menyeluruh, sistematis, dan 

terstruktur; (4) sesuai dengan prosedur dan protokol bisnis organisasi; (5) serta 

dinamis, iteratif, dan responsif terhadap perubahan. Poin-poin ini memberikan 

panduan sebagai basis pendekatan manajemen risiko yang baik dalam organisasi di 

bidang apapun. 

ISO/IEC 27005:2018 adalah salah satu framework yang memenuhi poin-poin 

tersebut. Framework ini berfokus pada pengelolaan manajemen risiko TI yang 

mencakup daftar terperinci dari proses yang dibutuhkan dan disarankan. 
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Framework ini memastikan bahwa risiko keamanan informasi harus ditetapkan 

(context establishment), dinilai (risk assessment), ditangani secara sistematis sesuai 

dengan selera risiko organisasi (risk treatment), diterima (risk acceptance), ditinjau 

secara berkala (monitoring and review), dan dikomunikasikan kepada stakeholder 

(risk communication and consultation).  

Selain itu, ISO/IEC 27005:2018 memberikan serangkaian persyaratan, 

kebijakan, pedoman, dan definisi proses yang dapat ditindaklanjuti untuk 

membantu organisasi dalam upaya organisasi untuk memenuhi tujuan keamanan 

informasi individual. Meskipun begitu, dijelaskan dalam dokumen framework ini 

bahwa ISO/IEC 27005:2018 tidak secara spesifik menyediakan metode dan 

pendekatan bagaimana organisasi harus mengelola risiko. Sehingga metode dan 

pendekatan manajemen risiko TI berbeda di setiap organisasi.  

Menurut (Brunner et al., 2020) dalam penelitiannya Risk management practices 

in information security: Exploring the status quo in the DACH region menjelaskan 

bahwa keadaan praktek manajemen risiko keamanan informasi perlu perbaikan. 

Penelitian ini mengusulkan pedoman untuk pengembangan praktik manajemen 

risiko yang lebih selaras dengan situasi operasional saat ini dalam manajemen 

keamanan informasi. 

Pedoman manajemen keamanan sebelumnya juga pernah diusulkan oleh (Topa 

and Karyda, 2019) dalam From theory to practice: guidelines for enhancing 

information security management. Penelitian ini mencoba untuk memberikan 

pedoman yang dapat meningkatkan praktik mereka dengan menawarkan analisis 

komprehensif dari kumpulan pengetahuan yang berkembang ini dan menyoroti 

masalah yang tidak ditangani secara memadai.  

Berdasarkan penguraian di atas, maka dibutuhkan analisis model data perangkat 

yang sesuai di dalam ISO/IEC 27005:2018 untuk menunjang pedoman praktik 

manajemen risiko teknologi informasi sehingga dapat memberikan perancangan 

yang sesuai dengan apa yang terdapat di dalamnya.  
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1.2 Perumusan Masalah 

Dari penjabaran sebelumnya, maka ditemukan perumusan masalah yaitu 

bagaimana analisis dan perancangan model data perangkat manajemen risiko 

teknologi informasi berbasis ISO/IEC 27005:2018? 

1.3 Batasan Masalah 

Batasan masalah yang digunakan pada penelitian ini yaitu: 

1. Penelitian ini hanya sampai tahap rancangan model, tidak sampai tahap 

implementasi perangkat.  

2. Analisis penelitian ini hanya dilakukan pada proses utama manajemen risiko 

teknologi informasi, yaitu identifikasi risiko, penilaian risiko, penanganan 

risiko, dan penerimaan risiko. 

3. Pemodelan data pada skripsi ini menggunakan software Sybase Power 

Designer. 

4. DBMS yang digunakan dalam penelitian ini menggunakan MS. Access. 

5. Model data hasil penelitian ini adalah kriteria minimum yang diperlukan untuk 

proses manajemen risiko teknologi informasi. Sehingga memungkinkan 

terjadinya perubahan atau penambahan apabila diimplementasikan pada 

organisasi yang lebih besar.  

1.4 Tujuan Penelitian 

Berdasarkan sub bab perumusan masalah, penelitian ini bertujuan untuk 

menganalisis dan merancang model data perangkat manajemen risiko teknologi 

informasi berbasis ISO/IEC 27005:2018.  

1.5 Manfaat Penelitian 

Adapun manfaat yang diharapkan dari penelitian ini terbagi menjadi secara 

akademis dan praktis, yaitu:  
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1. Akademis  

Penelitian ini diharapkan dapat berkontribusi sebagai rujukan untuk peneliti 

berikutnya atau pihak lain tentang implementasi perancangan model data 

manajemen risiko teknologi informasi. 

 

2. Praktis   

Hasil penelitian ini diharapkan dapat menjadi panduan terhadap proses 

penciptaan dan melindungi nilai dengan mengelola risiko berbasis ISO/IEC 

27005:2018. 
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BAB 2 

TINJAUAN PUSTAKA 

2.1 Tinjauan Penelitian Terdahulu 

Adapun beberapa penelitian terdahulu sebagai bahan referensi terhadap 

penelitian ini, yaitu yang disajikan pada Tabel 2.1 seperti berikut: 

Tabel 2.1 Tinjauan Penelitian Terdahulu 

Judul Penelitian Tujuan Penelitian Hasil Penelitian 

Risk management 

practices in 

information 

security: 

Exploring the 

status quo in the 

DACH region 

 

(Brunner et al., 

2020) 

Penelitian ini 

menyelidiki keadaan 

praktik manajemen 

risiko saat ini yang 

digunakan dalam 

manajemen keamanan 

informasi di wilayah 

DACH (Jerman, 

Austria, Swiss). 

Hasilnya menunjukkan bahwa keadaan 

praktik manajemen risiko keamanan 

informasi perlu perbaikan. Praktik 

industri saat ini sangat bergantung pada 

pengumpulan data manual dan proses 

keputusan subjektif yang kompleks 

dengan melibatkan banyak pemangku 

kepentingan. Alat dan metode 

manajemen risiko khusus digunakan 

secara selektif dan diabaikan demi alat 

dokumentasi untuk keperluan umum 

dan komunikasi langsung antara 

pemangku kepentingan. Penelitian ini 

mengusulkan pedoman untuk 

pengembangan praktik manajemen 

risiko yang lebih selaras dengan situasi 

operasional saat ini dalam manajemen 

keamanan informasi. 

From theory to 

practice: 

guidelines for 

enhancing 

information 

security 

management 

 

(Topa and 

Karyda, 2019) 

Penelitian ini bertujuan 

untuk mengidentifikasi 

implikasi penentu 

perilaku keamanan 

untuk manajemen 

keamanan untuk 

mengusulkan pedoman 

masing-masing yang 

dapat diintegrasikan 

dengan praktik 

manajemen keamanan 

saat ini, termasuk yang 

mengikuti standar 

keamanan informasi 

yang diadopsi secara 

luas ISO 27001, 27002, 

27003 dan 27005. 

Berikut pedoman manajemen keamanan 

yang disarankan oleh penelitian ini: 

1. Mempertimbangkan peran 

organisasi dan konteks budaya 

nasional yang dijelaskan dalam ISO 

27003 (Bagian 6.3). 

2. Membangun lingkungan organisasi 

yang memfasilitasi merujuk pada 

ISO 27001:2013 (Bagian 7.1) untuk 

mendorong kepatuhan kebijakan 

keamanan informasi. 

3. Mengikutsertakan keterlibatan dan 

kepatuhan manajemen yang 

diusulkan dan dijelaskan dalam ISO 

27001 (Bagian 5.1). 

4. Mempromosikan pengetahuan 

keamanan dan kepercayaan 

individu melalui program Security  
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Tabel 2.2 Tinjauan Penelitian Terdahulu (Lanjutan) 

Judul Penelitian Tujuan Penelitian Hasil Penelitian 

  Education, Training and Awareness 

Training (SETA). 

5. Merancang dan 

mengimplementasikan kebijakan 

keamanan informasi, praktik, dan 

kontrol keamanan.  

6. Memanfaatkan pengaruh sosial dan 

mempromosikan komunikasi 

keamanan. Meskipun tidak 

dijelaskan secara spesifik, namun 

dalam ISO 27001:2013 (Bagian 

7.4) mengakui perlunya 

komunikasi.  

Strategi 

Identifikasi 

Resiko Keamanan 

Informasi Dengan 

Framework ISO 

27005:2018 

 

(Yustanti et al., 

2019) 

Penelitian ini membahas 

aspek manajemen risiko 

teknologi informasi 

ISO/IEC 27005:2018 

sebagai bentuk 

kelengkapan sistem 

manajemen keamanan 

informasi  klausul 6 pada 

ISO 27001:2013. 

Tahap 1 

Tahapan ini dilakukan identifikasi aset 

dan ancaman komponen risiko. 

Tahap 2 

Tahapan ini menetapkan konteks 

likelihood dan impact yang dihasilkan. 

Selanjutnya dilakukan identifikasi 

threat dengan pernyataan persentase. 

Tahap 3 

Tahap ini mulai dilakukan penilaian 

terhadap besarnya dampak kerugian 

yang dari risiko. 

Tahap 4 

Pada tahap terakhir dilakukan 

pengukuran value risiko dengan 

membuat matriks hubungan antara 

peluang dan dampak risiko. 

 

Berdasarkan pada penelitian terdahulu, terbukti bahwa praktik dan pedoman 

proses manajemen risiko teknologi informasi masih perlu perbaikan. Maka dari itu 

diperlukan analisis dan perancangan model data ini sebagai salah satu upaya untuk 

melengkapi praktik proses manajemen risiko teknologi informasi. Perbedaanya 

dengan penelitian terdahulu terletak pada objek pengembangannya yaitu berfokus 

pada perancangan model data yang merinci sesuai dengan pedoman ISO/IEC 

27005:2018.  



 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id 

7 

 

2.2 Dasar Teori 

2.2.1 Manajemen Risiko 

Berdasarkan (ISO 31000:2018), risiko diartikan sebagai efek anomali dari 

yang diharapkan. Efek yang dihasilkan bisa berupa hal negatif, positif, atau 

keduanya. Hasil risiko dapat meleburkan, membentuk, atau menghasilkan 

kesempatan dan ancaman. Risiko juga bisa dinyatakan dalam bentuk sumber risiko, 

kejadian yang berpotensi, konsekuensi, dan kemungkinan. 

Adapun manajemen risiko menurut (Srinivas, 2019) dapat dijabarkan 

sebagai proses sistematis yang ditujukan untuk membantu tim proyek membuat 

keputusan dan waktu yang tepat untuk mengidentifikasi, mengklasifikasi, dan 

mengukur risiko untuk kemudian dikelola dan dikendalikan. Tujuannya adalah 

untuk memastikan keputusan terbaik dalam suatu proyek dengan menyeimbangkan 

Input pengelolaan risiko dan manfaatnya mengenai biaya, waktu dan kualitas. 

Menurut (ISO 31000:2018), manajemen risiko bertujuan untuk penciptaan 

dan perlindungan value. Manajemen risiko secara tidak langsung dapat 

memperbaiki kinerja, mendorong adanya inovasi, dan menunjang pencapaian 

tujuan. Manajemen risiko dengan demikian menjadi sarat nilai dan produk dari 

interaksi budaya dan sosial, panduan untuk pilihan tentang elemen apa dalam 

lingkungan sosial dan fisik yang harus dianggap sebagai ancaman dan apa yang 

dapat diabaikan (Taarup-Esbensen, 2019). 

Menurut (Al Rahahleh et al., 2019) prinsip manajemen risiko yang sehat 

dan praktik manajemen risiko yang efektif secara tidak langsung akan 

meningkatkan profitabilitas organisasi dan memastikan kelangsungan hidupnya. 

Manajemen risiko yang efektif melindungi aset dan keuntungan organisasi dengan 

mengurangi potensi kerugian dan mengurangi dampak kerugian ketika hal itu 

terjadi, sehingga memastikan pemulihan yang cepat . 

2.2.2 ISO/IEC 27005:2018 

ISO/IEC (the International Organization for Standardization) merupakan 

sebuah organisasi di mana bertujuan untuk menyiapkan dokumen standar 

internasional. Dalam penyusunan dokumen dengan standardisasi elektronik, 
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ISO/IEC bekerja sama dengan IEC (International Electrotechnical Commission). 

Dokumen ini menyediakan guidelines untuk manajemen risiko teknologi informasi 

(TI) dalam sebuah organisasi. Meski begitu, dokumen ini memberikan pendekatan 

secara umum, tidak spesifik untuk industri atau sektor tertentu. 

Proses manajemen risiko TI adalah proses yang terus berkelanjutan. 

Prosesnya mencakup penetapan konteks, penilaian risiko, dan penanganan risiko. 

Manajemen risiko menganalisis kemungkinan yang dapat terjadi dan 

konsekuensinya, sebelum memutuskan tindakan apa dan kapan dilakukan, untuk 

meminimalisir tingkat risiko sehingga dapat diterima.  

 

Gambar 2.1 Proses Manajemen Risiko IT (ISO/IEC 27005:2018) 

Proses manajemen risiko TI dapat dilakukan secara berkelanjutan dan 

berulang dalam tahap penilaian risiko serta penanganan risiko, seperti ilustrasi 

Gambar 2.1. Pendekatan ini dilakukan dalam upaya untuk mendalami secara rinci 

penilaian di setiap pengulangannya. Pendekatan seperti ini dapat menghasilkan 

akhir lebih baik untuk meminimalisasi waktu dan usaha yang dilakukan untuk 
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mengidentifikasi kontrol, namun sambil tetap memastikan risiko tinggi dapat dinilai 

dengan tepat.  

2.2.2.1 Penetapan Konteks 

Penetapan konteks manajemen risiko TI harus dilakukan terlebih dahulu. 

Konteks ini melingkupi penetapan kriteria dasar yang diperlukan, pendefinisian 

ruang lingkup dan batas-batasnya, serta menetapkan departemen yang tepat untuk 

mengoperasikan manajemen risiko TI. Selain itu, menentukan tujuan manajemen 

risiko TI juga hal yang sangat penting sebab inilah yang akan berdampak pada 

keseluruhan proses dan penetapan konteks secara khusus. 

2.2.2.2 Penilaian Risiko 

Pada tahap penilaian risiko, risiko akan diidentifikasi, dikuantifikasi atau 

dijelaskan secara kualitatif, dan diurutkan berdasarkan standar serta tujuan evaluasi 

risiko yang sesuai dalam organisasi. Tahap ini menetapkan nilai aset, 

mengidentifikasi ancaman dan kerawanan, mengidentifikasi kontrol dan 

pengaruhnya, menetapkan potensi konsekuensi, serta memprioritaskan risiko 

turunan dan memeringkatnya berdasarkan kriteria evaluasi risiko yang ditetapkan 

dalam penetapan konteks. Penilaian risiko memiliki tiga sub proses yang akan 

dijabarkan berikut : 

1. Identifikasi Risiko 

Tahap ini bertujuan untuk menetapkan sebab kemungkinan kerugian dan 

pengetahuan tentang bagaimana, di mana, serta alasan kerugian dapat terjadi. 

Identifikasi risiko melingkupi risiko yang sumbernya berada di bawah dan di 

luar kendali organisasi, meskipun sebab risiko tersebut mungkin tidak terlihat 

jelas. 

2. Analisis Risiko 

Analisis pada risiko dilakukan tergantung pada tingkat detail kekrusialan aset, 

tingkat kerawanan, dan insiden yang sebelumnya pernah terjadi. Metodologi 

analisis risiko tergantung pada situasinya, bisa bersifat kualitatif, kuantitatif, 

atau kombinasi keduanya.  Biasanya pendekatan kualitatif dilakukan dahulu 
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untuk menemukan risiko utama. Setelah itu dilakukan pendekatan yang lebih 

spesifik dengan kuantitatif terhadap risiko yang ditemukan sebelumnya.  

3. Evaluasi Risiko 

Organisasi wajib membandingkan tingkatan risiko pada tahap ini yang timbul 

dari tahap sebelumnya dengan kriteria pada evaluasi maupun penerimaan 

risiko. Kriteria yang diterapkan untuk mengambil keputusan wajib selaras 

dengan konteks yang telah ditetapkan disertai pertimbangan tujuan organisasi 

dan pandangan stakeholder. Hasilnya harus ditinjau kembali dengan rinci pada 

tahap evaluasi risiko.  

Keputusan yang diambil dari tahap ini berdasar pada tingkatan risiko yang 

dapat diterima. Tidak hanya itu, adapun pertimbangan lain yang harus 

dipertimbangkan pula seperti akibat, peluang, dan tingkat kepercayaan dalam 

identifikasi serta analisis risiko. Akumulasi beberapa risiko tingkat rendah atau 

menengah dapat berpotensi untuk menghasilkan tingkat risiko lebih tinggi sehingga 

harus dilakukan penanganan dengan hati-hati. 

2.2.2.3 Penanganan Risiko 

Rencana penanganan risiko wajib ditetapkan dengan jelas bagaimana risiko 

akan ditangani untuk memenuhi kriteria penerimaan risiko dan mengidentifikasi 

urutan prioritas penanganan risiko secara individual maupun skala waktu. Prioritas 

penanganan risiko dapat diputuskan dengan bermacam cara, termasuk peringkat 

risiko dan analisis biaya manfaat.  

Identifikasi kontrol akan menetapkan kontrol yang telah tersedia apakah 

melampaui kebutuhan saat ini atau tidak. Jika menghapus kontrol, faktor keamanan 

aset dan biaya wajib dipertimbangkan sebab beberapa hal tersebut saling 

mempengaruhi. Terdapat empat opsi yang ada untuk penanganan risiko:  

1. Modifikasi risiko 

Opsi kontrol ini mempertimbangkan biaya dan jangka waktu untuk 

implementasi. Bahkan dimungkinkan untuk meminimalisir biaya dengan 

kontrol yang dipilih dengan tepat. Umumnya kontrol ini dapat menghasilkan 

satu atau lebih jenis perlindungan. Namun kontrol ini juga dapat menghasilkan 

banyak kendala lainnya. 
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2. Retensi risiko 

Keputusan ini yaitu untuk mempertahankan risiko tanpa adanya tindakan 

lanjutan yang diambil. Jika tingkat risiko dinyatakan layak menurut kriteria 

penerimaan risiko, maka opsi penanganan ini dinilai layak. 

3. Pencegahan risiko 

Opsi ini dapat diambil jika risiko yang teridentifikasi dianggap terlalu tinggi 

melebihi manfaat yang akan didapatkan. Contoh untuk risiko yang berasal dari 

alam, alternatif terhemat adalah dengan cara memindahkan fasilitas fisik ke 

tempat di mana minim risiko atau yang bisa dikendalikan. 

4. Pembagian risiko 

Opsi ini melibatkan keputusan untuk menyerahkan beberapa risiko dengan 

pihak eksternal. Kontrol ini memungkinkan terciptanya risiko baru atau 

mengubah risiko yang teridentifikasi, sehingga penanganan risiko tambahan 

bisa saja diperlukan. Pembagian risiko dapat dilakukan dengan asuransi atau 

dengan mensubkontrakkan kepada mitra yang berperan untuk memantau 

sistem. 

2.2.2.4 Penerimaan Risiko 

Kriteria penerimaan risiko bisa lebih rumit daripada menetapkan risiko 

residual terletak di atas atau di bawah ambang batas. Bahkan menimbulkan adanya 

tingkat risiko residual yang tidak dapat masuk dalam kriteria penerimaan risiko 

sebab kriteria yang telah diterapkan tanpa mempertimbangkan situasi organisasi.  

2.2.2.5 Komunikasi dan Konsultasi 

Komunikasi risiko adalah suatu kegiatan untuk mencapai mufakat mengenai 

pengelolaan risiko melalui pertukaran dan/atau berbagi informasi mengenai risiko. 

Komunikasi yang efektif dapat memberikan pengaruh terhadap keputusan yang 

akan diambil. Komunikasi bertugas bahwa yang bertanggung jawab dapat 

memahami dasar pengambilan keputusan beserta alasannya. 
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2.2.2.6 Pemantauan dan Peninjauan 

Risiko dan semua faktornya wajib dipantau dan ditinjau untuk dapat melihat 

setiap pembaruan dalam konteks dan untuk mempertahankan gambaran umum 

tentang risiko. Pemantauan yang konsisten dapat mendeteksi pembaruan risiko 

yang bersifat dinamis. Pemantauan dapat dibantu oleh layanan di luar organisasi 

yang menyediakan informasi tentang ancaman baru.  

Faktor-faktor yang mempengaruhi kemungkinan, konsekuensi dari 

ancaman, kesesuaian biaya penanganan dapat berubah. Hal itu menyebabkan 

pemantauan wajib dilakukan dan ditinjau pula secara konsisten. Hasilnya dapat 

menjadi ide tambahan untuk kegiatan tinjauan risiko lainnya. Organisasi wajib 

melakukan peninjauan semua risiko secara teratur dan/atau ketika adanya 

perubahan. 

2.2.3 Entity Relationship Diagram (ERD) 

Entity Relationship Diagram (ERD) pertama kali diperkenalkan oleh (Chen, 

1976) sebagai model visual yang digunakan untuk mendeskripsikan entitas bisnis, 

atribut, dan hubungannya satu sama lain. Hasilnya adalah sekumpulan tabel, field, 

primary, dan foreign key yang mewujudkan hubungan antar record sesuai dengan 

batasan partisipasinya. Model data kemudian diuji untuk normalisasi, untuk 

memastikan redundansi minimal.  

Fase desain data yang diusulkan terdiri dari conceptual data model, logical 

data model, dan Physical Data Model (Shin et al., 2017). Conceptual Data 

Model(CDM) adalah suatu jenis model data yang memvisualisasikan hubungan 

antar tabel secara konseptual. Model ini membantu untuk merepresentasikan 

kebutuhan pengguna. CDM berfungsi sebagai titik fokus untuk membahas 

persyaratan dan menentukan apakah perancang basis data memahami kebutuhan 

pengguna dengan benar (Thompson and Sward, 2005). Komponen dasar ERD 

adalah Entity yang mewakili objek, kemudian Attribute untuk mendeskripsikan 

entitas dan Relationship. Ketiganya dinotasikan seperti pada Tabel 2.2. 
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Tabel 2.3 Notasi ERD (Chen, 1976) 

Notasi Keterangan 

 

 

Entitas adalah kelas orang, tempat, objek, 

peristiwa, atau konsep yang perlu kita 

tangkap dan simpan datanya. 

 

 

Atribut adalah properti deskriptif atau 

karakteristik dari suatu entitas. Sinonim 

termasuk elemen, properti, dan bidang. 

Atribut majemuk adalah atribut yang 

sebenarnya terdiri dari atribut lainnya. 

 Hubungan adalah asosiasi bisnis alami 

yang ada antara satu atau lebih entitas. 

Relasi dapat mewakili suatu peristiwa 

yang menghubungkan entitas atau hanya 

afinitas logis yang ada di antara entitas. 

 

Logical Data Model (LDM) adalah proses pengembangan skema logis 

database NoSQL dari skema konseptual (Shin et al., 2017). Tujuan dari model LDM 

adalah untuk menggabungkan keunggulan dari CDM dan PDM (Kuper, 1985). 

Dalam model ini, pandangan pengguna tentang data disimpan dalam tabel tetapi 

tidak menggambarkan detail yang tepat dari implementasi fisik.. Model data logis 

yang diharapkan dapat menangkap jenis, atribut, hubungan, dan batasan entitas. 

Objek dasar model ER mewakili suatu entitas, yang merupakan "benda" di dunia 

nyata dengan eksistensi independen (Elmasri and Navathe, 2007) . 

Physical Data Model (PDM) adalah jenis model data yang 

memvisualisasikan hubungan antar tabel secara fisik. PDM terdiri dari dua proses 

utama. Pertama adalah transformasi ERD ke format tabel database relasional, 

proses kedua adalah normalisasi. Ketika model ini selesai, nama Entity akan 

menjadi nama tabel dan Attribute akan menjadi bidang dalam tabel seperti pada 

Gambar 2.3. 

Entity 

Attribute 

Relationship 
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Gambar 2. 2 Entity dan Attribute Dalam Tabel 

Dibutuhkan Relashionship untuk menghubungkan satu tabel dengan yang 

lain. Relationship berperan sebagai hubungan alami di antara satu entitas atau lebih. 

Relationship diasosiasikan dengan suatu peristiwa yang menghubungkan antar 

entitas. Kardinalitas mendefinisikan jumlah kejadian minimum dan maksimum dari 

satu entitas yang mungkin terkait dengan entitas lainnya. Disebabkan semua 

hubungan bersifat dua arah, kardinalitas harus didefinisikan dalam dua arah untuk 

setiap hubungan. Derajat suatu relasi adalah jumlah entitas yang berpartisipasi 

dalam relasi tersebut. Adapun notasi untuk Relationship kardinalitas ada pada 

Gambar 2.4. 

 

Gambar 2. 3 Relasi Kardinalitas (Chen, 1976) 
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2.3 Integrasi Keilmuan 

Penjelasan terkait konsep desain manajemen risiko perangkat ini dilakukan 

dengan wawancara pada tanggal 26 Februari 2023 kepada Bapak Ahmad Hasyim 

Ma’ani yang merupakan Pemimpin Thariqoh Qodiriyah Wa Naqsabandiyah 

Jember. Menurut beliau Al-Qur’an Surah Al-A’laa ayat 8 sesuai dengan konsep 

penelitian ini. Beliau memaparkan bahwa ayat ini yang menjadi dasar 

pengembangan teknologi di mana fungsinya adalah untuk memudahkan kehidupan 

manusia. Allah SWT berfirman: 

رُكَ لِّلْيسُْرٰى     وَنيُسَ ِّ

Artinya: Dan Kami akan memudahkan bagimu ke jalan kemudahan (Q.S Al-A’laa-

87:8). 

Dijelaskan dalam tafsir Ibnu Kathir (Kathīr, 2003), ayat ini bermakna Allah 

SWT memudahkan manusia dalam mengerjakan kebaikan dan mensyariatkan 

hukum yang mudah, penuh toleransi, lurus, serta adil tanpa adanya beban dan 

kesulitan. Narasumber menjelaskan bahwa ayat ini selaras dengan pengembangan 

perangkat ini yang diharapkan dapat memudahkan proses pengelolaan risiko yang 

cenderung rumit apabila dilakukan secara manual.  

Adapun menurut narasumber konsep pengambilan keputusan risiko juga 

selaras dengan salah satu kaidah fiqih. Kaidah fiqih adalah dasar umum masalah 

fiqih. Kaidah fiqih yang selaras dengan konsep ini adalah kaidah keempat, yang 

berbunyi: 

رَرُ يزَُالُ   الضَّ

Artinya: Kemudharatan itu hendaknya dihilangkan. 

Kaidah fiqih keempat ini secara umum membahas tentang mudharat 

(kerusakan), dalam hal ini bisa disamakan dengan istilah risiko. Kaidah ini sesuai 

dengan narasi dalam Framework ISO/IEC 27005:2018 pada klausul 9.4 bahwa 

setiap kegiatan atau kondisi yang dapat meningkatkan risiko harus dihilangkan atau 

dijauhi. Narasumber memaparkan terdapat sepuluh kaidah cabang yang terkandung 

https://www.zotero.org/google-docs/?0TN7RK
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di dalamnya, namun ada tiga kaidah yang selaras dengan pengambilan keputusan 

risiko. Adapun kaidah pertama yaitu: 

د مُقَدَّمَ عَلَی جَلْبِّ المَصَالِّحِّ   درَْءُ المَفَاسِّ

Artinya: Menolak sesuatu yang mendatangkan kerusakan lebih didahulukan atas 

sesuatu yang mendapatkan manfaat. 

Kaidah ini sesuai dengan narasi di dalam klausul 9.4 ISO/IEC 27005:2018 di 

mana pengambilan kontrol pencegahan risiko digunakan apabila konsekuensi dan 

peluang terjadinya risiko lebih besar daripada manfaat yang akan didapatkan. 

Kemudian bersambung dengan kaidah fiqih selanjutnya yaitu: 

مَا  يَ أعَْظَمُهُمَا ضَرَرًا بارتكاب أخَف ِّهِّ  إذا تعََا رَضَ مَفْسَدَ تاَنِّ رُوْعِّ

Artinya: Apabila ada dua kerusakan berlawanan, maka haruslah dipelihara yang 

lebih berat mudharatnya dengan melakukan yang lebih ringan dari keduanya.  

 Sebelumnya dijelaskan pada proses evaluasi risiko organisasi wajib 

membandingkan tingkatan risiko pada tahap ini yang timbul dari tahap sebelumnya 

dengan kriteria pada evaluasi maupun penerimaan risiko.. Berdasarkan Annex E 

pada ISO/IEC 27005:2018 dijelaskan bahwa risiko-risiko tinggi wajib ditangani 

terlebih dahulu sebab prioritas dan sinkronisasi terkait dengan manajemen 

perubahan. Adapun kaidah fiqih yang terakhir yaitu: 

رَرِّ الْعَ  رَرُ الْخَاصُّ لِّدفَْعِّ الضَّ لُ الضَّ ام  يتُحََمَّ  

Artinya: Kemudharatan yang bersifat khusus harus ditanggung untuk menghindari 

kemudaratan yang bersifat umum. 

Kaidah terakhir ini sangat sesuai dengan narasi pada klausul 8.4. di mana 

dituliskan bahwa akumulasi beberapa risiko tingkat rendah atau menengah dapat 

berpotensi untuk menghasilkan tingkat risiko lebih tinggi sehingga harus dilakukan 

penanganan dengan hati-hati. Kaidah ini dimaknai apabila terdapat suatu tindakan 

yang sangat penting untuk dilakukan dan hanya memunculkan risiko-risiko kecil 

(khusus), maka tindakan tersebut tetap haruslah dihindari demi mencegah terbitnya 

risiko yang lebih besar dan luas (umum).   



 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id 

17 

 

BAB 3 

METODOLOGI PENELITIAN 

3.1 Desain Penelitian 

Penelitian ini menggunakan metode kualitatif. Penelitian kualitatif 

mengumpulkan pengalaman, persepsi, dan perilaku partisipan (Devers, 1999). 

Metode kualitatif lebih berfokus pada bagaimana dan mengapa bukan pada angka. 

Metode ini bisa disusun sebagai studi yang berdiri sendiri, murni mengandalkan 

data kualitatif. Namun juga bisa menjadi penelitian metode campuran yang 

menggabungkan data kualitatif dan kuantitatif. Kualitatif memperkenalkan kepada 

pembaca beberapa konsep dasar, definisi, terminologi, dan aplikasi penelitian 

kualitatif (Moser and Korstjens, 2017). Dalam memungkinkan deskripsi, 

eksplorasi, atau penjelasan yang mendalam tentang fenomena yang diteliti, secara 

umum, pertanyaan penelitian harus luas dan terbuka untuk temuan yang tidak 

terduga (Korstjens and Moser, 2017). Fleksibilitas inilah yang dipandang sebagai 

kekuatan dalam penelitian kualitatif.  

Pertimbangan untuk menggunakan pendekatan kualitatif dikarenakan 

penelitian ini berfokus pada memberikan wawasan dan pengetahuan mendalam 

pada proses analisis dan perancangan model data perangkat manajemen risiko 

teknologi informasi berbasis ISO/IEC 27005:2018. Selain itu, penelitian 

membutuhkan pakar ahli sebagai praktisi untuk validasi analisis dan perancangan 

model. Adapun alur pelaksanaan penelitian ini diilustrasikan dalam bentuk diagram 

alir. Diagram ini dibuat agar penelitian ini berjalan secara runtut dan sistematis. 

Secara garis besar, penelitian ini terdiri dari tiga fase yang disusun sebagaimana 

Gambar 3.1. Adapun penjelasan tiap fase terdapat pada poin selanjutnya.  
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Gambar 3.1 Desain Penelitian 

3.1.1 Perencanaan 

Fase perencanaan melingkupi penetapan masalah dasar dan studi pustaka. 

Berdasarkan pada Bab 1, dijelaskan bahwa ISO/IEC 27005:2018 memberikan 

serangkaian persyaratan, kebijakan, pedoman, dan definisi proses untuk memenuhi 

tujuan keamanan informasi organisasi. Meskipun begitu, di dalam dokumen 

framework ini tidak secara spesifik menyediakan metode dan pendekatan 

bagaimana organisasi harus mengelola risiko. Sehingga metode dan pendekatan 

manajemen risiko TI berbeda di setiap organisasi.  

Maka dari itu, dibutuhkan analisis model data perangkat yang sesuai di dalam 

ISO/IEC 27005:2018 untuk menunjang pedoman praktik manajemen risiko 

teknologi informasi sehingga dapat memberikan perancangan yang sesuai dengan 

persyaratan yang dibutuhkan. Penelitian ini menggunakan pendekatan kualitatif 

wawancara terpusat (focused interviews) dengan pakar sebagai validator hasil dari 

penelitian ini. 

Adapun pengumpulan informasi diperoleh dari buku, jurnal, dan penelitian 

sebelumnya yang relevan dan dapat digunakan sebagai bahan kajian literatur. Studi 
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literatur yang digunakan berupa studi kasus yang relevan, bidang yang relevan, dan 

beberapa aspek yang relevan yang dapat dijadikan referensi. Pengumpulan 

informasi digunakan sebagai acuan landasan teori yang digunakan dan sebagai 

bibliografi yang digunakan sebagai acuan dalam melakukan penelitian. 

Selanjutnya, hasil studi literatur akan dijadikan sebagai landasan teori penelitian. 

3.1.2 Perancangan Model 

Fase kedua adalah perancangan model. Perancangan model ini mengacu 

pada konsep ERP. Di mana akan dilakukan perancangan Conceptual Data 

Modeluntuk pemodelan data dan Physical Data Modeluntuk pemodelan tabel. Fase 

ini terbagi menjadi tiga tahapan yang dipaparkan pada poin berikut. 

3.1.2.1 Analisis Kebutuhan Data 

Tahap pertama adalah analisis kebutuhan data. Data yang digunakan dalam 

tahap ini berupa data kualitatif berupa dokumen framework ISO/IEC 27005:2018.  

Menurut (Richmond, 2006), data yang direpresentasikan baik dalam format verbal 

maupun naratif adalah data kualitatif. Jenis data ini dikumpulkan melalui kelompok 

fokus, wawancara, item kuesioner terbuka, dan situasi kurang terstruktur lainnya. 

Cara sederhana untuk melihat data kualitatif adalah dengan screening data kualitatif 

dalam bentuk kata-kata. 

Sekumpulan kandidat data kemudian akan diseleksi ulang dengan 

mengurangi data-data redundan dan menetapkan primary key untuk setiap entitas 

yang telah ditentukan. Setelah primary key ditentukan, akan dilakukan analisis 

relasi tiap entitas. Hasil pada tahap ini berupa sekumpulan entitas, atribut beserta 

tipe data, dan relasi untuk kemudian menjadi dasar pada tahap pemodelan data. 

3.1.2.2 Pemodelan Data 

Selanjutnya dilakukan tahap pemodelan data yang mengacu pada hasil tahap 

analisis kebutuhan data. Pemodelan data melibatkan pembuatan diagram hubungan 

entitas (ERD) yang menggambarkan seluruh data dan hubungan antara data 

sebelum mengembangkan database di RDBMS apa pun.  
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Setelah data dikumpulkan pada tahap sebelumnya, objek data harus sudah 

diidentifikasi dan diklasifikasikan sebagai entitas, atribut, atau relasi. Kemudian, 

semua data dan informasi akan diringkas dalam satu diagram untuk mewakili aliran 

data dan hubungan antar data. Objek kemudian dimodelkan dan dianalisis 

menggunakan diagram Entity Relationship Diagram (ERD) (Bagui, Sikha, 2011).  

Tujuan dari model data adalah untuk memastikan bahwa semua objek data 

yang dibutuhkan oleh database sepenuhnya dan akurat terwakili. Karena model data 

menggunakan notasi yang mudah dipahami dan bahasa alami, itu akan ditinjau dan 

diverifikasi sebagai benar oleh pengguna akhir. 

Tahap ini memiliki tiga proses utama yaitu melakukan desain dengan 

Conceptual Data Model(CDM), Logical Data Model(LDM), dan Physical Data 

Model(PDM). Hasil dari tahap ini merupakan rancangan model data yang akan di-

generate ke database relasional. 

3.1.2.3 Pemodelan Tabel 

Setelah rancangan model data konseptual selesai, tahapan terakhir dalam 

fase ini adalah pemodelan tabel. Pemodelan tabel menggunakan data hasil Physical 

Data Model (PDM). Tahap ini terdiri dari dua proses utama. Pertama adalah 

transformasi PDM ke format tabel database relasional. Proses selanjutnya adalah 

peninjauan ulang pada database relasional. Hasil dari tahap ini berupa tabel 

database relasional. 

3.1.3 Validasi 

Fase ketiga yaitu validasi. Tahap ini dilakukan dengan cara wawancara 

terbuka. Menurut (Dawson, 2009), terdapat dua jenis wawancara yaitu wawancara 

terstruktur dan wawancara terbuka. Pemilihan wawancara terbuka dalam penelitian 

ini sebab memungkinkan orang yang diwawancarai untuk memberikan jawaban 

lebih luas dan dapat memberikan informasi yang tambahan. Adapun objek yang 

akan divalidasi adalah kebutuhan data. 

Seluruh tahap validasi pada fase ini menggunakan jenis validasi isi di mana 

terdapat validator yang akan memvalidasi kebutuhan data. Adapun jenis data yang 

digunakan dalam penelitian ini adalah data kualitatif yang merupakan kritik dan 
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saran dari validator. Apabila model data dan perangkat dinyatakan valid, maka 

penelitian ini dianggap selesai. Namun apabila validasi dianggap tidak/kurang 

valid, maka akan dilakukan revisi pada model data dan perangkat hingga dapat 

dinyatakan valid.  
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BAB 4 

HASIL DAN PEMBAHASAN 

4.1 Perencanaan 

Fase perencanaan melingkupi penetapan masalah dasar dan studi pustaka 

sesuai dengan yang telah dijelaskan pada bab sebelumnya. Berdasarkan hasil yang 

telah didapatkan, diketahui bahwa ISO/IEC 27005:2018 sebagai framework 

manajemen risiko teknologi informasi tidak secara spesifik memberikan metode 

dalam proses manajemen risiko teknologi informasi. 

Menurut IT Governance USA/UK, ISO/IEC 27005 bersifat fleksibel dan 

memungkinkan organisasi untuk memilih pendekatan mereka sendiri untuk 

penilaian risiko berdasarkan tujuan bisnis spesifik. ISO/IEC 27005 mengikuti 

struktur sederhana dan berulang dengan masing-masing klausa utama disusun ke 

dalam empat bagian berikut: 

1. Input: informasi yang diperlukan untuk melakukan suatu tindakan. 

2. Action: aktivitas itu sendiri. 

3. Implementation guidance: detail tambahan apa pun. 

4. Output: informasi yang seharusnya dihasilkan oleh aktivitas. 

Pendekatan yang konsisten ini membantu memastikan bahwa organisasi 

memiliki semua informasi yang diperlukan sebelum memulai aktivitas manajemen 

risiko. 

ISO/IEC 27005 juga mendukung kepatuhan ISO/IEC 27001, karena standar 

yang terakhir menetapkan bahwa setiap kontrol yang diterapkan dalam konteks 

ISMS (sistem manajemen keamanan informasi) harus berbasis risiko. Menerapkan 

proses manajemen risiko teknologi informasi yang sesuai dengan ISO/IEC 27005 

dapat memenuhi persyaratan ini.  

4.2 Perancangan Model 

Model yang dirancang dalam penelitian ini yaitu model data manajemen risiko 

teknologi informasi berbasis ISO/IEC 27005:2018. Perancangan model ini 
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dilakukan menggunakan prinsip ERD dengan merujuk pada klausul framework ISO 

27005:2018. Adapun tiga tahap perancangan model data manajemen risiko 

teknologi informasi ISO/IEC 27005:2018 sebagaimana pada Gambar 4.1.  

 

Gambar 4. 1 Diagram Alur Perancangan Model 

4.2.1 Analisis Kebutuhan Data 

Analisis kebutuhan data ini dilakukan berdasarkan klausul pada ISO/IEC 

27005:2018 sebagai rujukan kandidat data untuk tahap pemodelan data. Istilah-

istilah yang tertulis di dalam framework ISO/IEC 27005:2018 kemudian menjadi 

kandidat data sebagai nama entitas, atribut, ataupun relasi untuk tahap pemodelan 

data. Adapun tahap analisis ini dilakukan di area yang tertera pada Gambar 4.2.  

 

Gambar 4. 2 Area Analisis Kandidat Data Manajemen Risiko IT (ISO/IEC 27005:2018) 
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4.2.1.1 Analisis Kandidat Data 

Terdapat tiga area utama yang akan dilakukan analisis, yaitu pada area 

penilaian risiko, penanganan risiko, dan penerimaan risiko. Adapun untuk area 

penilaian risiko terdapat tiga sub area yaitu identifikasi risiko, analisis risiko, 

evaluasi risiko. Sehingga secara kumulatif terdapat lima area analisis kandidat data. 

1. Identifikasi risiko 

Tujuan identifikasi risiko adalah untuk menentukan apa yang dapat terjadi yang 

menyebabkan potensi kerugian, dan untuk mendapatkan wawasan tentang 

bagaimana, di mana dan mengapa kerugian dapat terjadi. Analisis ini 

dihasilkan dari kutipan klausul ISO/IEC 27005:2018 halaman 8 s/d 12. Hasil 

analisis identifikasi risiko akan dijabarkan pada Tabel 4.1.  

Tabel 4. 1 Kandidat Data Identifikasi Risiko 

Klausul Kandidat Data 

“8.2.2  Identification of assets” 

“Input: Scope and boundaries1 for the risk 

assessment to be conducted, list of 

constituents with owners2, location3, 

function4, etc”. 

 

1. Ruang lingkup dan batasan 

2. Pemilik 

3. Lokasi 

4. Kegunaan 

 

“Output: A list of assets1 to be risk-

managed, and a list of business processes2 

related to assets and their relevance3.”. 

1. Aset-aset yang dimiliki 

2. Proses bisnis 

3. Relevansi 

“8.2.3 Identification of threats” 

“Input: Information on threats1 obtained 

from incident reviewing, asset owners2, 

users and other sources3, including external 

threat catalogues”. 

1. Ancaman internal dan eskternal 

2. Pemilik asset 

3. Pengguna ancaman 

“Threats should be identified generically 

and by type1 (e.g. unauthorized actions, 

physical damage, technical failures)”. 

Tipe ancaman 

“Some threats can affect more than one 

asset”. 

Hubungan N:M dengan tabel aset 
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Tabel 4. 1 Kandidat Data Identifikasi Risiko (Lanjutan) 

Klausul Kandidat Data 

“Output: A list of threats1 with the 

identification of threat type2 and source3”. 

1. Ancaman 

2. Tipe ancaman 

3. Sumber ancaman 

“8.2.4 Identification of existing controls” 

“Input: Documentation of controls1, risk 

treatment implementation plans2”. 

1. Dokumen kontrol  

2. Rencana implementasi 

penanganan risiko 

“Output: A list of all existing and planned 

controls1, their implementation2 and usage 

status3”. 

1. Kontrol risiko 

2. Implementasi 

3. Status pemakaian 

“8.2.5 Identification of vulnerabilities” 

“Input: A list of known threats1, lists of 

assets2 and existing controls3”. 

1. Ancaman yang telah diketahui 

2. Aset 

3. Kontrol yang telah ada 

“Output: A list of vulnerabilities in relation 

to asset1, threats and controls1; a list of 

vulnerabilities that do not relate to any 

identified threat2 for review”. 

1. Kerentanan yang berhubungan 

dengan asset, ancaman, kontrol 

2. Kerentanan yang tidak 

berhubungan dengan ancaman 

“8.2.6 Identification of consequences” 

“Input: A list of assets1, a list of business 

processes2, and a list of threats3 and 

vulnerabilities4, where appropriate, related 

to assets and their relevance”. 

1. Aset 

2. Proses Bisnis 

3. Ancaman yang berhungan 

dengan aset 

4. Kerentanan yang berhubungan 

dengan aset 

“It can affect one or more assets or part of 

an asset.”. 

Hubungan 1:M dengan table asset. 

“Output: A list of incident scenarios1 with 

their consequences2 related to assets3 and 

business processes4”. 

1. Skenario Insiden 

2. Konsekuensi 

3. Aset 

4. Proses Bisnis 
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2. Analisis Risiko 

Analisis risiko dapat dilakukan dalam berbagai tingkat detail tergantung pada 

kekritisan aset, tingkat kerentanan yang diketahui, dan insiden sebelumnya 

yang terlibat dalam organisasi. Analisis ini dihasilkan dari kutipan klausul 

ISO/IEC 27005:2018 halaman 12 s/d 15. Hasil analisis pada area ini akan 

dijabarkan pada Tabel 4.2.  

Tabel 4. 2 Kandidat Data Analisis Risiko 

Klausul Kandidat Data 

“8.3.2 Assessment of consequences” 

“Input: A list of identified relevant incident 

scenarios1, including identification of threats2, 

vulnerabilities3, affected assets4, consequences5 to 

assets and business processes”. 

1. Skenario insiden  

2. Identifikasi ancaman 

3. Identifikasi kerentanan 

4. Output aset  

5. Konsekuensi pada aset 

dan proses bisnis 

“Asset valuation is a key factor in the impact 

assessment of an incident scenario, because the 

incident can affect more than one asset (e.g. 

dependent assets), or only a part of an asset1. 

Different threats and vulnerabilities have different 

impacts on assets2, such as a loss of confidentiality, 

integrity or availability. Assessment of consequences 

is thus related to asset valuation based on the 

business impact analysis”. 

1. Insiden bisa 

mempengaruhi >=1 aset 

2. Setiap ancaman dan 

kerentanan dapat 

memberikan 

konsekuensi yang 

berbeda pada aspek 

“Output: A list of assessed consequences1 of an 

incident scenario2 expressed with respect to assets3 

and impact criteria4”. 

1. Konsekuensi yang 

dinilai 

2. Skenario insiden 

3. Aset 

4. Kriteria dampak 

“8.3.3 Assessment of incident likelihood” 

“Input: A list of identified relevant incident 

scenarios1, including identification of threats2, 

affected assets3, exploited vulnerabilities4 and 

consequences5 to assets and business processes. 

1. Skenario insiden 

2. Identifikasi ancaman 

3. Output aset 

4. Output kerentanan 
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Tabel 4. 2 Kandidat Data Analisis Risiko (Lanjutan) 

Klausul Kandidat Data 

Also, lists of all existing and planned controls6, 

their effectiveness7, implementation8 and usage 

status9”. 

5. Konsekuensi pada aset 

dan proses bisnis 

6. Kontrol 

7. Efektivitas control 

8. Implementasi kontrol 

Status kegunaan kontrol 

“Output: Likelihood of incident scenarios 

(quantitative or qualitative)”. 

Kemungkinan skenario 

insiden 

“8.3.4 Level of risk determination” 

“Input: A list of incident scenarios1 with their 

consequences2 related to assets and business 

processes and their likelihood3 (quantitative or 

qualitative)”. 

1. Skenario insiden 

2. Konsekuensi 

3. Kemungkinan 

“Output: A list of risks with value levels assigned”. Daftar risiko dengan tingkat 

nilai yang ditetapkan. 

 

3. Evaluasi Risiko 

Sifat keputusan yang berkaitan dengan evaluasi risiko dan kriteria evaluasi 

risiko yang digunakan untuk membuat keputusan. Keputusan dan konteksnya 

harus ditinjau kembali secara lebih rinci pada tahap ini ketika lebih banyak 

diketahui tentang risiko tertentu yang diidentifikasi. Analisis ini dihasilkan dari 

kutipan klausul ISO/IEC 27005:2018 halaman 15 s/d 16. Hasil analisis evaluasi 

risiko akan dijabarkan pada Tabel 4.3.  

Tabel 4. 3 Kandidat Data Evaluasi Risiko 

Klausul Kandidat Data 

“Input: A list of risks with value levels1 assigned and 

risk evaluation criteria2”. 

1. Risiko dengan tingkat 

nilai yang ditetapkan. 

2. Kriteria evaluasi risiko 
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Tabel 4. 3 Kandidat Data Evaluasi Risiko (Lanjutan)  

Klausul Kandidat Data 

“Output: A list of risks prioritized according to risk 

evaluation criteria in relation to the incident 

scenarios that lead to those risks”. 

Daftar risiko yang 

diprioritaskan menurut 

kriteria evaluasi risiko 

terkait skenario kejadian 

yang mengarah pada risiko 

tersebut 

 

4. Penanganan Risiko 

Pilihan penanganan risiko harus dipilih berdasarkan hasil penilaian risiko. 

Kontrol untuk mengurangi, mempertahankan, menghindari, atau berbagi risiko 

harus dipilih dan rencana perawatan risiko ditentukan. Hasil analisis 

penanganan risiko akan dijabarkan pada Tabel 4.4.  

Tabel 4. 4 Kandidat Data Penanganan Risiko 

Klausul Kandidat Data 

“9.1 General description of risk treatment” 

“Input: A list of risks prioritized according to risk 

evaluation criteria1 in relation to the incident 

scenarios2 that lead to those risks”. 

1. Risiko prioritas 

berdasarkan kriteria 

evaluasi risiko 

2. Skenario insiden 

“Some risk treatments can effectively address more 

than one risk1 (e.g. information security training 

and awareness). A risk treatment plan should be 

defined which clearly identifies the priority 

ordering2 in which individual risk treatments should 

be implemented and their timeframes”. 

1. Beberapa penanganan 

risiko dapat merujuk >= 

1 risiko 

2. Rencana penanganan 

risiko harus 

diidentifikasi 

berdasarkan urutan 

prioritas 

“There are four options available for risk 

treatment: risk modification (see 9.2), risk retention 

(see 9.3), risk avoidance (see 9.4) and risk sharing 

(see 9.5)”. 

Terdapat empat control 

penanganan risiko yaitu 

modifikasi risiko, retensi 

risiko, pencegahan risiko, 

pembagian risiko. 
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Tabel 4. 4 Kandidat Data Penanganan Risiko (Lanjutan) 

Klausul Kandidat Data 

“Output: Risk treatment plan and residual risks 

subject to the acceptance decision of the 

organization’s Managers”. 

1. Rencana penanganan 

risiko 

2. Risiko residual 

 

5. Penerimaan Risiko 

Keputusan untuk menerima risiko dan tanggung jawab atas keputusan harus 

dibuat dan dicatat secara formal. Analisis ini dihasilkan dari kutipan klausul 

ISO/IEC 27005:2018 halaman 20. Hasil analisis penerimaan risiko akan 

dijabarkan pada Tabel 4.5.  

Tabel 4. 5 Kandidat Data Penanganan Risiko 

Klausul Kandidat Data 

“10. Information security risk acceptance” 

“Input: Risk treatment plan1 and residual risk2 

assessment subject to the acceptance decision of the 

organization’s managers.”. 

1. Rencana Penanganan 

risiko 

2. Risiko Residual 

“Output: A list of accepted risks with justification 

for those that do not meet the organization’s normal 

risk acceptance criteria.”. 

Risiko yang dapat diterima 

 

 

Setelah dilakukan analisis terhadap lima area yang telah dijelaskan 

sebelumnya, maka terkumpullah sejumlah raw data sebagai kandidat untuk nama 

entitas dan atribut. Adapun nama entitas akan diambil sesuai dengan judul klausul. 

Sedangkan nama atribut diambil dari daftar kandidat data yang tertulis. Raw data 

hasil analisis kandidat data akan dijabarkan pada Tabel 4.6. 

Tabel 4. 6 Hasil Analisis Kandidat Data 

Proses Entitas Atribut 

Identifikasi risiko Input Aset Ruang lingkup dan batasan 

Pemilik aset 

Lokasi aset 
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Tabel 4. 6 Hasil Analisis Kandidat Data (Lanjutan) 

Proses Entitas Atribut   
Kegunaan aset 

Output Aset Nama aset 

Proses bisnis 

Input Ancaman Nama ancaman 

Pemilik aset 

Pengguna ancaman 

Tipe ancaman 

Identifikasi aset 

Output Ancaman Nama ancaman 

Tipe ancaman 

Sumber ancaman 

Input Kontrol Dokumen kontrol 

Rencana implementasi risiko 

Output Kontrol Kontrol risiko 

Implementasi 

Status pemakaian 

Input Kerentanan Kode kerentanan 

Kerentanan 

Identifikasi ancaman 

Identifikasi aset 

Kontrol yang ada 

Input Konsekuensi Aset 

Proses Bisnis 

Ancaman yang berhungan 

dengan aset 

Kerentanan yang 

berhubungan dengan aset 

Output konsekuensi Skenario Insiden 

Konsekuensi 

Identifikasi Aset 

Proses Bisnis 

Analisis Risiko Input penilaian konsekuensi Skenario insiden 

Identifikasi ancaman 

Identifikasi kerentanan 

Identifikasi aset 

Identifikasi konsekuensi 

Output penilaian 

konsekuensi 

Konsekuensi yang dinilai 

Kriteria dampak 

Skenario insiden 

Identifikasi aset 

Input kemungkinan insiden Skenario insiden 
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Tabel 4. 6 Hasil Analisis Kandidat Data (Lanjutan) 

Proses Entitas Atribut 

Identifikasi ancaman 

Identifikasi aset 

Identifikasi kerentanan 

Identifikasi konsekuensi 

pada aset dan proses bisnis 

Identifikasi kontrol 

Efektivitas kontrol 

Implementasi kontrol 

Status kegunaan kontrol 

Output kemungkinan 

insiden 

Kemungkinan skenario 

insiden 

Input penentuan risiko Skenario insiden 

Identifikasi konsekuensi 

Kemungkinan skenario 

insiden 

Output penentuan risiko Daftar risiko 

Tingkat nilai 

Evaluasi Risiko Input evaluasi risiko Kriteria evaluasi risiko 

Daftar risiko 

Output evaluasi risiko Daftar risiko prioritas 

Penanganan Risiko Input penanganan risiko Daftar risiko prioritas 

Skenario insiden 

Output penanganan risiko Rencana penanganan risiko 

Risiko residual 

Penerimaan Risiko Input Penerimaan Risiko Rencana penanganan risiko 

Risiko residual 

Output Penerimaan Risiko Risiko yang diterima 

 

4.2.1.2 Analisis Data Redundan dan Penetapan Primary Key Beserta Foreign 

Key 

Berdasarkan kandidat data yang telah di dapatkan dari proses sebelumnya, 

maka dihasilkan kandidat entitas dan atribut. Selanjutnya akan dilakukan 

identifikasi data-data rendundan dan penetapan primary key serta foreign key. 

Proses identifikasi data redundan dilakukan sebagai proses normalisasi tabel 

sehingga dapat membentuk relasi yang sesuai. Penjelasan lebih lengkap akan 

dijabarkan pada Tabel 4.7 dengan ketentuan Primary Key adalah PK dan Foreign 

Key adalah FK. 
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Tabel 4. 7 Identifikasi Primary Key dan Data Redundan 

Entitas Atribut Status Keterangan 

Aset Kode aset PK   

Aset 
 

  

Ruang lingkup dan 

batasan 

 
  

Pemilik aset 
 

"Pemilik aset" akan menjadi 

entitas baru sebab atribut ini 

dibutuhkan di entitas lain. 

Lokasi aset 
 

  

Kegunaan aset 
 

  

Proses bisnis 
 

"Proses bisnis" akan menjadi 

entitas baru sebab atribut ini 

dibutuhkan di entitas lain. 

Ancaman Kode ancaman PK   

Ancaman 
 

  

Aset FK   

Pemilik aset FK   

Pengguna ancaman 
 

  

Tipe ancaman 
 

  

Sumber ancaman 
 

  

Kontrol Dokumen kontrol 
 

  

Rencana implementasi 

risiko 

 
  

Kontrol risiko PK   

Implementasi 
 

  

Status pemakaian 
 

  

Input 

Kerentanan 

Ancaman FK Karena seluruh atribut "Input 

Kerentanan" berisi FK, maka 

entitas ini akan bergabung dengan 

entitas "Output Kerentanan" 

menjadi entitas baru bernama 

"Kerentanan" 

Aset FK 

Kontrol risiko FK 

Output 

kerentanan 

Kode kerentanan PK   

Kerentanan yang 

berhubungan dengan 

aset, ancaman, kontrol 

 
  

Kerentanan yang tidak 

berhubungan dengan 

ancaman 

 
  

Input 

Konsekuensi 

Aset FK Karena seluruh atribut "Input 

Konsekuensi" berisi FK, maka 

entitas ini akan bergabung dengan 

entitas "Output Konsekuensi"  
Proses Bisnis FK 

Ancaman FK 
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Tabel 4. 7 Identifikasi Primary Key dan Data Redundan (Lanjutan) 

Entitas Atribut Status Keterangan 

 Kerentanan FK menjadi entitas baru bernama 

"Konsekuensi" 

Output 

konsekuensi 

Kode Skenario PK   

Skenario Insiden 
 

  

Konsekuensi 
 

  

Aset FK   

Proses Bisnis FK   

Input 

penilaian 

konsekuensi 

Skenario insiden FK Karena seluruh atribut "Input 

Penilaian Konsekuensi" berisi FK, 

maka entitas ini akan bergabung 

dengan entitas "Output Penilaian 

Konsekuensi" menjadi entitas 

baru bernama "Penilaian 

Konsekuensi" 

Ancaman FK 

Kerentanan FK 

Aset FK 

Konsekuensi FK 

Output 

penilaian 

konsekuensi 

Kode Dampak PK   

Konsekuensi yang 

dinilai 

 
  

Skenario insiden FK   

Aset FK   

Kriteria dampak 
 

  

Input 

kemungkinan 

insiden 

Skenario insiden FK Karena seluruh atribut "Input 

Kemungkinan Insiden" berisi FK, 

maka entitas ini akan bergabung 

dengan entitas "Output 

Kemungkinan Insiden" menjadi 

entitas baru bernama 

"Kemungkinan Insiden" 

Ancaman FK 

Aset FK 

Kerentanan FK 

Konsekuensi FK 

Kontrol yang ada FK 

Output 

kemungkinan 

insiden 

Kode Kemungkinan PK Ditambah karena tidak ada PK 

Kemungkinan skenario 

insiden 

 
  

Input 

penentuan 

risiko 

Skenario insiden FK Karena seluruh atribut "Input 

Penentuan Risiko" berisi FK, 

maka entitas ini akan bergabung 

dengan entitas "Output Penentuan 

Risiko" menjadi entitas baru 

bernama "Penentuan Risiko" 

Konsekuensi FK 

Kemungkinan skenario 

insiden 

FK 

Output 

penentuan 

risiko 

Kode risiko PK   

Risiko 
 

  

Tingkat nilai 
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Tabel 4. 7 Identifikasi Primary Key dan Data Redundan (Lanjutan) 

Entitas Atribut Status Keterangan 

Input 

evaluasi 

risiko 

Daftar risiko FK Karena seluruh atribut "Input 

Evaluasi Risiko" berisi FK, maka 

entitas ini akan bergabung dengan 

entitas "Output Evaluasi Risiko" 

menjadi entitas baru bernama 

"Evaluasi Risiko" 

Output 

evaluasi 

risiko 

Kode kriteria evaluasi 

risiko 

PK   

Kriteria evaluasi risiko 
 

  

Daftar risiko prioritas 
 

  

Input 

penanganan 

risiko 

Daftar risiko prioritas FK Karena seluruh atribut "Input 

Penanganan Risiko" berisi FK, 

maka entitas ini akan bergabung 

dengan entitas "Output 

Penanganan Risiko" menjadi 

entitas baru bernama "Penanganan 

Risiko" 

Skenario insiden FK 

Output 

penanganan 

risiko 

Kode rencana 

penanganan risiko 

PK   

Rencana penanganan 

risiko 

 
  

Risiko residual 
 

  

Input 

Penerimaan 

Risiko 

Rencana penanganan 

risiko 

FK Karena seluruh atribut "Input 

Penerimaan Risiko" berisi foreign 

key, maka entitas ini akan 

bergabung dengan entitas "Output 

Penerimaan Risiko" menjadi 

entitas baru bernama "Penerimaan 

Risiko" 
Risiko residual FK 

Output 

Penerimaan 

Risiko 

Kode Penerimaan PK Ditambah karena tidak ada PK 

Risiko yang diterima     

 

4.2.1.3 Analisis Tipe Data 

Berdasarkan kandidat data yang telah di dapatkan dari proses sebelumnya, 

maka dihasilkan daftar entitas dan atribut beserta primary key. Selanjutnya akan 

dilakukan identifikasi tipe data pada setiap atribut entitas. Adapun tipe data pada 

kode kemungkinan insiden dan kode penerimaan risiko menggunakan tipe data auto 

number sebab entitas kemungkinan insiden adalah ekstensi dari entitas 
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konsekuensi, sedangkan entitas penerimaan risiko adalah ekstensi dari entitas 

penentuan risiko.   

Tabel 4. 8 Tabel Analisis Tipe Data 

Entitas Atribut Tipe Data 

Aset Kode aset Variable Charachter (7) 

Nama aset Variable Charachter (50) 

Ruang lingkup dan 

batasan 

Text 

Lokasi aset Variable Charachter (50) 

Kegunaan aset Variable Charachter (100) 

Proses Bisnis Kode proses bisnis Variable Charachter (7) 

Proses bisnis Text 

Pemilik aset Kode Pemilik aset Variable Charachter (7) 

Nama pemilik aset Variable Charachter (50) 

Ancaman Kode ancaman Variable Charachter (7) 

Ancaman Variable Charachter (50) 

Pengguna ancaman Variable Charachter (50) 

Tipe ancaman Variable Charachter (25) 

Sumber ancaman Variable Charachter (25) 

Kontrol Kode kontrol Variable Charachter (7) 

Kontrol risiko Variable Charachter (50) 

Dokumen kontrol Variable Charachter (50) 

Rencana implementasi 

risiko 

Text 

Implementasi Text 

Status pemakaian Variable Charachter (25) 

Kerentanan Kode kerentanan Variable Charachter (7) 

Kerentanan Variable Charachter (50) 

Konsekuensi Kode skenario Variable Charachter (7) 

Skenario Insiden Text 

Konsekuensi Variable Charachter (50) 

Penilaian 

konsekuensi 

Kode dampak Variable Charachter (7) 

Kriteria dampak Variable Charachter (250) 

Konsekuensi yang dinilai Variable Charachter (50) 

Kemungkinan 

insiden 

Kode Kemungkinan Auto Number  

Kemungkinan skenario 

insiden 

Text 

Efektivitas kontrol Variable Charachter (50) 

Penentuan risiko Kode risiko Variable Charachter (7) 

Risiko Variable Character (100) 

Tingkat nilai Decimal (5) 

Evaluasi risiko Kode kriteria evaluasi 

risiko 

Variable Character (7) 
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Tabel 4. 8 Tabel Analisis Tipe Data (Lanjutan) 

Entitas Atribut Tipe Data  
Kriteria evaluasi risiko Text  

Daftar risiko prioritas Variable Character (100) 

Penanganan 

risiko 

Kode rencana penanganan 

risiko 

Variable Character (7) 

Rencana penanganan 

risiko 

Text  

Risiko residual Variable Character (100) 

Penerimaan 

Risiko 

Kode Penerimaan Auto Number  

Risiko yang diterima Variable Character (100) 

 

4.2.1.4 Analisis Relasi 

Tahap terakhir yaitu analisis relasi. Relasi antar entitas akan dijelaskan 

sesuai dengan baris Foreign Key pada tiap entitasnya. Adapun kolom nama relasi 

digunakan sebagai nama bagi entitas baru yang muncul dari hasil relasi many to 

many. Hasil dari analisis relasi antar entitas akan ditampilkan pada Tabel 4.9. Hasil 

yang didapatkan pada Tabel 4.9 akan menjadi sumber data pada pemodelan data. 

Tabel 4. 9 Hasil Analisis Data 

Entitas Atribut  Relasi Nama Relasi 

Aset PK Kode aset     

  Nama aset     

  

Ruang lingkup dan 

batasan     

  Lokasi aset     

  Kegunaan aset     

FK Kode proses bisnis N:M Aset-Proses bisnis 

FK Kode pemilik aset N:M Aset-Pemilik aset 

Proses Bisnis PK Kode proses bisnis     

  Proses bisnis     

Pemilik aset PK Kode Pemilik aset     

  Nama pemilik aset     

Ancaman PK Kode ancaman     

  Nama ancaman     

  Pengguna ancaman     

  Tipe ancaman     

  Sumber ancaman     

FK Kode aset N:M Ancaman-Aset 



 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id 

37 

 

 

Tabel 4. 9 Hasil Analisis Data (Lanjutan) 

Entitas Atribut Relasi Nama Relasi 
 FK Kode pemilik aset N:M Ancaman-Pemilik aset 

Kontrol PK Kode kontrol     

  Dokumen kontrol     

  

Rencana implementasi 

risiko     

  Implementasi     

  Status pemakaian     

Kerentanan PK Kode kerentanan     

  Kerentanan     

FK Kode ancaman 1:M Kerentanan-Ancaman 

FK Kode aset N:M Kerentanan-Aset 

FK Kode kontrol 1:M Kerentanan-Kontrol 

Konsekuensi PK Kode skenario     

  Skenario Insiden     

  Konsekuensi     

FK Kode aset N:M Konsekuensi-Aset 

FK Kode proses bisnis 1:1 Konsekuensi-Proses bisnis 

FK Kode ancaman 1:1 Konsekuensi-Ancaman 

FK Kode kerentanan M:1 Konsekuensi-Kerentanan 

Penilaian 

konsekuensi PK Kode dampak     

  Konsekuensi yang dinilai     

  Kriteria dampak     

FK Kode skenario 1:1 

Penilaian konsekuensi-

Konsekuensi 

FK Kode aset N:M 

Penilaian konsekuensi-

Aset 

FK Kode ancaman N:M 

Penilaian konsekuensi-

Ancaman 

FK Kode kerentanan M:1 

Penilaian konsekuensi-

Kerentanan 

Kemungkinan 

insiden 
PK Kode Kemungkinan     

  

Kemungkinan skenario 

insiden     

  Efektivitas kontrol     

FK Kode skenario M:1 

Kemungkinan insiden-

Konsekuensi 

FK Kode ancaman M:1 

Kemungkinan insiden-

Ancaman 

FK Kode aset N:M 

Kemungkinan insiden-

Aset 

FK Kode kerentanan M:1 

Kemungkinan insiden-

Kerentanan 
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Tabel 4. 9 Hasil Analisis Data (Lanjutan) 

Entitas Atribut Relasi Nama Relasi 

FK Kode kontrol N:M 

Kemungkinan insiden-

Kontrol 

Penentuan 

risiko 
PK Kode risiko     

  Risiko     

  Tingkat nilai     

FK Kode skenario M:1 

Penentuan risiko-

Konsekuensi 

FK Kode Kemungkinan 1:1 

Penentuan risiko-

Kemungkinan insiden 

Evaluasi 

risiko PK 

Kode kriteria evaluasi 

risiko     

  Daftar risiko prioritas     

  Kriteria evaluasi risiko     

FK Kode risiko 1:1 

Evaluasi risiko-Penentuan 

risiko 

Penanganan 

risiko PK 

Kode rencana 

penanganan risiko     

  

Rencana penanganan 

risiko     

  Risiko residual     

FK 

Kode kriteria evaluasi 

risiko 1:1 

Penanganan risiko-

Evaluasi risiko 

FK Kode skenario M:1 

Penanganan risiko-

Konsekuensi 

Penerimaan 

Risiko 

PK Kode Penerimaan     

  Risiko yang diterima     

FK Kode risiko 
1:1 

Penerimaan risiko-

Penentuan risiko 

FK 
Kode rencana 

penanganan risiko 1:1 

Penerimaan risiko-

Penanganan risiko 

 

4.2.2 Pemodelan Data 

Pemodelan data adalah proses menciptakan representasi visual dari 

keseluruhan sistem informasi atau bagian-bagiannya untuk mengkomunikasikan 

hubungan antara titik data dan struktur. Tujuannya adalah untuk menggambarkan 

jenis data yang digunakan dan disimpan dalam sistem, hubungan antara tipe data 

ini, cara data dapat dikelompokkan dan diatur serta format dan atributnya.  

Adapun sumber data yang digunakan pada tahap ini adalah hasil dari tahap 

analisis kebutuhan data yang telah dijabarkan secara rinci pada Tabel 4.9. 
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Pemodelan Data pada penelitian ini menggunakan perangkat lunak Sybase Power 

Designer. Berdasarkan konsep model data, terdapat tiga model yang digunakan 

dalam tahap pemodelan data yaitu Conceptual Data Model, Logical Data Model, 

dan Physical Data Model.  

Pemodelan pertama yang dilakukan adalah conceptual data model. Model 

ini mengembangkan skema konseptual basis data berdasarkan kebutuhan user untuk 

mendefinisikan isi sistem. Pemodelan kedua yaitu logical data model. Model kedua 

ini digunakan untuk mengimplementasikan sistem namun tidak spesifik ke satu 

basis data. Pemodelan terakhir yaitu physical data model. Model digunakan untuk 

mengimplementasikan sistem secara spesifik ke suatu basis data tertentu. Adapun 

perbedaan antara conceptual data model, logical data model, dan Physical Data 

Model terhadap basis data tertentu dapat dirangkum pada Tabel 4.10 berikut. 

Tabel 4. 10 Perbedaan model data terhadap NoSQL data model dan NOSQL databse 

tertentu (Shin et al., 2017). 

Model Data NoSQL Data Model Spesifik NoSQL Database 

Conceptual data model Tidak Tidak 

Logical data model Iya Tidak 

Physical data model Iya Iya 

 

4.2.2.1 Conceptual Data Model (CDM) 

Conceptual Data Model adalah proses pengembangan skema konseptual 

database dari kebutuhan pengguna. Langkah pertama yang dilakukan adalah 

membuat tabel-tabel entitas dan melengkapi atribut serta ketentuan-ketentuannya 

sesuai dengan data pada Tabel 4.9. Langkah selanjutnya adalah membuat relasi 

antar tabel yang sebelumnya juga telah dianalisis pada Tabel 4.9. Adapun nama-

nama relasi digunakan untuk memudahkan proses pelacakan tabel mana yang 

berelasi. Setelah itu dilakukan pengecekan model untuk memastikan tidak adanya 

error. Hasil pengembangan model ini dapat dilihat pada Gambar 4. 3. 
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Gambar 4. 3 Hasil Pengecekan Model CDM 

4.2.2.2 Logical Data Model (LDM) 

Logical Data Model menggambarkan struktur data yang dikelola dalam 

database NoSQL. Tahap ini dilakukan dengan generate CDM yang sebelumnya 

telah di desain ke bentuk LDM. Meskipun telah dilakukan generate, LDM tetap 

harus dilakukan pengecekan model untuk memastikan tidak adanya error sebelum 

menuju tahap selanjutnya.  

 

Gambar 4. 4 Hasil Pengecekan Model LDM 

4.2.2.3 Physical Data Model (PDM) 

Tahap PDM ini dilakukan dengan generate LDM ke bentuk PDM. Setelah 

itu, dilakukan pengecekan model PDM. Pengecekan model ini akan berpengaruh 

pada proses pemodelan tabel. Pada tahap ini juga menentukan DBMS yang akan 

digunakan. Sebab akan ada perubahan tipe data yang harus sesuai dengan tipe data 

pada DBMS yang digunakan untuk pemodelan tabel. Adapun dalam penelitian ini 

DBMS yang digunakan yaitu Microsoft Access. Maka dari itu, terjadi penyesuaian 

tipe data “Text” sesuai Microsoft Access menjadi “Memo”. 

 

Gambar 4. 5 Hasil Pengecekan Model PDM 
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Gambar 4. 6 CDM 
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Gambar 4. 7 LDM 
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Gambar 4. 8 PDM 
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4.2.3 Pemodelan Tabel 

Pemodelan tabel dilakukan dengan menggunakan fitur generate database 

pada Sybase Power Designer. Fitur ini didapatkan dari hasil PDM yang sebelumnya 

telah dilakukan. Seperti yang disebutkan sebelumnya, DBMS yang digunakan 

untuk pemodelan tabel ini adalah Microsoft Access. Microsoft Access dipilih 

dengan pertimbangan kemudahan pengaksesan DBMS. Contoh tampilan tabel pada 

Microsoft Access akan ditampilkan pada Gambar 4.9 dan tampilan relasi pada 

Gambar 4.10. 

 

Gambar 4. 9 Tampilan tabel pada Microsoft Access 

 

Gambar 4. 10 Tampilan relasi antar tabel pada Microsoft Access 

4.3 Validasi 

Fase terakhir pada penelitian ini yaitu fase validasi. Fase ini dibutuhkan untuk 

memvalidasi pemodelan data dan pemodelan tabel yang telah dikembangkan. 

Validator dalam penelitian ini merupakan seorang Risk Mitigation Inspector pada 
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PT. Sentra Vidya Utama, Bapak Tri Sutrisno. Validasi dilakukan selama dua hari 

yaitu pada hari Senin, 19 Juni 2023 dan pada hari Jumat, 23 Juni 2023. Validasi 

dilakukan dengan wawancara terbuka. Kritik dan saran dari validator akan 

dijadikan data pada fase ini.  

 

Gambar 4. 11 Bersama Validator 

4.3.1 Validasi Pertama 

Validasi pertama dilaksanakan pada hari Senin, 19 Juni 2023 dengan durasi 

sekitar 92 menit. Pada proses validasi pertama, validator melakukan pengecekan 

terhadap hasil kebutuhan data. Terlihat pada Tabel 4.11, terdapat beberapa 

perbedaan pada atribut maupun relasi. Tulisan yang dicetak tebal menunjukkan 

adanya penambahan atau perubahan data. Adapun tulisan yang dicoret 

menunjukkan bahwa data tersebut dihapus atau diganti. Sedangkan tulisan normal 

menunjukkan bahwa data tersebut tidak diubah, dihapus, atau diganti. Hasil 

kebutuhan data pada proses validasi pertama ditunjukkan pada Tabel 4.13. Setelah 

dihasilkan kebutuhan data, selanjutnya dilakukan pemodelan CDM, LDM, dan 

PDM berdasarkan data validasi pertama.
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 

Entitas Atribut  Relasi Keterangan Sub keterangan Alasan 

Aset PK Kode aset        

 Nama aset       

 Ruang lingkup dan batasan       

 Lokasi aset   Dihapus Menjadi entitas baru 

Karena pada satu aset hanya satu 

lokasi, namun satu lokasi bisa 

mempunyai banyak aset. 

 Status aset   Ditambah  
Status data aset itu perlu ditambahkan 

untuk mencatat living status tiap aset. 

 Kegunaan aset       

 
Riwayat 

penanggungjawaban 
  Ditambah  

Sebagai riwayat pemindahtanganan 

aset dari pemilik ke penanggung 

jawab. 

FK Kode lokasi 1:1 Ditambah Untuk mencatat lokasi aset   

FK Kode proses bisnis N:M     
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

 

FK Kode pemilik aset 1:M Diganti Menjadi NIK   

FK NIK 1:1 Ditambah Pengganti kode pemilik aset   

FK Kode divisi 1:1 Ditambah 
Menjadi penanggung jawab 

aset 

Pemilik aset mungkin tidak memiliki 

hak milik atas aset tersebut, namun 

memiliki tanggung jawab atas 

produksi, pengembangan, 

pemeliharaan, penggunaan, dan 

keamanannya sebagaimana mestinya. 

Lokasi PK Kode lokasi   
Ditambah Menjadi entitas baru 

  

 Lokasi     

FK Kode divisi 1:M Ditambah 
Untuk mencatat hak akses 

lokasi 

Karena pada ISO 27002, terdapat 

kontrol penanggulangan hak akses 

untuk setiap lokasi aset. 

Proses Bisnis PK Kode proses bisnis       

 Proses bisnis       
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

FK Kode divisi N:M Ditambah 
Untuk mencatat divisi pada 

proses bisnis 
  

FK NIK N:M Ditambah 
Untuk mencatat karyawan 

pada proses bisnis 
  

Owner PK Kode owner   
Diganti Menjadi entitas karyawan   

 Nama owner   

Divisi 

  

PK Kode divisi   Ditambah 
Menjadi entitas baru 

  

 Nama divisi   Ditambah   

Karyawan 

  

  

  

  

PK NIK   Ditambah 

Pengganti entitas owner 

  

 Nama karyawan   Ditambah   

 Role   Ditambah   

 SOP   Ditambah   

FK Kode divisi 1:1 Ditambah 
Untuk mencatat divisi 

karyawan 
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

Ancaman PK Kode ancaman       

 Nama ancaman       

 Pengguna ancaman   Dihapus Tidak terlalu digunakan   

 Tipe ancaman       

 Origin   Ditambah 
Mengidentifikasi origin 

setiap ancaman 

Daftar berikut menunjukkan untuk 

setiap jenis ancaman 

 Sumber ancaman       

FK Kode aset N:M     

FK Kode Owner 1:M Dihapus 
Sudah disebutkan pada FK 

aset 
  

Kontrol PK Kode kontrol       

 Dokumen kontrol       

 Rencana implementasi risiko   Dihapus 
Cukup dengan menyebutkan 

implementasi 
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

 Implementasi       

 Tanggal implementasi   Ditambah  

Karena kontrol bisa saja mengalami 

perubahan atau tambahan baru, 

sehingga penting untuk dilakukan 

monitoring kapan implementasi 

kontrol dilakukan 

 Status pemakaian       

 Keterangan   Ditambah    

 Tanggal   Ditambah    

Kerentanan PK Kode kerentanan       

 Kerentanan       

 Tipe kerentanan   Ditambah  
Untuk memudahkan kontrol pada 

ISO/IEC 27002 

FK Kode ancaman 1:1 Diubah    

FK Kode aset N:M     
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

FK Kode kontrol N:M     

Konsekuensi PK Kode skenario       

 Skenario Insiden       

 Konsekuensi       

 Kategori konsekuensi   Ditambah  

Setiap konsekuensi memiliki kategori 

yang ditentukan oleh masing-masing 

perusahaan. 

 Tanggal ditambahkan   Ditambah  
Untuk mengetahui kapan konsekuensi 

ditambahkan. 

FK Kode aset N:M     

FK Kode proses bisnis 1:1     

FK Kode ancaman M:1 Dihapus 
Sudah disebutkan pada FK 

kerentanan 
  

FK Kode kerentanan N:M     
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

Penilaian 

konsekuensi 
PK Kode dampak   Dihapus 

Menjadi entitas baru 

"Dampak" 
  

 Konsekuensi yang dinilai   Dihapus 
Sudah disebutkan pada FK 

kode skenario 
  

 Kriteria dampak   Dihapus 
Menjadi atribut dalam 

entitas Dampak 
  

PK 
Kode penilaian 

konsekuensi 
  Ditambah    

 Iterasi ke-   Ditambah  
Karena pada satu konsekuensi 

terdapat beberapa kali penilaian. 

 Tanggal   Ditambah  
Untuk mencatat riwayat dilakukan 

penilaian konsekuensi 

 Keterangan   Ditambah  

Kolom informasi keterangan berupa 

naik-turunnya konsekuensi setiap 

penilaian. 

FK Kode skenario 1:1     
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

FK Kode aset 1:M     

FK Kode ancaman 1:M     

FK Kode kerentanan M:1     

FK Kode dampak 1:M Ditambah    

Dampak PK Kode dampak   Ditambah 

Menjadi entitas baru 
Untuk mencatat dampak penilaian 

konsekuensi. 
 Kriteria dampak   Ditambah 

 Tipe dampak   Ditambah 

Kemungkinan 

insiden 

PK Kode Kemungkinan       

 
Kemungkinan skenario 

insiden 
      

 Efektivitas kontrol       

FK Kode skenario M:1     

FK Kode ancaman M:1     

FK Kode aset 1:M     
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

FK Kode kerentanan M:1     

FK Kode kontrol M:1     

Penentuan 

risiko 

PK Kode risiko       

 Risiko       

 Tingkat nilai   Dipindah Ke entitas evaluasi risiko   

 Kategori risiko   Ditambah  

Menyimpan kategori risiko yang 

ditentukan oleh masing-masing 

perusahaan. 

 Tipe risiko   Ditambah  

Menyimpan tipe risiko yang telah 

ditentukan oleh masing-masing 

perusahaan. 

 Deskripsi   Ditambah  Mencatat deskripsi risiko. 

 Nilai dampak   Ditambah 
Ekspansi dari entitas tingkat 

nilai 
Menyimpan nilai dampak 

 Nilai konsekuensi   Ditambah 
Ekspansi dari entitas tingkat 

nilai 
Menyimpan nilai konsekuensi 
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

 Nilai kemungkinan   Ditambah 
Ekspansi dari entitas tingkat 

nilai 
Menyimpan nilai kemungkinan 

FK Kode dampak 1:M Ditambah  
Mengambil data dampak yang dicatat 

dan dinilai 

FK 
Kode penilaian 

konsekuensi 
1:1 Ditambah  

Mengambil data penilaian 

konsekuensi yang dicatat dan dinilai 

FK Kode skenario M:1     

FK Kode Kemungkinan 1:1     

Evaluasi 

risiko 

PK Kode kriteria evaluasi risiko       

 Daftar risiko prioritas       

 Kriteria evaluasi risiko       

 Tingkat nilai   Ditambah 
Perpindahan dari entitas 

penentuan risiko 

Mencatat hasil nilai dampak, 

konsekuensi, dan kemungkinan 

 Kategori evaluasi risiko   Ditambah  
Mencatat kategori dari nilai evaluasi 

risiko yang dihasilkan 
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

FK Kode risiko 1:1     

FK Kode penanganan risiko 1:1 Ditambah  
Mengambil penanganan risiko yang 

cocok untuk diimplementasikan 

FK Kode dampak 1:M Ditambah  
Mengambil data dampak setelah 

dilakukan evaluasi risiko 

FK 
Kode penilaian 

konsekuensi 
1:1 Ditambah    

Penanganan 

risiko 

PK Kode penanganan risiko       

 Penanganan risiko       

 Risiko residual       

 
Deskripsi penanganan 

risiko 
  Ditambah  

Menjelaskan langkah apa saja yang 

akan diambil untuk penanganan risiko 

FK Kode kontrol M:1 Ditambah  
Mengambil data kontrol untuk 

penanganan risiko 

FK Kode kriteria evaluasi risiko 1:1     
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Tabel 4. 11 Revisi Kandidat Data Validasi 1 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

FK Kode skenario M:1     

Penerimaan 

Risiko 

PK Kode Penerimaan       

 Risiko yang diterima       

FK Kode risiko 1:1     

FK 
Kode rencana penanganan 

risiko 
1:1     

FK Kode kontrol 1:1 Ditambah  

Mengambil data kontrol sebagai acuan 

kontrol apa yang digunakan dalam 

menangani risiko 
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Sesuai dengan desain penelitian, maka selanjutnya akan dilakukan kembali langkah perancangan model. Tahap pertama dilakukan 

analisis kebutuhan data seperti dengan Tabel 4.12. Analisis kebutuhan data dilakukan berdasarkan hasil revisi pada validasi pertama seperti 

yang dijabarkan pada Tabel 4.11. Setelah didapatkan data yang dibutuhkan, maka selanjutnya akan dilakukan pemodelan CDM, LDM, dan 

PDM. 

Pemodelan CDM dilakukan adalah membuat entitas, atribut, dan relasi antar entitas sesuai dengan data pada Tabel 4.12. Adapun 

nama-nama relasi digunakan untuk memudahkan proses pelacakan tabel mana yang berelasi. Hasil CDM pada validasi pertama 

divisualisasikan pada Gambar 4.12. Pemodelan LDM dilakukan dengan auto generate pada pemodelan CDM yang sebelumnya. Hasil LDM 

validasi pertama divisualisasikan pada Gambar 4.13. Selanjutnya dilakukan pemodelan PDM dengan auto generate pada pemodelan LDM. 

Untuk hasil PDM, dapat dilihat pada Gambar 4.14. Untuk memastikan tidak adanya error, maka perlu dilakukan pengecekan model untuk 

setiap perancangan model data yang telah dilakukan.  

Setelah didapatkan PDM, tahap selanjutnya adalah pemodelan tabel. Pemodelan tabel dilakukan dengan auto generate database pada 

model PDM. Seperti yang dapat dilihat pada Gambar 4.15, terdapat beberapa entitas baru yang muncul pada perangkat DBMS Microsoft 

Access. Entitas tersebut ditandai dengan kotak berwarna jingga pada sebelah kiri.  

Sesuai dengan diagram penelitian, selanjutnya akan dilakukan validasi kembali setelah dilakukan perancangan model. Data untuk 

validasi selanjutnya menggunakan hasil dari validasi pertama.  
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Tabel 4. 12 Hasil Kandidat Data Validasi 1 

Entitas Atribut  Relasi Nama Relasi Tipe data 

Aset PK Kode aset     Variable character (7) 

  Nama aset     Variable character (50) 

  Ruang lingkup dan batasan     Text  

  Status aset    Character (10) 

  Kegunaan aset    Variable character (100) 

  Riwayat penanggungjawaban    Date 

FK Kode lokasi 1:1 Aset-Lokasi   

FK Kode proses bisnis N:M Aset-Proses bisnis   

FK NIK 1:1 Aset-Karyawan   

FK Kode divisi 1:1 Aset-Divisi   

Lokasi PK  Kode lokasi    Variable character (7) 

  Lokasi    Variable character (100) 

FK Kode divisi 1:M Lokasi-Divisi   

Proses Bisnis PK Kode proses bisnis    Variable character (7) 

  Proses bisnis    Text 

FK Kode divisi N:M Proses bisnis-Divisi   

FK NIK N:M Proses Bisnis-Karyawan   

Divisi PK Kode divisi    Variable character (7) 

  Nama divisi    Variable character (50) 

Karyawan PK NIK    Character (13) 

  Nama karyawan    Variable character (50) 
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Tabel 4. 12 Hasil Kandidat Data Validasi 1 (Lanjutan)  

Entitas Atribut Relasi Nama Relasi Tipe data 

 
  Role    Variable character (50) 

  SOP    Text  

FK Kode divisi 1:1 Karyawan-Divisi   

Ancaman PK Kode ancaman    Variable character (7) 

  Nama ancaman    Variable character (50) 

  Tipe ancaman    Variable character (25) 

  Origin    Variable character (5) 

  Sumber ancaman    Variable character (25) 

FK Kode aset N:M Ancaman-Aset   

Kontrol PK Kode kontrol    Variable character (7) 

  Dokumen kontrol    Variable character (50) 

  Implementasi    Long character (250) 

  Tanggal implementasi    Date 

  Status pemakaian    Variable character (25) 

  Keterangan pemakaian    Variable character (250) 

  Tanggal status    Date 

Kerentanan PK Kode kerentanan    Variable character (7) 

  Kerentanan    Variable character (50) 

  Tipe kerentanan    Variable character (50) 

FK Kode ancaman 1:1 Kerentanan-Ancaman   
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Tabel 4. 12 Hasil Kandidat Data Validasi 1 (Lanjutan)  

Entitas Atribut Relasi Nama Relasi Tipe data 

FK Kode aset N:M Kerentanan-Aset   

FK Kode kontrol N:M Kerentanan-Kontrol   

Konsekuensi PK Kode skenario    Variable character (7) 

  Skenario Insiden    Text 

  Konsekuensi    Variable character (50) 

  Kategori konsekuensi    Character (25) 

  Tanggal input    Date 

FK Kode aset N:M Konsekuensi-Aset   

FK Kode proses bisnis 1:1 Konsekuensi-Proses bisnis   

FK Kode kerentanan N:M Konsekuensi-Kerentanan   

Penilaian konsekuensi PK Kode penilaian konsekuensi    Variable character (7) 

  Iterasi ke-    Auto number 

  Tanggal penilaian    Date 

  Keterangan penilaian    Text  

FK Kode skenario 1:1 Penilaian konsekuensi-Konsekuensi   

FK Kode aset 1:M Penilaian konsekuensi-Aset   

FK Kode ancaman 1:M Penilaian konsekuensi-Ancaman   

FK Kode kerentanan M:1 Penilaian konsekuensi-Kerentanan   

FK Kode dampak 1:M Penilaian konsekuensi-Dampak   

Dampak PK Kode dampak    Variable character (7) 

  Dampak    Variable character (50) 

  Kriteria dampak    Text  
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Tabel 4. 12 Hasil Kandidat Data Validasi 1 (Lanjutan)  

Entitas Atribut Relasi Nama Relasi Tipe data 

  Tipe dampak    Character (25) 

Kemungkinan insiden PK Kode Kemungkinan    Variable character (7) 

  
Kemungkinan skenario 

insiden 
 

  Text  

  Efektivitas kontrol    Variable character (50) 

FK Kode skenario M:1 Kemungkinan insiden-Konsekuensi   

FK Kode ancaman M:1 Kemungkinan insiden-Ancaman   

FK Kode aset 1:M Kemungkinan insiden-Aset   

FK Kode kerentanan M:1 Kemungkinan insiden-Kerentanan   

FK Kode kontrol M:1 Kemungkinan insiden-Kontrol   

Penentuan risiko PK Kode risiko    Variable character (7) 

  Risiko    Variable character (100) 

  Kategori risiko    Character (25) 

  Tipe risiko    Character (25) 

  Deskripsi    Text  

  Nilai dampak    Number 

  Nilai konsekuensi    Number 

  Nilai kemungkinan    Number 

FK Kode dampak 1:M Penentuan risiko-Dampak   

FK Kode penilaian konsekuensi 1:1 Penentuan risiko-Penilaian konsekuensi   

FK Kode skenario M:1 Penentuan risiko-Konsekuensi   

FK Kode Kemungkinan 1:1 Penentuan risiko-Kemungkinan insiden   
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Tabel 4. 12 Hasil Kandidat Data Validasi 1 (Lanjutan)  

Entitas Atribut Relasi Nama Relasi Tipe data 

Evaluasi risiko PK Kode kriteria evaluasi risiko    Variable character (7) 

  Daftar risiko prioritas    Variable character (100) 

  Kriteria evaluasi risiko    Text 

  Tingkat nilai    Number 

  Kategori evaluasi risiko    Character (25) 

FK Kode risiko 1:1 Evaluasi risiko-Penentuan risiko   

FK Kode penanganan risiko 1:1 Evaluasi risiko-Penanganan risiko   

FK Kode dampak 1:M Evaluasi risiko-Dampak   

FK Kode penilaian konsekuensi 1:1 Evaluasi risiko-Penilaian konsekuensi   

Penanganan risiko PK Kode penanganan risiko    Variable character (7) 

  Penanganan risiko    Text 

  Risiko residual    Variable character (100) 

  Deskripsi penanganan risiko    Text  

FK Kode kontrol M:1 Penanganan risiko-Kontrol   

FK Kode kriteria evaluasi risiko 1:1 Penanganan risiko-Evaluasi risiko   

FK Kode skenario M:1 Penanganan risiko-Konsekuensi   

Penerimaan Risiko 

PK Kode Penerimaan    Variable character (7) 

  Risiko yang diterima    Variable character (100) 

FK Kode risiko 1:1 Penerimaan risiko-Penentuan risiko   

FK 
Kode rencana penanganan 

risiko 
1:1 

Penerimaan risiko-Penanganan risiko   

FK Kode kontrol 1:1 Penerimaan risiko-Kontrol   
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Gambar 4. 12 CDM Hasil Validasi 1 
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Gambar 4. 13 LDM Hasil Validasi 1 
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Gambar 4. 14 PDM Hasil Validasi 1 
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Gambar 4. 15 Tabel Hasil Validasi 1 
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4.3.2 Validasi Kedua 

Validasi kedua dilaksanakan pada hari Jumat, 23 Juni 2023 dengan durasi 

sekitar 47 menit di mana pada proses validasi ini lebih cepat daripada proses 

validasi pertama. Pada proses validasi kedua, validator memeriksa tabel hasil 

validasi pertama kemudian dilanjutkan dengan review kandidat data. Saat proses 

validasi ini, validator telah menyetujui hasil kebutuhan data, pemodelan data, dan 

pemodelan tabel dari validasi pertama. Namun terdapat beberapa tambahan minor 

berupa entitas pendukung untuk menata struktur data yang dapat membantu proses 

penyaringan data.  

Kritik dan saran validator  pada validasi ini lebih berfokus pada penambahan 

tabel-tabel pendukung tanpa mengubah tabel inti. Validasi ini dilakukan dengan 

mengulas kembali kandidat data hasil validasi pertama. Sebab validitas model data 

dan tabel ditentukan oleh validitas kandidat data. Perbedaan validasi pertama dan 

kedua dapat dilihat pada Tabel 4.13. Adapun Hasil kebutuhan data pada validasi 

kedua ditunjukkan pada Tabel 4.14.  

Tabel 4. 13 Perbedaan Validasi Pertama dan Kedua 

 
Validasi Pertama Validasi Kedua 

Tanggal Senin, 19 Juni 2023 Jum'at, 23 Juni 2023 

Waktu 10:00 WIB 09:00 WIB 

Durasi 92 Menit 47 Menit 

Validasi Model Data Tabel  

Kandidat Data Kandidat Data 

Perubahan Penambahan entitas inti Penambahan entitas pendukung 

Penambahan atribut Tidak ada penambahan atribut 

Pemindahan atribut Tidak ada pemindahan atribut 

Penghapusan atribut Penghapusan atribut 

Perubahan relasi Tidak ada perubahan relasi 
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Tabel 4. 14 Revisi Kandidat Data Validasi 2  

Entitas Atribut  Relasi Keterangan Sub keterangan Alasan 

Aset PK Kode aset       

  Nama aset       

  Ruang lingkup dan batasan       

  Status aset  Dihapus 
Menjadi atribut pada 

entitas histori   

  Kegunaan aset      

  Riwayat penanggungjawaban  Dihapus 
Menjadi atribut pada 

entitas histori   

FK Kode lokasi M:1     

FK Kode proses bisnis M:1     

FK NIK (Pemilik aset) 1:1 

Dihapus 
Menjadi FK pada entitas 

histori 

  

FK 
Kode divisi (Penanggung 

jawab) 
1:1 

  

Histori aset PK Catatan histori  

Ditambah 

Menjadi entitas yang 

mencatat riwayat 

kehidupan aset 

Mencatat sejarah riwayat aset 

  Status aset  

  Histori aset  

  Riwayat penanggungjawaban  

FK Kode aset 1:1 

FK NIK (Pemilik aset) 1:1 
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Tabel 4. 14 Revisi Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

 FK 
Kode divisi (Penanggung 

jawab) 
1:1    

Lokasi PK  Kode lokasi      

  Lokasi      

FK Kode divisi 1:M Diganti Diganti oleh kode role   

FK Kode role N:M Ditambah Pengganti FK kode divisi   

Proses Bisnis PK Kode proses bisnis      

  Proses bisnis      

FK Kode divisi N:M 
Dihapus Diganti oleh kode role 

  

FK NIK N:M   

FK Kode role N:M Ditambah    

Divisi PK Kode divisi   
   

  Nama divisi     

Karyawan PK NIK   

 

  

  Nama karyawan     

FK Role 1:1 Ditambah   

FK Kode divisi 1:1    

Role FK Kode role  

Ditambah 
Pengganti FK NIK di 

beberapa entitas 

Karena karyawan bisa 

berubah, sedangkan role tidak 

berubah. 
  Nama role  

Ancaman PK Kode ancaman      

  Nama ancaman      
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Tabel 4. 14 Revisi Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

  Tipe ancaman      

  Origin  Dihapus Menjadi entitas baru   

  Sumber ancaman      

FK Kode aset N:M     

FK Kode origin N:M Ditambah Pengganti entitas origin   

Origin PK Kode origin  

Ditambah Pengganti entitas origin 

Membuat tabel origin 

tersendiri untuk membantu 

proses filter data 
  Nama origin  

Kontrol PK Kode kontrol      

  Dokumen kontrol      

  Implementasi      

  Tanggal implementasi      

  Status pemakaian      

  Keterangan pemakaian      

  Tanggal status      

Kerentanan PK Kode kerentanan      

  Kerentanan      

  Tipe kerentanan      

FK Kode ancaman 1:1     

FK Kode aset 1:M Dihapus 
Sudah diwakilkan pada 

kode ancaman   

FK Kode kontrol N:M     
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Tabel 4. 14 Revisi Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

Konsekuensi PK Kode skenario      

  Skenario Insiden      

  Konsekuensi      

  Kategori konsekuensi      

  Tanggal input      

FK Kode aset 1:M Dihapus 
Sudah diwakilkan pada 

kode kerentanan   

FK Kode proses bisnis 1:1     

FK Kode kerentanan N:M     

Penilaian 

konsekuensi 

PK Kode penilaian konsekuensi      

  Iterasi ke-      

  Tanggal penilaian      

  Keterangan penilaian      

FK Kode skenario 1:1     

FK Kode aset 1:M 

Dihapus 
Sudah diwakilkan pada 

kode skenario 

  

FK Kode ancaman 1:M   

FK Kode kerentanan M:1   

FK Kode dampak 1:M     

Dampak PK Kode dampak      

  Dampak      

  Kriteria dampak      

  Tipe dampak      
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Tabel 4. 14 Revisi Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

Kemungkinan 

insiden 

PK Kode Kemungkinan      

  Kemungkinan skenario insiden      

  Efektivitas kontrol      

FK Kode skenario M:1 

Dihapus 
Sudah diwakilkan pada 

kode penilaian konsekuensi 

  

FK Kode ancaman M:1 

FK Kode aset 1:M 

FK Kode kerentanan M:1 

FK Kode kontrol M:1     

FK Kode penilaian konsekuensi M:1 Ditambah  Mencatat penilaian 

konsekuensi yang didapatkan 

Penentuan 

risiko 

PK Kode risiko      

  Risiko      

  Kategori risiko      

  Tipe risiko      

  Deskripsi      

  Nilai dampak      

  Nilai konsekuensi      

  Nilai kemungkinan      

FK Kode dampak 1:M     

FK Kode penilaian konsekuensi 1:1     

FK Kode skenario M:1 Dihapus 
Sudah diwakilkan pada 

kode penilaian konsekuensi   
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Tabel 4. 14 Revisi Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

FK Kode Kemungkinan 1:1     

Evaluasi 

risiko 

PK Kode kriteria evaluasi risiko      

  Daftar risiko prioritas      

  Kriteria evaluasi risiko      

  Tingkat nilai      

  Kategori evaluasi risiko      

FK Kode risiko 1:1     

FK Kode penanganan risiko 1:1     

FK Kode dampak 1:M     

FK Kode penilaian konsekuensi 1:1     

Penanganan 

risiko 

PK Kode penanganan risiko      

  Penanganan risiko      

  Tanggal penanganan risiko  Ditambah  Mencatat tanggal pelaksanaan 

penanganan risiko 

  Risiko residual      

  Deskripsi penanganan risiko      

FK Kode kontrol M:1     

FK Kode kriteria evaluasi risiko 1:1     

FK Kode skenario M:1     

Penerimaan 

Risiko 

PK Kode Penerimaan      

  Risiko yang diterima  Dihapus 
Sudah diwakilkan pada 

kode risiko   
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Tabel 4. 14 Revisi Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Keterangan Sub keterangan Alasan 

FK Kode risiko 1:1     

FK 
Kode rencana penanganan 

risiko 
1:1   

  

FK Kode kontrol 1:1     
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Dikarenakan masih adanya revisi pada validasi kedua, maka selanjutnya 

akan dilakukan kembali langkah perancangan model. Tahap pertama dilakukan 

analisis kebutuhan data seperti dengan Tabel 4.15. Analisis kebutuhan data 

dilakukan berdasarkan hasil revisi pada validasi kedua seperti yang dijabarkan pada 

Tabel 4.14. Setelah didapatkan data yang dibutuhkan, maka selanjutnya akan 

dilakukan pemodelan CDM, LDM, dan PDM. 

Pemodelan CDM dilakukan adalah membuat entitas, atribut, dan relasi antar 

entitas sesuai dengan data pada Tabel 4.15. Adapun nama-nama relasi digunakan 

untuk memudahkan proses pelacakan tabel mana yang berelasi. Hasil CDM pada 

validasi pertama divisualisasikan pada Gambar 4.16. Pemodelan LDM dilakukan 

dengan auto generate pada pemodelan CDM yang sebelumnya. Hasil LDM validasi 

pertama divisualisasikan pada Gambar 4.17. Selanjutnya dilakukan pemodelan 

PDM dengan auto generate pada pemodelan LDM. Untuk hasil PDM, dapat dilihat 

pada Gambar 4.18. Untuk memastikan tidak adanya error, maka perlu dilakukan 

pengecekan model untuk setiap perancangan model data yang telah dilakukan.  

Setelah didapatkan PDM, tahap selanjutnya adalah pemodelan tabel. 

Pemodelan tabel dilakukan dengan auto generate database pada model PDM. 

Seperti yang dapat dilihat pada Gambar 4.19, terdapat beberapa entitas baru yang 

muncul pada perangkat DBMS Microsoft Access. Entitas tersebut ditandai dengan 

kotak berwarna jingga pada sebelah kiri. Setelah dilakukan validasi kedua ini, data 

dinyatakan valid sehingga tahap validasi dapat dinyatakan selesai. 
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Tabel 4. 15 Hasil Kandidat Data Validasi 2 

Entitas Atribut  Relasi Nama Relasi Tipe data 

Aset PK Kode aset     Variable character (7) 

  Nama aset     Variable character (50) 

  Ruang lingkup dan batasan     Text  

  Kegunaan aset     Variable character (100) 

FK Kode lokasi M:1 Aset-Lokasi   

FK Kode proses bisnis M:1 Aset-Proses bisnis   

Histori aset PK Catatan histori     Auto number 

  Status aset     Character (10) 

  Histori aset     Character (50) 

  Riwayat penanggungjawaban     Date 

FK Kode aset 1:1 Histori aset-Aset   

FK NIK (Pemilik aset) 1:1 Histori aset-Pemilik aset   

FK Kode divisi (Penanggung jawab) 1:1 Histori aset-Penanggung jawab   

Lokasi PK  Kode lokasi     Variable character (7) 

  Lokasi     Variable character (100) 

FK Kode role N:M Lokasi-Hak akses   

Proses Bisnis PK Kode proses bisnis     Variable character (7) 

  Proses bisnis     Text 

FK Kode role N:M Proses bisnis-Role   
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Tabel 4. 15 Hasil Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Nama Relasi Tipe data 

Divisi PK Kode divisi     Variable character (7) 

  Nama divisi     Variable character (50) 

Karyawan PK NIK     Character (13) 

  Nama karyawan     Variable character (50) 

FK Role 1:1 Karyawan-Role Variable character (50) 

FK Kode divisi 1:1 Karyawan-Divisi   

Role FK Kode role     Variable character (7) 

  Nama role     Variable character (50) 

Ancaman PK Kode ancaman     Variable character (7) 

  Nama ancaman     Variable character (50) 

  Tipe ancaman     Variable character (25) 

  Sumber ancaman     Variable character (25) 

FK Kode aset N:M Ancaman-Aset   

FK Kode origin N:M Ancaman-Origin   

Origin PK Kode origin     Character (1) 

  Nama origin     Variable character (25) 

Kontrol PK Kode kontrol     Variable character (7) 

  Dokumen kontrol     Variable character (50) 

  Implementasi     Long character (250) 

  Tanggal implementasi     Date 

  Status pemakaian     Variable character (25) 
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Tabel 4. 15 Hasil Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Nama Relasi Tipe data 

  Keterangan pemakaian     Variable character (250) 

  Tanggal status     Date 

Kerentanan PK Kode kerentanan     Variable character (7) 

  Kerentanan     Variable character (50) 

  Tipe kerentanan     Variable character (50) 

FK Kode ancaman 1:1 Kerentanan-Ancaman   

FK Kode kontrol N:M Kerentanan-Kontrol   

Konsekuensi PK Kode skenario     Variable character (7) 

  Skenario Insiden     Text 

  Konsekuensi     Variable character (50) 

  Kategori konsekuensi     Character (25) 

  Tanggal input     Date 

FK Kode proses bisnis 1:1 Konsekuensi-Proses bisnis   

FK Kode kerentanan N:M Konsekuensi-Kerentanan   

Penilaian 

konsekuensi 

PK Kode penilaian konsekuensi     Variable character (7) 

  Iterasi ke-     Number 

  Tanggal penilaian     Date 

  Keterangan penilaian     Text 

FK Kode skenario 1:1 Penilaian konsekuensi-Konsekuensi   

FK Kode dampak 1:M Penilaian konsekuensi-Dampak   

Dampak PK Kode dampak     Variable character (7) 
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Tabel 4. 15 Hasil Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Nama Relasi Tipe data 

  Dampak     Variable character (50) 

  Kriteria dampak     Text 

  Tipe dampak     Character (25) 

Kemungkinan 

insiden 

PK Kode Kemungkinan     Character (25) 

  Kemungkinan skenario insiden     Variable character (7) 

  Efektivitas kontrol     Text  

FK Kode kontrol M:1 Kemungkinan insiden-Kontrol   

FK 
Kode penilaian konsekuensi 

M:1 

Kemungkinan insiden-Penilaian 

konsekuensi   

Penentuan risiko PK Kode risiko     Variable character (7) 

  Risiko     Variable character (100) 

  Kategori risiko     Character (25) 

  Tipe risiko     Character (25) 

  Deskripsi     Text 

  Nilai dampak     Number 

  Nilai konsekuensi     Number 

  Nilai kemungkinan     Number 

FK Kode dampak 1:M Penentuan risiko-Dampak   

FK 
Kode penilaian konsekuensi 

1:1 

Penentuan risiko-Penilaian 

konsekuensi   
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Tabel 4. 15 Hasil Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Nama Relasi Tipe data 

FK 
Kode Kemungkinan 

1:1 

Penentuan risiko-Kemungkinan 

insiden   

Evaluasi risiko PK Kode kriteria evaluasi risiko     Variable character (7) 

  Daftar risiko prioritas     Variable character (100) 

  Kriteria evaluasi risiko     Text 

  Tingkat nilai     Number 

  Kategori evaluasi risiko     Character (25) 

FK Kode risiko 1:1 Evaluasi risiko-Penentuan risiko   

FK Kode penanganan risiko 1:1 Evaluasi risiko-Penanganan risiko   

FK Kode dampak 1:M Evaluasi risiko-Dampak   

FK Kode penilaian konsekuensi 1:1 Evaluasi risiko-Penilaian konsekuensi   

Penanganan risiko PK Kode penanganan risiko     Variable character (7) 

  Penanganan risiko     Text 

  Tanggal penanganan risiko     Date 

  Risiko residual     Number 

  Deskripsi penanganan risiko     Text 

FK Kode kontrol M:1 Penanganan risiko-Kontrol   

FK Kode kriteria evaluasi risiko 1:1 Penanganan risiko-Evaluasi risiko   

FK Kode skenario M:1 Penanganan risiko-Konsekuensi   

Penerimaan Risiko 
PK Kode Penerimaan     Variable character (7) 

FK Kode risiko 1:1 Penerimaan risiko-Penentuan risiko   
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Tabel 4. 15 Hasil Kandidat Data Validasi 2 (Lanjutan) 

Entitas Atribut Relasi Nama Relasi Tipe data 

FK 
Kode rencana penanganan 

risiko 1:1 Penerimaan risiko-Penanganan risiko   

FK Kode kontrol 1:1 Penerimaan risiko-Kontrol   
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Gambar 4. 16 CDM Hasil Validasi 2 
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Gambar 4. 17 LDM Hasil Validasi 2 
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Gambar 4. 18 PDM Hasil Validasi 2 



 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id digilib.uinsa.ac.id 

86 

 

Gambar 4. 19 Tabel Hasil Validasi 2 
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4.4 Pembahasan  

Penelitian ini dilakukan untuk mengembangkan perancangan model data 

perangkat manajemen teknologi informasi berbasis ISO/IEC 27005:2018 dengan 

hasil berupa soft file pemodelan data dan basis data menggunakan Microsoft 

Access. Adapun hasil dari penelitian ini didapatkan sebagai berikut. 

4.4.1 Hasil Analisis Kebutuhan Data 

Analisis kebutuhan data dilakukan dengan menggunakan teknik studi 

literatur pada dokumen framework ISO/IEC 27005:2018 dan menghasilkan empat 

proses dalam perancangan model data perangkat manajemen teknologi informasi, 

yaitu: 

1. Analisis kandidat data.  

Proses ini dilakukan dengan menganalisis kandidat data sesuai pada klausul di 

dalam dokumen ISO/IEC 27005:2018. Contoh klausul di dalam dokumen 

ISO/IEC 27005:2018 terdapat pada Gambar 4.20 berikut.  

 

Gambar 4. 20 Klausul Pada Dokumen ISO/IEC 27005:2018. 

Berdasarkan klausul 8.2.2, kemudian didapatkan kandidat data berupa “aset”, 

“ruang lingkup dan batasan”, “pemilik aset”, “lokasi”, “fungsi”, dan lain-lain. 

Proses ini dilakukan sampai pada klausul 10 sesuai dengan batasan masalah 

pada penelitian ini. Hasil dari analisis kandidat data dapat dilihat pada Tabel 

4.1 sampai dengan Tabel 4.5. Adapun judul klausul akan dijadikan nama 

entitas dan frasa di dalamnya akan menjadi atribut dari entitas tersebut. Pada 

contoh ini, entitas yang didapat bernama Aset. Sedangkan atribut yang 

didapatkan adalah ruang lingkup dan batasan, pemilik aset, lokasi, serta fungsi. 

Dari seluruh proses analisis kandidat data ini kemudian dikumpulkan pada 

Tabel 4.6 dan menghasilkan total 21 entitas dengan 66 atribut.  
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2. Analisis Data Redundan dan Penetapan Primary Key 

Proses ini dilakukan sebagai normalisasi dengan menganalisis data redundan 

dan menentukan primary key serta foreign key untuk setiap entitas. Normalisasi 

dilakukan dengan menghapus atribut entitas lain, menggabungkan entitas, dan 

menghapus atribut menjadi entitas sesuai dengan Tabel 4.7. Dapat dilihat pada 

Tabel 4.16, berikut adalah contoh penghapusan atribut menjadi entitas baru. 

Penghapusan atribut pemilik aset ini dilakukan karena pemilik aset juga 

dibutuhkan pada entitas lain, sehingga atribut ini dihapus dan dijadikan entitas 

baru dengan nama yang sama. Dari proses ini kemudian menghasilkan 19 

entitas dan 42 atribut.  

Tabel 4. 16 Contoh Normalisasi 

Entitas Atribut Keterangan 

Aset  

Kode aset 
 

Aset 
 

Ruang lingkup dan batasan 
 

Pemilik aset Dihapus 

Lokasi aset 
 

Kegunaan aset 
 

Proses bisnis Dihapus 

 

3. Menentukan tipe data tiap atribut. 

Proses ini dilakukan untuk menentukan setiap atribut entitas tanpa foreign key. 

Dapat dilihat pada Tabel 4.17, berikut adalah contoh penentuan tipe data dari 

hasil normalisasi entitas aset. Kode aset, nama aset, lokasi aset, dan kegunaan 

aset menggunakan tipe data variable character dengan pertimbangan adanya 

kemungkinan penggunaan angka atau simbol pada data input. Sedangkan ruang 

lingkup dan batasan menggunakan tipe data text dengan pertimbangan karakter 

data input yang digunakan akan lebih dari 250. Hasil penuh pada proses ini 

dapat dilihat pada Tabel 4.8. 

Tabel 4. 17 Contoh Analisis Tipe Data 

Entitas Atribut Tipe Data 

Aset Kode aset Variable Charachter (7) 

Nama aset Variable Charachter (50) 

Ruang lingkup dan batasan Text 

Lokasi aset Variable Charachter (50) 
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Tabel 4. 17 Contoh Analisis Tipe Data (Lanjutan) 

Entitas Atribut Tipe Data  
Kegunaan aset Variable Charachter (100) 

 

4. Menganalisis relasi antar entitas. 

Proses ini dilakukan untuk menentukan relasi antar atribut. Setiap relasi 

dinamai sesuai dengan atribut yang terlibat. Penamaan ini dilakukan untuk 

memudahkan penelusuran entitas mana yang berelasi. Penentuan foreign key 

pada proses ini berasal dari proses analisis data redundan. Dapat dilihat pada 

Tabel 4.18, berikut adalah contoh analisis relasi entitas aset. Adapun entitas 

aset berelasi many-to-many dengan entitas pemilik aset dengan pertimbangan 

satu aset dapat dimiliki oleh beberapa pemilik aset, dan satu pemilik aset dapat 

memiliki lebih dari satu aset. 

Tabel 4. 18 Contoh Analisis Relasi Sebelum Validasi 

Entitas Atribut  Relasi Nama Relasi 

Aset PK Kode aset     

  Nama aset     

  

Ruang lingkup dan 

batasan     

  Lokasi aset     

  Kegunaan aset     

FK Kode proses bisnis N:M Aset-Proses bisnis 

FK Kode pemilik aset N:M Aset-Pemilik aset 

 

Namun setelah dilakukan validasi, terdapat perubahan pada relasi ini. Dapat 

dilihat pada Tabel 4.19, relasi Aset-Pemilik aset ditunjukkan pada relasi Aset-

Karyawan. Berdasarkan validator, satu aset hanya bisa dimiliki oleh satu 

karyawan untuk memudahkan proses audit. Oleh sebab itu relasi Aset-

Karyawan berubah menjadi one-to-one. Adapun penjelasan perubahan nama 

oleh validator dan sebab lainnya dapat dilihat pada Tabel 4.11 untuk validasi 

pertama dan Tabel 4.14 untuk validasi kedua.  
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Tabel 4. 19 Contoh Analisis Relasi Setelah Validasi Pertama 

Entitas Atribut Relasi Nama Relasi 

Aset PK Kode aset   

  Nama aset   

  Ruang lingkup dan batasan   

  Status aset   

  Kegunaan aset   

  Riwayat penanggungjawaban   

FK Kode lokasi 1:1 Aset-Lokasi 

FK Kode proses bisnis N:M 
Aset-Proses 

bisnis 

FK NIK 1:1 Aset-Karyawan 

 

Tahap analisis kebutuhan data ini awalnya menghasilkan 19 entitas dan 42 

atribut tanpa foreign key sesuai pada Tabel 4.9. Namun setelah dilakukan validasi 

kepada pakar, terjadi perubahan data menjadi 19 entitas dan 70 atribut sesuai 

dengan Tabel 4.16. Perubahan data ini dilakukan dengan menghapus, menambah, 

atau mengganti entitas dan atribut sesuai saran dari validator. Adapun alasan 

penghapusan, penambahan, dan penggantian entitas serta atribut pada validasi 

pertama sebelumnya telah dijabarkan pada Tabel 4.11 dan validasi kedua Tabel 

4.14.  

Tabel 4. 20 Hasil Akhir Analisis Data 

Entitas Atribut  

No. 

Entitas 
Nama Entitas 

No. 

Atribut 
Nama Atribut 

1 Aset 

1 PK Kode aset 

2   Nama aset 

3   Ruang lingkup dan batasan 

4   Kegunaan aset 

2 Histori aset 

5 PK Catatan histori 

6   Status aset 

7   Histori aset 

8   Riwayat penanggungjawaban 

3 Lokasi 
9 PK  Kode lokasi 

10   Lokasi 

4 Proses Bisnis 
11 PK Kode proses bisnis 

12   Proses bisnis 
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Tabel 4. 2021 Hasil Akhir Analisis Data (Lanjutan) 

Entitas Atribut 

No. 

Entitas 
Nama Entitas 

No. 

Entitas 
Nama Entitas 

5 Divisi 
13 PK Kode divisi 

14   Nama divisi 

6 Karyawan 

15 PK NIK 

16   Nama karyawan 

17   Role 

7 Role 
18 PK Kode role 

19   Nama role 

8 Ancaman 

20 PK Kode ancaman 

21   Nama ancaman 

22   Tipe ancaman 

23   Sumber ancaman 

9 Origin 
24 PK Kode origin 

25   Nama origin 

10 Kontrol 

26 PK Kode kontrol 

27   Dokumen kontrol 

28   Implementasi 

29   Tanggal implementasi 

30   Status pemakaian 

31   Keterangan pemakaian 

32   Tanggal status 

11 Kerentanan 

33 PK Kode kerentanan 

34   Kerentanan 

35   Tipe kerentanan 

12 Konsekuensi 

36 PK Kode skenario 

37   Skenario Insiden 

38   Konsekuensi 

39   Kategori konsekuensi 

40   Tanggal input 

13 
Penilaian 

konsekuensi 

41 PK Kode penilaian konsekuensi 

42   Iterasi ke- 

43   Tanggal penilaian 

44   Keterangan penilaian 

14 Dampak 

45 PK Kode dampak 

46   Dampak 

47   Kriteria dampak 

48   Tipe dampak 
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Tabel 4. 2021 Hasil Akhir Analisis Data (Lanjutan) 

Entitas Atribut 

No. 

Entitas 
Nama Entitas 

No. 

Entitas 
Nama Entitas 

15 
Kemungkinan 

insiden 

49 PK Kode Kemungkinan 

50   Kemungkinan skenario insiden 

51   Efektivitas kontrol 

16 Penentuan risiko 

52 PK Kode risiko 

53   Risiko 

54   Kategori risiko 

55   Tipe risiko 

56   Deskripsi 

57   Nilai dampak 

58   Nilai konsekuensi 

59   Nilai kemungkinan 

17 Evaluasi risiko 

60 PK Kode kriteria evaluasi risiko 

61   Daftar risiko prioritas 

62   Kriteria evaluasi risiko 

63   Tingkat nilai 

64   Kategori evaluasi risiko 

18 
Penanganan 

risiko 

65 PK Kode penanganan risiko 

66   Penanganan risiko 

67   Tanggal penanganan risiko 

68   Risiko residual 

69   Deskripsi penanganan risiko 

19 
Penerimaan 

Risiko 
70 PK Kode Penerimaan 

 

4.4.2 Hasil Pemodelan Data 

Seluruh data yang telah didapatkan pada tahap analisis kebutuhan data 

kemudian diintegrasikan ke tahap pemodelan data dengan konsep ERD. Model 

pertama yang dirancang adalah CDM. Dapat dilihat pada Gambar 4.21 berikut 

adalah contoh pemodelan CDM entitas “Aset” yang berelasi dengan entitas 

“Pemilik Aset” sesuai dengan contoh Tabel 4.18.  
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Gambar 4. 21 Contoh Perancangan CDM Sebelum Validasi 

Setelah didapatkan CDM, kemudian dilakukan auto generate menjadi 

LDM. Dapat dilihat pada Gambar 4.22, terdapat entitas child bernama “Aset-

Pemilik Aset”. Entitas ini muncul sebab relasi antar entitas “Aset” dan “Pemilik 

Aset” adalah many-to-many, sehingga nama relasi akan otomatis menjadi nama 

entitas child.   

 

Gambar 4. 22 Contoh Perancangan LDM Sebelum Validasi 

Pemodelan terakhir yang dilakukan adalah PDM. Proses ini dilakukan 

dengan cara auto generate pada model LDM. Dapat dilihat pada Gambar 4.23, 

terjadi perubahan tipe data pada atribut “Ruang lingkup dan batasan”. Hal ini karena 

adanya penyesuaian tipe data sesuai dengan DBMS Microsoft Access. 
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Gambar 4. 23 Contoh Perancangan PDM Sebelum Validasi 

Sehingga dari proses ini di dapatkan 3 model data CDM, LDM, dan PDM. 

Namun setelah dilakukan validasi pertama, terjadi perubahan relasi menjadi one-

to-one sesuai saran dari validator. Adapun contoh PDM setelah validasi dapat 

dilihat pada Gambar 4.24 berikut.  

 

Gambar 4. 24 Contoh Perancangan PDM Setelah Validasi Pertama 

 Pada validasi kedua, terjadi perubahan lagi mengenai struktur data menjadi 

Gambar 4.25. Adapun perubahan ini sesuai dengan penjelasan pada validasi kedua 

Tabel 4.14. Sehingga dari seluruh proses ini menghasilkan model data CDM, LDM, 

dan PDM. Adapun hasil akhir model data pada penelitian ini terdapat pada Gambar 

4.16, Gambar 4.17, dan Gambar 4.18. 
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Gambar 4. 25 Contoh Perancangan PDM Setelah Validasi Kedua 

4.4.3 Hasil Pemodelan Tabel 

Hasil pemodelan PDM selanjutnya diintegrasikan ke tahap pemodelan tabel. 

Proses pemodelan tabel dilakukan dengan auto generate database pada model data 

PDM ke DBMS Microsoft Access sehingga di dapatkan perangkat basis data 

manajemen risiko teknologi informasi sebelum validasi sesuai pada Gambar 4.9.  

Sesuai dengan saran dari validator, kemudian perangkat ini dilakukan revisi 

pertama sesuai dengan Gambar 4.15. Setelah itu dilakukan revisi kembali setelah 

validasi kedua sehingga menghasilkan perangkat yang sesuai dengan Gambar 4.19. 

Hasil perangkat validasi kedua inilah yang dinyatakan valid dan menjadi hasil 

perangkat akhir dari penelitian ini.  

Seluruh proses pada penelitian ini harus dilakukan validasi kepada ahli 

untuk memastikan validnya hasil analisis, model data, dan perangkat manajemen 

risiko teknologi informasi. Meskipun hasil penelitian ini dianggap valid, namun 

perangkat yang dihasilkan adalah kriteria minimal untuk proses manajemen risiko 

teknologi informasi. Hal-hal yang berkenaan dengan kebijakan setiap organisasi 

tidak diatur di dalam penelitian ini, seperti ketentuan panjang karakter setiap tipe 

data atau metode yang digunakan untuk proses assessment. Maka dari itu perlu 

adanya penyesuaian ulang apabila diimplementasikan ke organisasi.  
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BAB 5 

PENUTUP 

5.1 Kesimpulan 

Penelitian ini menghasilkan hasil analisis dengan total 19 entitas dan 70 atribut,  

desain model data CDM, LDM, dan PDM, serta perangkat manajemen risiko 

teknologi informasi berbasis ISO/IEC 27005:2018  menggunakan Microsoft 

Access. Analisis dan perancangan ini dilakukan dengan melalui tiga langkah utama 

yaitu perencanaan, perancangan model, dan validasi. 

5.2 Saran 

Berdasarkan hasil analisis dan perancangan model data perangkat manajemen 

risiko teknologi informasi berbasis ISO/IEC 27005, terdapat beberapa saran untuk 

penelitian selanjutnya sebagai berikut: 

1. Penelitian ini hanya terbatas pada proses inti manajemen risiko teknologi 

informasi, sehingga pada penelitian lanjutan dapat dilakukan perluasan batasan 

masalah sampai keseluruhan proses manajemen risiko secara tuntas. 

2. Penelitian ini berbasis ISO/IEC 27005:2018 di mana kemungkinan 

implementasi framework ini hanya bisa bertahan sampai dua tahun ke depan 

sebab terbitnya dokumen ISO/IEC 27005:2022. Oleh karena itu dapat 

dilakukan penelitian lanjutan analisis dan perancangan berbasis dokumen 

ISO/IEC 27005:2022. 

3. Penelitian ini tidak merincikan metode secara kuantitatif atau kualitatif yang 

digunakan dalam proses penilaian risiko. Sehingga dalam penelitian lanjutan 

dapat ditambahkan perincian metode yang digunakan dalam proses penilaian 

risiko. 

4. Penelitian ini tidak mengatur kebijakan setiap organisasi sehingga dalam 

penelitian lanjutan dapat dilakukan analisis dan perancangan manajemen 

teknologi informasi pada organisasi secara spesifik.  
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