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ABSTRAK 

 Penelitian ini bertujuan untuk melakukan manajemen risiko pada website 

beaiswa Pemuda Tangguh (BeSmart) Pemerintah Kota Surabaya menggunakan 

metode OCTAVE Allegro dan merekomendasikan mitigasi risiko yang tepat. 

Metode OCTAVE Allegro dipilih karena mampu mengidentifikasi risiko-risiko pada 

organisasi berdasarkan sudut pandang dan kepentingan organisasi. Tahapan 

penelitian meliputi analisis profil aset, identifikasi dan analisis ancaman, 

identifikasi dan analisis kerentana dan pengembangan strategi mitigasi risiko. 

 Hasil penelitian menunjukkan terdapat 5 risiko yang teridentifikasi pada 

website BeSmart dengan 3 risiko dalam kategori tinggi dan 2 risiko dalam kategori 

sedang. Risiko-risko tersebut antara lain serangan malware, kegagalan sistem 

keamanan, kebocoran data pribadi, hingga kurangnya kesadaran pengguna. Strategi 

mitigasi risiko yang dikembangkan mencakup aspek teknis, organisasi, dan sumber 

daya manusia. Penelitian ini memberikan rekomendasi bagi pengelola website 

BeSmart untuk menerapkan manajemen risiko guna meningkatkan keamanan dan 

keandalam website 

Kata Kunci: Manajemen Risiko, OCTAVE Allegro, Website BeSmart 
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ABSTRACT 

 This research aims to conduct risk management on the Surabaya City 

Goverment’s Tangguh Youth Scholarship (BeSmart) website using the OCTAVE 

Allegro method and recommend appropriate risk mitigation. The OCTAVE Allegro 

method was chosen because it is able to identify risk to the organization base on 

the point of view and interests of the organizational. The Research stages include 

asset profile analysis, threat identification and analysis, vulnerability identification 

and analysis and risk mitigation strategy development. 

 The result showed that there were 5 risk identified on the BeSmart website 

with 3 risk in the high category and 2 risk in the medium category. The risk include 

malware attacks, security sistem failures, personal data leaks, and lack of user 

awareness. The risk mitigation strategy develop includes technical, organizational, 

and human resourch aspects. This reasearch provides recomendations fo BeSmart 

website managers to research provides recommendations fo BeSmart website 

managers to implement risk management to improve website security. 

Keywords: Risk Management, OCTAVE ALLEGRO, BeSmart Website 
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