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ABSTRAK

Analisis Manjemen Risiko Teknologi Informasi
Pada Aset Teknologi SMK PGRI 1 Gresik Berbasis ISO 31000:2018

Oleh:

Muhammad Aryo Samudra

Penelitian ini bertujuan untuk menganalisis manajemen risiko teknologi informasi
pada aset teknologi SMK PGRI 1 Gresik berbasis ISO 31000:2018. Metode
penelitian yang digunakan adalah studi kualitatif dengan pendekatan analisis
risiko. Data dikumpulkan melalui wawancara dengan staf IT dan pengguna
teknologi, observasi, dan analisis dokumen terkait keamanan sistem. Hasil analisis
menunjukkan bahwa implementasi framework ISO 31000:2018 memberikan
pedoman yang efektif untuk mengelola risiko teknologi informasi di SMK PGRI 1
Gresik yang memiliki 5 tahapan yaitu komunikasi dan konsultasi, menetapkan
konteks, penilaian risiko (identifikasi risiko, analisis risiko, evaluasi risiko),
evaluasi risiko, penanganan risiko dan monitoring and review yang sumber data
didapat dari hasil wawancara terhadap kepala staff IT dengan sehingga
didapatkan hasil penelitian berupa terdapat 4 risiko dengan tingkat nilai risiko
tinggi, terdapat 29 risiko dengan tingkat nilai risiko sedang dan terdapat 10 risiko
dengan tingkat nilai risiko rendah. Selanjutnya rekomendasi penanganan risiko
dilakukan dengan Mitigasi atau pengurangan risiko, Risk acceptance atau
penerimaan risiko, dan Risk sharing atau pembagian risiko.

Kata Kunci: Manajemen Risiko, Teknologi Informasi, 1ISO 31000:2018, SMK
PGRI 1 Gresik.

Vi



ABSTRACT

Information Technology Risk Management Analysis
On the Technology Assets of SMK PGRI 1 Gresik Based on 1SO 31000:2018
Oleh:

Muhammad Aryo Samudra

This research aims to analyze technology risk management information on the
technology assets of SMK PGRI 1 Gresik based on ISO 31000:2018. The research
method used is a qualitative study with a risk analysis approach. Data was
collected through interviews with IT staff and technology users, observation, and
analysis of documents related to security systems. The results of the analysis show
that the ISO 31000:2018 implementation framework provides effective guidelines
for managing technology risk information at SMK PGRI 1 Gresik which has 5
stages, namely communication and consultation, establishing context, risk
assessment (risk identification, risk analysis, risk evaluation), evaluation risk, risk
management and monitoring and review, the data source of which was obtained
from interviews with the head of IT staff so that the research results obtained were
that there were 4 risks with a high risk value level, there were 29 risks with a
medium risk value level and there were 10 risks with a low risk value level. . This
research contributes to the development of information technology risk
management in educational environments and highlights the importance of
implementing a standard framework to protect technology assets from possible
threats.

Keywords: Risk Management, Information Technology, 1ISO 31000:2018,
SMK PGRI 1 Gresik.
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