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ABSTRAK

ANALISIS KEAMANAN TERHADAP SERANGAN SQL INJECTION
PADA WEBSITE MENGGUNAKAN METODE LIVE FORENSIK
BERBASIS NATIONAL INSTITUTE OF STANDARD AND
TECHNOLOGY

Oleh :

Muhamad Irvan Maulana

SQL Injection merupakan salah satu serangan internet dari berbagai jenis
macam serangan internet yang ada. SQL Injection merupakan serangan yang
memanfaatkan celah pada website yang kemudian dapat mengakses database dari
website tersebut Oleh karena itu penelitian tentang hal tersebut bertujuan untuk
mengukur tingkat dampak dari serangan tersebut. Untuk menguji tingkat risiko dari
serangan tersebut, diperlukan objek pengujian berupa website yang bersifat online,
kemudian diuji dengan menggunakan alat SQLMap dan Wireshark. Setelah
dilakukan pengujian maka diperoleh data - data yang nanti dimasukkan pada
framework OWASP Risk Rating untuk mengukur berapa tingkat risiko dari
serangan tersebut. Pada OWASP Risk Rating sendiri terdapat beberapa indikator
yang diukur dengan nilai angka untuk menunjukkan skala yang dimiliki serangan
SQL Injection menggunakan SQLMap yang diujikan dengan sepesifikasi website
yang digunakan. Ketika telah diketahui bagaimana serangan tersebut berjalan serta
apa dampak dan tingkat risiko dari serangan tersebut maka bisa dilakukan langkah
- langkah pencegahan demi meminimalisir terjadinya serangan tersebut.

Kata kunci: SQL Injection, SQLMap, OWASP, Risk Rating, Digital Forensik



ABSTRACT

Measurement of SQL Injection attack rates on websites using the National
Institute of Standard and Technology Live Forensic Method

By :

Muhamad Irvan Maulana

SQL Injection is one of the internet attacks of various types of internet
attacks that exist. SQL Injection is an attack that takes advantage of loopholes in
the website which can then access the database from the website. Therefore, this
research aims to measure the level of impact of the attack. To test the level of risk
of the attack, a test object is needed in the form of an online website, then tested
using SQLMap and Wireshark tools. After testing, data is obtained which will later
be included in the OWASP Risk Rating framework to measure the level of risk from
the attack. In the OWASP Risk Rating itself, there are several indicators measured
by numerical values to show the scale of the SQL Injection attack using SQLMap
which was tested with the website specifications used. When it is known how the
attack was carried out and what the impact and level of risk of the attack is,
preventive measures can be taken to minimize the occurrence of the attack.

Keywords: SQL Injection, SQLMap, OWASP, Risk Rating
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