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ABSTRAK

Aset Teknologi Informasi (T1) merupakan komponen vital bagi keberlangsungan
operasi suatu perusahaan atau organisasi. Hal ini juga berlaku bagi Madu TV,
sebuah perusahaan yang bergerak di bidang penyiaran. Berdasarkan wawancara
dengan pemilik Madu TV, terungkap bahwa perusahaan sebelumnya kurang
memfokuskan diri pada manajemen risiko. Akibatnya, Madu TV menghadapi
berbagai risiko seperti kegagalan sistem dan perangkat keras, kesalahan manusia,
ketidakpatuhan peraturan, pencurian data, spionase industri, kehilangan data,
downtime, dan kerusakan reputasi. Untuk mengatasi masalah ini, Madu TV
memilih metode OCTAVE dalam analisis risiko aset Tl mereka, didasarkan pada
alasan ilmiah yang kuat. Metode OCTAVE menawarkan pendekatan komprehensif
dan sistematis yang mencakup identifikasi aset kritis, ancaman, dan kerentanan
secara mendalam. Dari hasil identifikasi menggunakan metode OCTAVE,
ditemukan 11 aset kritis yang digunakan di Madu TV Tulungagung. Aset-aset kritis
ini dikategorikan menjadi beberapa jenis: perangkat keras (PC, server, tower,
router, CCTV, dan AC), perangkat lunak (aplikasi Madu TV Nusantara dan Vmix),
jaringan (jaringan internet), dan sumber daya manusia (admin dan master
controller). Setelah- mengidentifikasi aset-aset kritis tersebut, dilakukan analisis
risiko pada masing-masing aset, dan ditemukan sebanyak 27 risiko. Langkah ini
bertujuan untuk meningkatkan manajemen risiko dan melindungi aset Tl Madu TV
dari berbagai ancaman potensial. Implementasi metode OCTAVE diharapkan dapat
memberikan kerangka kerja yang kuat dalam mengelola dan memitigasi risiko-
risiko tersebut secara efektif.

Kata Kunci : Aset teknologi Informasi (T1), Manajemen Risiko, Metode OCTAVE,
Analisis Risiko, Madu TV



ABSTRACT

Information Technology (IT) assets are vital components for the continuity of
operations in a company or organization. This also applies to Madu TV, a company
engaged in broadcasting. Based on an interview with the owner of Madu TV, it was
revealed that the company previously did not focus enough on risk management.
As a result, Madu TV faced various risks such as system and hardware failures,
human errors, regulatory non-compliance, data theft, industrial espionage, data loss,
downtime, and reputational damage. To address this issue, Madu TV chose the
OCTAVE method for analyzing their IT asset risks, based on strong scientific
reasons. The OCTAVE method offers a comprehensive and systematic approach
that includes in-depth identification of critical assets, threats, and vulnerabilities.
From the identification results using the OCTAVE method, 11 critical assets were
found to be used in Madu TV Tulungagung. These critical assets are categorized
into several types: hardware (PCs, servers, towers, routers, CCTV, and AC),
software (Madu TV Nusantara application and VVmix), network (internet network),
and human resources (admin and master controller). After identifying these critical
assets, a risk analysis was conducted on each asset, and 27 risks were found. This
step aims to enhance risk management and protect Madu TV's IT assets from
various potential threats. The implementation of the OCTAVE method is expected
to provide a robust framework for effectively managing and mitigating these risks.

Keywords : Information Technology (IT) Assets, Risk Management, OCTAVE
Method, Risk Analysis, Madu TV
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