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ABSTRAK

PENERAPAN KEAMANAN DATA SERTIFIKAT DENGAN
MENGGUNAKAN ALGORITMA KRIPTOGRAFI
CHACHA20 POLY-1305
Oleh:

MOCH. ALTHAF JAUHAR

Di era digital saat ini, keamanan data menjadi aspek penting dalam
menjamin integritas, kerahasiaan, dan keaslian informasi. Salah satu bentuk data
penting yang perlu dijaga adalah sertifikat digital dari berbagai kegiatan akademik.
Penelitian ini bertujuan untuk mengimplementasikan algoritma kriptografi
ChaCha20-Poly1305 dalam pengamanan data sertifikat digital pada sistem berbasis
web. Sistem yang dibangun menggunakan framework Laravel dan menerapkan
model pengembangan Waterfall. Proses enkripsi dilakukan dengan inisialisasi
kunci, nonce, serta penerapan autentikasi data menggunakan ChaCha20-Poly1305.
Sertifikat yang telah dienkripsi disimpan dalam bentuk QRcode, dan hanya dapat
diakses kembali dengan proses dekripsi yang valid. Hasil pengujian menunjukkan
bahwa sistem dapat bekerja secara fungsional sesuai kebutuhan pengguna dan
algoritma ChaCha20-Poly1305 mampu memberikan perlindungan data yang baik,
efisien, dan cepat. Penelitian ini berkontribusi dalam peningkatan keamanan data
digital, khususnya sertifikat elektronik di lingkungan akademik.

Kata Kunci: Kriptografi, ChaCha20-Poly1305, Sertifikat Digital, QRcode, Laravel,

Keamanan Data



ABSTRACT

IMPLEMENTATION OF CERTIFICATE DATA SECURITY USING
CRYPTOGRAPHY ALGORITHM

CHACHAZ20 POLY-1305
By :

MOCH. ALTHAF JAUHAR

In today's digital era, data security is a crucial aspect in ensuring the
integrity, confidentiality, and authenticity of information. One of the important
forms of data that needs to be protected is digital certificates from various academic
activities. This research aims to implement the ChaCha20-Poly1305 cryptographic
algorithm for securing digital certificate data in a web-based system. The system
was developed using the Laravel framework and follows the Waterfall development
model. The encryption process involves key and nonce initialization along with data
authentication using ChaCha20-Poly1305. Encrypted certificates are stored in the
form of QR codes and can only be accessed again through a valid decryption
process. Test results show that the system functions properly as intended and the
ChaCha20-Poly1305 algorithm provides effective, efficient, and fast data
protection. This study contributes to enhancing the security of digital data,

particularly electronic certificates in academic environments.

!

Keywords: Cryptography, ChaCha20-Poly1305, Digital Certificate, QR Code,
Laravel, Data Security
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