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ABSTRAK

Perkembangan teknologi informasi dan komunikasi telah menjadikan data
pribadi sebagai aset strategis dalam ekonomi digital, termasuk di sektor
telekomunikasi. Provider telekomunikasi, sebagai pengendali data skala besar,
memiliki akses luas terhadap informasi pribadi pelanggan, mulai dari identitas
hingga pola komunikasi. Di balik manfaat layanan yang diberikan, terdapat risiko
penyalahgunaan data pribadi yang dapat merugikan hak-hak pelanggan sebagai
subjek hukum. Fenomena ini menunjukkan adanya ketimpangan relasi kuasa antara
provider dan pelanggan, serta lemahnya pengendalian hukum yang efektif di tengah
cepatnya perkembangan teknologi. Atas dasar tersebut, penelitian ini bertujuan
untuk menganalisis bentuk-bentuk penyalahgunaan data pribadi oleh provider
telekomunikasi, serta mengkaji perlindungan hukum yang tersedia menurut hukum
positif Indonesia.

Metode penelitian yang digunakan adalah penelitian hukum normatif
dengan pendekatan perundang-undangan dan konsep. Bahan hukum diperoleh
melalui studi literatur terhadap peraturan perundang-undangan yang berlaku, buku-
buku hukum, artikel jurnal ilmiah, serta laporan lembaga terkait. Analisis dilakukan
secara kualitatif dengan pendekatan yuridis normatif untuk menilai efektivitas
perlindungan hukum yang diatur dalam sistem hukum Indonesia.

Hasil penelitian menunjukkan bahwa bentuk penyalahgunaan data pribadi
oleh provider meliputi pengumpulan data yang berlebihan, pemrosesan data untuk
tujuan tersembunyi, pengungkapan data tanpa persetujuan yang sah, penyimpanan
data yang tidak aman, serta penggunaan data untuk kepentingan profiling tanpa
transparansi. Secara normatif, perlindungan hukum telah tersedia melalui Undang-
Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi, Undang-Undang
Nomor 8 Tahun 1999 tentang Perlindungan Konsumen, serta sejumlah regulasi
sektoral. Namun, efektivitas perlindungan tersebut masih terhambat oleh lemahnya
pengawasan, ketidaksiapan lembaga pengawas independen, keterbatasan akses ke
pemulihan hukum, serta belum ‘optimalnya ‘penerapan prinsip perlindungan data
dalam praktik bisnis provider.

Penelitian ini merekomendasikan agar pemerintah segera memperkuat
perangkat hukum teknis, mendorong penguatan kelembagaan pengawas
independen, serta memastikan harmonisasi antar-regulasi. Di sisi lain, provider
telekomunikasi perlu mengedepankan etika bisnis berbasis perlindungan data, serta
meningkatkan literasi data di kalangan pelanggan untuk mewujudkan perlindungan
yang substantif.
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