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ABSTRAK 

SISTEM DOMPET DOKUMEN BERBASIS WEB DENGAN CLIENT-SIDE 

ENCRYPTION MENGGUNAKAN ALGORITMA ASCON DAN 

AUTENTIKASI MNEMONIC SEED PHRASE 

Oleh:  

M Syafiq Ubaidillah 

Perkembangan digitalisasi dokumen meningkatkan efisiensi akses dan 

penyimpanan, namun juga memunculkan risiko kebocoran data akibat lemahnya 

perlindungan pada sistem berbasis cloud serta adanya trade-off antara keamanan 

dan kemudahan penggunaan, di mana sistem yang mudah digunakan sering kali 

mengorbankan aspek keamanan. Penelitian ini bertujuan merancang dan 

mengimplementasikan sistem dompet dokumen berbasis web dengan menerapkan 

client-side encryption menggunakan algoritma Ascon serta autentikasi mnemonic 

seed phrase sebagai solusi yang menyeimbangkan kedua aspek tersebut. Metode 

yang digunakan adalah model pengembangan waterfall meliputi analisis, 

perancangan, implementasi, dan pengujian. Sistem mengenkripsi data di sisi klien 

sebelum disimpan ke server sehingga hanya pemilik kunci yang dapat 

mengaksesnya, dengan Ascon dipilih karena efisien dan ringan, serta seed phrase 

sebagai autentikasi yang lebih aman dibandingkan password konvensional. Hasil 

penelitian menunjukkan bahwa sistem mampu meningkatkan keamanan dokumen 

digital tanpa mengurangi kemudahan penggunaan secara signifikan, yang 

dibuktikan melalui pengujian System Usability Scale (SUS) dengan hasil kategori 

baik. Dengan demikian, penelitian ini memberikan kontribusi dalam 

pengembangan sistem pengelolaan dokumen digital yang aman, efisien, dan 

berorientasi pada pengguna. 

Kata Kunci: keamanan data, client-side encryption, Ascon, mnemonic seed phrase, 

trade-off keamanan dan usability 
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ABSTRACT 

WEB-BASED DOCUMENT WALLET SYSTEM WITH CLIENT-SIDE 

ENCRYPTION USING THE ASCON ALGORITHM AND MNEMONIC 

SEED PHRASE AUTHENTICATION 

By: 

M Syafiq Ubaidillah 

The rapid growth of digital document management improves accessibility and 

efficiency but also introduces significant risks of data breaches due to weak cloud 

security mechanisms and the inherent trade-off between security and usability, 

where more user-friendly systems often compromise security. This study aims to 

design and implement a web-based document wallet system by applying client-side 

encryption using the Ascon algorithm and mnemonic seed phrase authentication to 

balance these aspects. The research adopts the waterfall development model, 

including analysis, design, implementation, and testing phases. The system encrypts 

data on the client side before storing it on the server, ensuring that only the key 

owner can access the data; Ascon is selected for its efficiency and lightweight 

performance, while mnemonic seed phrases provide stronger authentication 

compared to conventional password-based methods. The results indicate that the 

proposed system enhances digital document security without significantly reducing 

usability, as demonstrated by System Usability Scale (SUS) testing results in the 

good category. Therefore, this study contributes to the development of a secure, 

efficient, and user-oriented digital document management system. 

Keywords: data security, client-side encryption, Ascon, mnemonic seed phrase, 

security-usability trade-off  
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