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ABSTRAK 

ANALISIS FORENSIK DIGITAL ADWARE PADA APLIKASI UC 

BROWSER DAN SNACK VIDEO PADA PERANGKAT ANDROID 

DENGAN METODE NATIONAL INSTITUTE OF JUSTICE (NIJ) 

 

 

Penelitian ini bertujuan untuk menganalisis perilaku adware pada aplikasi UC 

Browser dan Snack Video pada perangkat Android dengan menggunakan metode 

National Institute of Justice (NIJ). Adware, sebagai salah satu bentuk malware, 

berpotensi mengganggu performa perangkat, menampilkan iklan tidak diinginkan, 

serta mengumpulkan data pribadi tanpa izin. Aplikasi UC Browser dan Snack Video 

dipilih sebagai objek penelitian karena popularitasnya yang tinggi dan potensinya 

dalam menjadi target ancaman adware. Metode NIJ digunakan untuk memberikan 

kerangka sistematis yang mencakup lima tahapan: identification, collection, 

examination, analysis, dan reporting. Tools seperti APK Tool, Tinycore, 

PCAPdroid, dan VirusTotal digunakan untuk mendeteksi dan menganalisis adware 

yang terintegrasi dalam kedua aplikasi tersebut. Hasil penelitian ini diharapkan 

dapat meningkatkan kesadaran pengguna Android tentang pentingnya keamanan 

digital dalam menggunakan aplikasi dari sumber terpercaya. 

Kata kunci: Adware, UC Browser, Snack Video, Forensik Digital, National 

Institute of Justice (NIJ).  
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ABSTRACT 

DIGITAL FORENSIC ANALYSIS OF ADWARE ON UC BROWSER AND 

SNACK VIDEO APPLICATIONS ON ANDROID DEVICES USING THE 

NATIONAL INSTITUTE OF JUSTICE (NIJ) METHOD 

 

 

This study aims to analyze the behavior of adware on UC Browser and Snack Video 

applications on Android devices using the National Institute of Justice (NIJ) 

method. Adware, as a form of malware, has the potential to disrupt device 

performance, display unwanted advertisements, and collect personal data without 

permission. The UC Browser and Snack Video applications were chosen as research 

objects because of their high popularity and potential to be targets of adware 

threats. The NIJ method is used to provide a systematic framework that includes 

five stages: identification, collection, examination, analysis, and reporting. Tools 

such as APK Tool, Tinycore, PCAPdroid, and VirusTotal are used to detect and 

analyze adware integrated into both applications. The results of this study are 

expected to increase Android users' awareness of the importance of digital security 

in using applications from trusted sources. 

Keywords: Adware, UC Browser, Snack Video, Digital Forensics, National Institute 

of Justice (NIJ).  
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