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ABSTRAK 

 
Penelitian ini mengkaji tentang kewenangan lembaga negara terhadap 

sistem pertahanan dan keamanan digital di Indonesia dalam kerangka teori negara 

hukum terkait sistem pertahanan dan keamanan digital. Untuk menjawab pertanyaan 

rumusan masalah bagaimana pengaturan sistem pertahanan dan keamanan digital di 

Indonesia diatur di dalam peraturan perundang-undangan dan bagaimana kewenangan 

lembaga negara terhadap sistem pertahanan dan keamanan digital di Indonesia. 

Untuk mengkaji hal tersebut di atas, maka digunakan metode penelitian 

hukum normatif, dengan pendekatan perundang-undangan dan pendekatan konsep 

untuk menjawab persoalan tersebut. Dalam hal ini pengumpulan bahan hukum yang 

representatif, bahan hukum bersumber dari perundang-undangan yang berlaku. Semua 

bahan hukum yang telah terkumpul dianalisis secara kualitatif deskripstif. 

Hasil penelitian tersebut ini dapat diperoleh kesimpulan bahwa Sistem 

pertahanan dan keamanan digital di Indonesia telah di atur di dalam peraturan 

perundang-undangan melalui UU PDP, akan tetapi masih belum cukup dikatakan 

sebagai aturan yang optimal karena masih terjadi legal gap atau ketimpangan hukum 

antara Kemenkominfo dan juga BSSN sebagai sektor garda terdepan negara Indonesia 

dalam konteks teknologi digital. Perlu adanya suatu mekanisme khusus yang mengatur 

keduanya sehingga hukum dan aplikasinya dapat berjalan secara optimal. 

Kewenangan dari BSSN serta Kemenkominfo merupakan kewenangan 

yang bersifat delegatif yang berasal dari presiden yang artinya kedua lembaga tersebut 

bertanggung jawab penuh kepada presiden terkait aksi serta segala macam tindakan 

hukum yang dilakukannya. Meski kedua lembaga tersebut memiliki kewajiban yang 

sama menangani di bidang digital akan tetapi keduanya memiliki batasan yang 

berbeda. Kemenkominfo dengan kebijakan yang bersifat administratif, serta BSSN 

yang memiliki kewenangan yang cenderung aplikatif. Maka perlu adanya suatu 

kolaborasi dan integrasi antara dua lembaga serta Lembaga negara lainnya yang 

memiliki kewenangan otoritatif dalam hal sistem informasi digital secara nasional 

untuk menciptakan strategi kebijakan yang lebih efektif khususnya di bidang sistem 

pertahanan dan keamanan digital di Indonesia. Dengan adanya sistem digital maka 

perlu adanya sebuah pemahaman kepada masyarakat terkait penggunaan aplikasi yang 

berbasis digital tentu harus menguasai segala macam aspek sistem informasi yang 

berbasis digital. 
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Abstract 

 
This research examines the authority of state institutions over digital 

defense and security systems in Indonesia within the framework of the rule of law 

theory regarding digital defense and security systems. To answer the question of the 

formulation of the problem how the regulation of the digital defense and security 

system in Indonesia is regulated in laws and regulations and what is the authority of 

state institutions over the digital defense and security system in Indonesia. 

To examine the above, the normative legal research method is used, with a 

statutory approach and a conceptual approach to answer this problem. In this case the 

collection of representative legal materials, the legal materials are sourced from the 

applicable laws and regulations. All legal materials that have been collected are 

analyzed descriptively qualitatively. 

The results of this study can be concluded that the digital defense and 

security system in Indonesia has been regulated in laws and regulations through the 

PDP Law, but it is still not enough to say that it is an optimal rule because there is still 

a legal gap between the Ministry of Communication and Information and also BSSN 

as the sector at the forefront of the Indonesian state in the context of digital technology. 

There needs to be a special mechanism that regulates both so that the law and its 

application can run optimally. 

The authority of the BSSN and the Ministry of Communication and 

Information is a delegative authority originating from the president, which means that 

the two institutions are fully responsible to the president regarding the actions and all 

kinds of legal actions they take. Although the two institutions have the same obligations 

in dealing with the digital sector, both have different limitations. The Ministry of 

Communication and Information with policies that are administrative in nature, as well 

as the BSSN which has powers that tend to be applicable. So there is a need for 

collaboration and integration between the two institutions and other state institutions 

that have authoritative authority in terms of digital information systems nationally to 

create more effective policy strategies, especially in the field of digital defense and 

security systems in Indonesia. With the existence of a digital system, it is necessary to 

have an understanding of the community regarding the use of digital-based 

applications, of course, they must master all kinds of aspects of digital-based 

information systems. 
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