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ABSTRAK

SISTEM PEMENDEK URL BERBASIS PRETRAINED LANGUAGE
MODEL-GUIDED MULTI-LEVEL ATTENTION NETWORK
UNTUK PENDETEKSIAN URL BERBAHAYA

Oleh:
Novin Ardian Yulianto

Pada era digital yang semakin pesat, internet menjadi alat esensial dalam
berbagai aspek kehidupan, seperti komunikasi, bisnis, dan pendidikan. Meskipun
internet menawarkan kemudahan dalam pertukaran informasi, tetapi dapat
mengakibatkan risiko keamanan siber. Salah satu contoh serangan yang
memanfaatkan penggunaan pemendek URL yang menghasilkan penyebaran
malware dan phishing. Hal tersebut berdampak kerusakan dan kehilangan data bagi
pengunjung atau pengguna pemendek URL karena berbahayanya URL. Penelitian
ini bertujuan mengembangkan sistem pemendek URL yang berintegrasi dengan
fitur deteksi keamanan berbasis deep learning. Sistem ini akan menganalisis atribut
URL seperti struktur domain, pola karakter, dan reputasi situs untuk memprediksi
potensi ancaman. Dengan integrasi sistem ini, pengguna dapat memperoleh manfaat
dari URL yang lebih ringkas sekaligus rasa aman dalam berbagi dan mengakses
tautan. Sistem ini.diharapkan mampu mengurangi resiko serangan siber berbasis
URL pendek dan memberikan proteksi yang lebih baik bagi pengguna individu

maupun organisasi.

Kata Kunci: Pemendek URL, Deteksi URL, Deep Learning, SDLC, Waterfall



ABSTRACT

URL SHORTENING SYSTEM BASED ON PRETRAINED LANGUAGE
MODEL-GUIDED MULTI-LEVEL ATTENTION NETWORK
FOR MALICIOUS URL DETECTION.

By :

Novin Ardian Yulianto

In the fast-paced digital era, the internet has become an essential tool in
various aspects of life, such as communication, business, and education. While the
internet offers convenience in information exchange, it can also result in
cybersecurity risks. One example of an attack that utilizes the use of URL shorteners
results in the spread of malware and phishing. This results in damage and data loss
for visitors or users of the URL shortener due to the danger of the URL. This
research aims to develop a URL shortener system that integrates with deep learning-
based security detection features. The system will analyze URL attributes such as
domain structure, character patterns, and site reputation to predict potential threats.
With this system integration, users can benefit from more concise URLS as well as
a sense of security in sharing and accessing links. The system is expected to reduce
the risk of short URL-based cyberattacks and provide better protection for

individual users and organizations.
:

Keywords: URL Shortener, URL Detection, Deep Learning, SDLC, Waterfall
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