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ABSTRAK

Analisis Keamanan Informasi Pada Aset Teknologi Informasi Dinas PU Bina
Marga Provinsi Jawa Timur Berdasarkan Indeks KAMI Versi 5.0

Oleh:
Auliya Gita Ananda

Keamanan informasi menjadi elemen penting dalam menjaga kerahasiaan,
integritas, dan ketersediaan data bagi organisasi yang memanfaatkan teknologi
informasi. Dinas PU Bina Marga Provinsi Jawa Timur merupakan instansi
pemerintahan yang memanfaatkan teknologi informasi untuk mendukung layanan
publik. Namun, insiden peretasan pada situs resminya mengindikasikan adanya
celah keamanan yang perlu dievaluasi untuk memastikan perlindungan data sensitif
dan menjaga kepercayaan publik. Oleh karena itu, penelitian ini bertujuan untuk
mengevaluasi keamanan informasi menggunakan Indeks KAMI versi 5.0 dan
mengacu pada standar ISO/IEC 27001:2022 sebagai pedoman dalam penyusunan
rekomendasi perbaikan. Metode penelitian ini menggunakan pendekatan kualitatif
dengan pengumpulan data melalui observasi, wawancara, dan lembar kuesioner
yang berisi instrumen Indeks KAMI. Hasil evaluasi menunjukkan bahwa nilai
kategori sistem elektronik diperoleh skor 18 yang tergolong “Tinggi”, dengan total
skor penilaian enam area keamanan informasi mencapai 439. Sehingga, tingkat
kesiapan keamanan informasi pada Dinas PU Bina Marga Provinsi Jawa Timur
berada pada status "Pemenuhan Kerangka Kerja Dasar,” dengan tingkat
kematangan antara I+ hingga Il yang menunjukkan bahwa instansi belum
memenuhi syarat untuk sertifikasi ISO 27001. Berdasarkan hasil tersebut,
rekomendasi disusun dengan merujuk pada kontrol ISO/IEC 27001:2022 untuk area
yang memperoleh nilai rendah, dan diharapkan dapat menjadi acuan bagi instansi
dalam mengoptimalkan mitigasi terhadap kerentanan keamanah-informasi.

Kata kunci: Keamanan Informasi, Indeks KAMI, ISO/IEC 27001:2022, Tingkat
Kematangan
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ABSTRACT

Information Security Analysis on Information Technology Assets of the Pu
Bina Marga Office of East Java Province Based on KAMI Index Version 5.0

By:
Auliya Gita Ananda

Information security is an important element in maintaining the
confidentiality, integrity, and availability of data for organizations that utilize
information technology. The East Java Province Bina Marga Public Works Office
iIs a government agency that utilizes information technology to support public
services. However, a hacking incident on its official website indicates a security
gap that needs to be evaluated to ensure the protection of sensitive data and
maintain public trust. Therefore, this research aims to evaluate information
security using the KAMI Index version 5.0 and refers to the ISO/IEC 27001: 2022
standard as a guideline in preparing improvement recommendations. This research
method uses a qualitative approach with data collection through observation,
interviews, and questionnaire sheets containing KAMI Index instruments. The
evaluation results show that the value of the electronic system category obtained a
score of 18 which is classified as “High”, with a total assessment score of six
information security areas reaching 439. Thus, the level of information security
readiness at the East Java Province Bina Marga Public Works Office is at the status
of “Basic Framework Fulfillment” with a maturity level between I + to Il which
indicates that the agency has not yet qualified for ISO 27001 certification. Based
on these results, recommendations are prepared by referring to 1ISO / IEC 27001:
2022 controls for areas that get low scores, and are expected to-be a reference for
agencies in optimizing mitigation of information security vulnérabilities.

Keywords: ' Information Security, KAMIVIndex, ISO/IEC 27001:2022, Maturity
Level
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