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ABSTRAK 

 

Perkembangan teknologi informasi yang pesat membawa dampak positif 

bagi operasional organisasi, namun juga memunculkan risiko keamanan informasi 

yang signifikan. Oleh karena itu, diperlukan tata kelola keamanan informasi yang 

efektif, salah satunya melalui penerapan standar ISO 27001:2022. Penelitian ini 

bertujuan untuk mengimplementasikan tata kelola keamanan informasi pada aset 

teknologi di Pusat Teknologi Informasi dan Pangkalan Data (PUSTIPD) 

Universitas Islam Negeri Sunan Ampel Surabaya (UINSA) dengan menggunakan 

pendekatan ISO 27001:2022 serta metode Failure Mode and Effect Analysis 

(FMEA) untuk menganalisis dan memitigasi risiko. Penelitian ini menggunakan 

metode kualitatif dengan teknik pengumpulan data melalui wawancara, observasi, 

dan analisis dokumen. Hasil penelitian menunjukkan bahwa dari berbagai aset 

teknologi informasi yang dimiliki PUSTIPD, terdapat sejumlah risiko dengan 

tingkat prioritas berbeda, di mana beberapa risiko berada pada kategori high , 

medium, low dan very low. Penelitian ini menghasilkan dokumen Standar 

Operasional Prosedur (SOP) sebagai bentuk pengendalian risiko yang disesuaikan 

dengan kontrol pada ISO 27001:2022. Dengan demikian, penelitian ini memberikan 

kontribusi dalam meningkatkan keamanan informasi serta mendukung kepatuhan 

organisasi terhadap standar internasional. 

 

Kata Kunci : Keamanan Informasi, ISO 27001:2022, Failure Mode and Effect 

Analysis (FMEA), Tata Kelola TI, Manajemen Risiko 
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ABSTRACT 

 

The rapid development of information technology has a positive impact on 

organizational operations, but also raises significant information security risks. 

Therefore, effective information security governance is needed, one of which is 

through the implementation of the ISO 27001:2022 standard. This study aims to 

implement information security governance on technology assets at the Information 

Technology and Database Center (PUSTIPD) of the Sunan Ampel State Islamic 

University of Surabaya (UINSA) using the ISO 27001:2022 approach and the 

Failure Mode and Effect Analysis (FMEA) method to analyze and mitigate risks. 

This study uses a qualitative method with data collection techniques through 

interviews, observations, and document analysis. The results of the study show that 

from the various information technology assets owned by PUSTIPD, there are a 

number of risks with different priority levels, where some risks are in the high, 

medium, low and very low categories. This study produces a Standard Operating 

Procedure (SOP) document as a form of risk control that is adjusted to the controls 

in ISO 27001:2022. Thus, this study contributes to improving information security 

and supporting organizational compliance with international standards.  

 

Keywords: Information Security, ISO 27001:2022, Failure Mode and Effect 

Analysis (FMEA), IT Governance, Risk Management 
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